
 
 جامعة البحرين

 قسم القانون العام               كلية الحقوق       

 
 

 

 الإلكترونية الهجمات

 الدولي القانون  في مواجهتها وسبل 
 
 

 دكتوراهال لحصول على درجةامتطلبات  لاستكمال ةمقدم أطروحة
 القانون العامفي 

 

 إعـــــــــــــــــــداد
 مريم خالد بوقحوص

 26622200الرقم الجامعي: 
 

 إشــــــــــــــــراف
 ودو امحمود السيد د أ.د.

 العلاقات الدولية بجامعة البحرينأستاذ 

 وأستاذ القانون الدولي العام بجامعة الأزهر سابقا  
 

 

 مــــملكة البــــــحرين
2222 سبتمبر





 
 



 ب
 

 ملخص الأطروحة
ب ذات طبيعة سيبرانية في تسعينات القرن الماضي كضرب من بدأ الحديث عن احتمال حدوث حر 

على الهجمات السيبرانية التي وقعت  2660الخيال العلمي وظل الأمر كذلك حتى استفاق العالم في 
برانية . اليوم موضوع الهجمات السيلأسابيعوكانت كفيلة بأن تشل خدمات ومرافق الدولة  إستونياعلى 

ن لأذلك ادة التي تأخذ حيزا من سياسات الدفاع والأمن لدى جميع الدول. الدولية من المواضيع الج
. ليديلا تقل عن أي سلاح ثقيل تق الخطورةقدرات الهجمات السيبرانية المحتملة تهدد بآثار غاية في 

 وذلك بتحريم استخدامها غير المشروع ووضع إطار قانوني لذلك يجب الاستعداد لمواجهتها قانونيا.
 لضحية للرد عليها.للدولة ا

 Jus Ad Bellum إلى الحرب اللجوء قانون  منظور من السيبرانية الهجمات معالجة الدراسة هذه تحاول

لحرب. ا الحرب، منع الحرب، ومبررات إلى اللجوء للدولة يحق متى مثل: ا  ينظم أمور  الذي القانون  وهو
الدولة  ن حقم نية وما ينتج عن مخالفتهاالهجمات السيبراوذلك بتطبيق قاعدة منع استخدام القوة على 

واعد مسؤولية ق ضد الهجوم السيبراني المسلح. كذلك تطبق هذه الدراسة الدفاع عن النفس الضحية في
 لسيبرانية وما ينتج عن ثبوت المسؤولية الدولية عن هجوم سيبراني غير مشروعالدولة على الهجمات ا

دود لتخرج الدراسة بأربعة ر  .غير القسرية مساعدة الذاتيةلسبل الضحية في اللجوء المن حق الدولة 
 -المضادة التدابير -متاحة للدولة الضحية على الهجمات السيبرانية العدوانية وهي الدفاع عن النفس

 وتدابير حالة الضرورة. -التدابير القانونية

  



 ج
 

 إهداء
 

 أمي

 ،تعبر كلمتي الفراق أن عسى

 .قطافك بعض هذا

 

 أبي

 .المشرف بدربك اقتدائي سبيل في تتوقف لن محاولات من واحدة هذه

  



 د
 

 وتقديرشكر 
ذا على توفيقه وتيسيره على إكمال ه سلطانه، وعظيم وجهه بجلال يليق حمداً أولًا وآخراً  لله الحمد
 .العمل

 .ازالإنج يشاركني كبير فريق خلفها يقفبل  ،فردياً  مجهوداً  ليست الأطروحة هذهف أما بعد

 م يفتألو  أصبته من همي وتعبي ما أصبته الذي بوقحوص أحمد خالد الأستاذ الدكتور بيلأ شكراً 
 لالو : أؤكد. مراغي ناديةالكريمة كالبحر  فاضلةلل وشكراً  ،حتى اكتمال هذا المشروعي شد عزمي

 .النور طروحةالأ هذه رأت لما اللامحدود دعمكما

 تحملوال الصبر على وسلمى وسمية دالعزيزعب الثلاثة وأبنائي بهزاد محمد العزيز لزوجي شكراً 
 العذر. والتماس

الذي  للغوي ا بالتدقيق تكرمه على العلوم اللغوية أستاذ المدني علي الدكتور للأستاذ الامتنانوعظيم 
 تعقيد نم التخفيف وفي الأسلوب وسلاسة اللغة رقي انعكس ذلك فيحتى  والبذل فيه الساعات الط  

 .الفكرة

حتى  ،ومتابعته هوصبر  مجهوده على الرسالة مشرف داوود محمود لدكتورلأستاذ ال وأجل التقدير
 أينع ثمره وحان حصاده.

 في تهمالمساعد ضيف محمد إيمان الرائعة وعزيزتي الكوهجي إسحاق صفية للعزيزة والثناء الصادق
 .البحث تنسيق

جيع، يته منهم من دعم وتشقلا سبي كلية الحقوق بجامعة البحرين على ماتلجميع من والشكر موصول
لما أحاطني به من رعاية ومتابعة  العام القانون  قسم رئيسالمدرس بالذكر الدكتور مروان  وأخص
 . واهتمام

تاحة هذه لابتعاثيلجامعة البحرين  أتقدم بعظيم الامتنان وأخيراً  وطني البحرين ل وشكراً  الفرصة لي. وا 
 .بعض جميلهن يهديني لرد في خيره، وأسال الله أ أرتعالذي ما فتأت 
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 المقدمة

 :أولا: موضوع الدراسة

، واسعة الشيوع ة، فطفق وسيلالبحتةغزا الحاسوب وعلومه جميع فروع المعرفة الإنسانية العامة والعلمية 
بأي من أحوال الأفراد، والجماعات، أو المؤسسات العامة والخاصة، أو الدول لا يمكن الاستغناء عنها 

والطلاب في جدهم ولعبهم، بل صار ملازما لكل أمرئ ل صار وسيلة لا تفارق الأطفال بوجه عام، ب
يستغني القانون بمختلف ولا  ، حتى طفقت منافع الحاسوب متعذرة الحصر.في يده مخزونا في هاتفه

 .ياناتب من قواعد يلزمهعن الحاسوب وبرامجه المتعددة، وبخاصه في النظام القضائي وما  فروعه

في جميع مناحي الحياة. ومازال  اد هذا يكون عاما  كسلاح ذو حدين نافع وضار، ويحاسوب ال بيد أن
ي . وقد شغل القانون الدولي كثيرا بمخاطر الحاسوب فنفعه وضرره يتسع، حتى استفحل خطر الضرر

 ة.عرف بالهجمات السيبراني ما دراسة، مما حمل فقهاء القانون الدولي على تدمير الدول والمؤسسات

 جهاز استخدامتتم ب الدولية، العلاقات في ناشئة التي تستهدف الدولة ظاهرة الهجمات السيبرانيةهذه 
، رأخرى. هذه الظاهرة الناشئة في تصاعد كبي دولة جهزةبكات وألمهاجمة ش دولة قِبل من حاسوب

ستخدام ظهور الاقبل  قواعدهالذي وضعت  ،وتطرح العديد من التحديات على القانون الدولي المعاصر
 ،و ترعاها دولةأ ،تقوم بها دولة تياسة موضوع الهجمات السيبرانية التعالج هذه الدر و  .نترنتالضار للإ

 يثاقمن الدولي العرفية والمكتوبة في في ظل قواعد القانو  ،أو تكون مسؤولة عنها دولة ضد دولة أخرى 
 .الأمم المتحدة

 :هذه الدراسةقراءة  أثناء هما فين مهمان يجب توجيه النظر إليأمراهناك و 

القانون ف Jus ad bellum إلى الحرباللجوء  واعدوفق ق الإلكترونيةج الهجمات أن هذا البحث يعال -1
: ، فمثلاموضوعات القانون الدولي كلها تغطيةلا يمكن ف ،القانونية فروعهو  وضوعاتهالدولي واسع في م

. غيرها وأ ،حقوق الإنسان أو الجنائي، الدولي القانون  أو المسلح، النزاع قانون  إلى البحث يتطرق  لن
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 صلة ذات برانيةسي هجمات سيناريو لتكييف القانونية المجموعات تلك تُستَخدَم أن يمكن أنه من بالرغم
 ، ولإتاحة المجال لتناول الموضوع تناولا عميقا، دفعالأسباب تتعلق بمحدودية مساحة البحث ؛ لكنبها

ارتباط لأهميته و  ؛إلى الحربأن تكون البداية من قانون اللجوء  ارتأت الباحثة ،حيةللمعالجات السط
لهجمات ا متى تعد فالدراسة تصبو إلى الإجابة عن سؤال:لذلك . عدد كبير من القواعد القانونية به

قوة تخدام الحد اسإن لم تصل إلى ف ؟للرد عليها بالدفاع عن النفس يؤهلاستخداما للقوة  السيبرانية
  ؟كيف يمكن مواجهتهاف، المسلحة

الهجمات السيبرانية  موجهة إلى مشكلةهذه الدراسة ولا مناص من الإشارة إلى أمر آخر وهو أن -2
جراءات أجهزة الأمم المتحدة. و  صلاحيات أدق تبتعد عنفي إطار غير مؤسسي. أو بعبارة  وضوع مفا 

لاحيات وبعض ص بالفصل السابع من الميثاقو  ،نالأمعادة ما يرتبط بمجلس  إلى الحربقانون اللجوء 
فهذا البحث  .أساسا  الجمعية العمومية للأمم المتحدة. لكن هنا سيتم معالجته وفق منظور الدولة المنفردة 

لى هجوم ع ردا   ة بنفسها من إجراءات مشروعة قانونا  ما يمكن أن تقوم به الدول إلىالتوصل  إلىيهدف 
 سيبراني تعرضت له.

ت يملك مجلس الأمن صلاحيا فمن الناحية القانونية مجلس الأمن وظيفةذلك تقليلا من أهمية ليس و 
 الوقت يف مستبعد الأمر هذا نأ الحقيقة لكنستخدمها لضبط الهجمات السيبرانية، ن ي، يمكن أواسعة
 لهجماتا لاتزال :ثانيا   التعريف، عن غنية نالأم مجلس في الانقسام حالةلسببين: أولهما:  الحالي

مثلا ف. وانبهجالآراء على الكثير من لم تستقر ؛ ذلك أنه يشوبه الغموض القانونيموضوعا  السيبرانية
 تهديدا تعد تىم عن ناهيك !للقوة استخداما السيبرانية الهجمة تعد تقرير متى زال التحدي قائما فييلا

تتفق عليها  دولية معاهدة ي حالة غيابوف المبكرة المرحلة هذه في- فإنه لذلك !!الدوليينوالأمن  للسلم
 ما وتحديد ،دولة لكل الفردي السلوك ضبطب الاهتمام يتوجب -الإلكترونيةلتقنين الهجمات  ؛الدول
 .به القيام يمكنها لا وما ،يمكنها

عما تقدم فإن هذه الدراسة تحاول  غيير يتطلب ت مما ،إلى الحربتجديد طرح قانون اللجوء وفضلا  
ي ذلك لا يعنو . قضايا القانون الدولي من خلال منظومة الأمم المتحدة تناولفي  لكلاسيكيةالمعالجة ا

لأجهزة الدولية ا لكنه يعني التحول من تتبع أثر ،د الراسخة في القانون الدوليلقواعتحريف ا أو ،تغيير
لدفاع اهي )العدوانية و  ن تواجه بها الدولة الهجمات السيبرانيةات المساعدة الذاتية" التي يمكن أإلى "آلي

افرت تدابير حالة الضرورة(. فاذا تو و  ،الإجراءات المضادةو  ،التدابير القانونية غير الوديةو  ،عن النفس
ة للرد وتوفر للدول مساحة جيد ،وفقا للقانون الدولي مشروعة تدابيرالتكون وأركانها، شروط كل حالة 
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نهعلى الهجمات السيبرانية.  المرور ب سيعنى البحث إلى الحرب اللجوء قانون  رحط من باب تجديد وا 
أنها ية القاعدة القانون يكون الأصل فيالآراء الفقهية في كل قاعدة.  فعادة ما  إليهآخر ما توصلت ب

. امع مصالحه بما يتناسب تضييقه أو الدول لتوسيع نطاقها محاولاتتأتي ثم  ،في صورتها التقليدية
فاع كما جاءت في العرف الدولي والميثاق، وهناك د ،ناك القاعدة التقليديةمثلا في الدفاع عن النفس هف

 دفاع عن النفس ضد هجوم أوعن النفس استباقي أو دفاع عن النفس ضد جماعات مسلحة مستقلة 
ها في النطاق كيفية انعكاس تناولومن المهم  ،، تلك الأنواع لم ترد في الميثاقا  تراكمي تم تجميعهمسلح 
 ي والبت في شرعيتها من عدمه.السيبران

 وفق يلكترونالدول في الفضاء الإ سلوك ضبط هو هذه الدراسة توجه نأ تأكيد من بد لاف ذلك مع
سب ح إلى الحربالقراءات لقانون اللجوء  أحدث يناقش البحثبعبارة أخرى و  .المتحدة الأمم ميثاق

 وقواعد الميثاق تغيير إلى أدت الدول ممارسات نأ يرى  فبعضهم .المدرسة التقليدية مدرسة الميثاق
 يخالف البحث هذا 1ن القوة النسبية للدول هي الحاكم وليس نص الميثاقوأ ،رجعة بلا الدولي القانون 

 تفالبحث يبحث عن الرد المشروع على الهجما ،الميثاق مع يتماشى لا سلوك أي ويرفض المدرسة هذه
اء في ج العدل الدولية والعرف الدولي وبناء على ما حكام محكمةالسيبرانية وفق نصوص الميثاق وأ

 الرد عليها.طرق هذه المصادر يتم تكييف العمليات السيبرانية و 

 :أهمية الدراسة ثانيا:

درات لوجيا. والثاني تزايد قو زيادة الاعتماد على التكنأولهما: تكمن أهمية هذه الدراسة في سببين 
 الهجمات السيبرانية.

 دولة ليه مثلا :ع لنأخذ. جيالو و التكن على الدول اعتماد تزايد بسبب الإلكتروني الفضاء يةأهم تزايد وأما
 للولايات المحلي الناتج إجمالي من ٪0.6 من وحده" الرقمي الاقتصاد" فيها يتكون  المتحدة الولايات مثل

 المالي اعوأما القط. ٪6. 6" الاتصالات خدمات"، و٪16.6 تحوي" المعلومات تقنيةو"المتحدة، 
والحال أنه خلافا لمعظم الدول . ولنتذكر القومي الناتج من %26.0 على تكنولوجيا المعلومات فاعتماده

 الحالية المدفوعات من ٪ 33 سوى يشكل لا النقد نفإ السائدة الدفع طريقة النقدية السيولة تزال لا التي
 لكنه !في مثل هذه الحالات سيبراني هجوم يفعله نأ يمكن ما تقدير يصعبو . المتحدة الولايات في

                                                             
[1] Glennon, M. J. (2003). Limits of Law, Prerogatives of Power: Interventionism after Kosovo 

(2001st ed.), pp. 2-3. London, United Kingdom: Palgrave Macmillan. 
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 لتحتيةا البنية عن الدفاع تتأكد أهميةالأمم. لذلك  ثروات من الدولارات تتريليونا عن يقل لن حتما
 .1المعلومات تكنولوجيا على اعتمادنا ينمو كما باستمرار تنمو التي الإلكترونية

التقليدية.  يةالعسكرية الحرك للعمليات جذابا   فإنها تأتي بديلا  الهجومية  السيبرانية أما تزايد القدرات
مجهولية  لىإفلأسباب عديدة مثل وفرة الوسيلة السيبرانية حيث يستطيع أي شخص امتلاكها بالإضافة 

إلى  لجوءلستوى الأفراد مقبالا ليس على ، كل ذلك سبب إانخفاض تكلفتها إلىبالإضافة  ،الفاعل
 ستراتيجياتا التي تحولت من بل حتى على صعيد الدول ،صةلتحقيق مصالح خا ةلهجمات السيبرانيا

 .البعد السيبراني اهتماما خاصا فيه يحتل الأوجه متعدد نهج إلى الحركي التقليدي الاستهداف

 لدوليةا النزاعات ستكون جزءا مهما من الهجمات السيبرانيةلا يدع مجالا للشك أن  كل ذلك يؤكد بما
تشجيع استعداد القانون الدولي للتصدي لذلك. وبالرغم من أن هناك بعض المستقبلية. لذلك من المهم 

 محتاجة زالتفي بدايتها وما فإنها لا تزالالمحاولات الجادة التي حصلت لتكييف الهجمات الإلكترونية 
لتمحيص والتطوير، خصوصا  أننا مازلنا في المرحلة النظرية، أي لم يحدث أي تطبيق عملي إلى ا

اني منها وتع ،تحصل ما فتأت كيمي للقانون الدولي على الهجمات الإلكترونية التيقضائي أو تح
 .الدول

 :ثالثا: منهجية الدراسة

نواعها أوخصائصها و  ،الإلكترونيةف الهجمات ر  عَ لتَ هذه الدراسة على المنهج الوصفي  الاعتماد في
، د القانونيةالقواع يقوم على دراسة ليلي الذيجانب المنهج التح إلى ،الحوادث التي حدثت والوقوف على

و مقاربتها بما يلائمها من القواعد الدولية العرفية أ دلالاتها بغيةووصف الهجمات السيبرانية وشرح 
من المعاهدات والمواثيق الدولية، بقصد النظر في وغيره  المنصوص عليها في ميثاق الأمم المتحدة

مسألة لاالآراء الفقهية التي طرحت حول  وبيان مع عرض ثيق،والموامدى إمكان أن تشملها تلك القواعد 
 .اتفاقها مع المبادئ المستقرة في القانون الدوليمدى ومقارنتها وتقرير وتحليلها 

 

                                                             
[1] Eaton, T. (2021). Self-Defense to Cyber Force: Combatting the Notion of ‘Scale And Effect. 

American University International Law Journal, 36(4), 697–771 [p. 702]. Retrieved from 

https://digitalcommons.wcl.american.edu/auilr/vol36/iss4/1/  

https://digitalcommons.wcl.american.edu/auilr/vol36/iss4/1/
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 :إشكاليات الدراسة :بعاار 

 اقيثئمة القانون الدولي العرفي وممدى ملا إن أكبر الإشكاليات في هذا البحث هو دراسة .1
 تصالات.والا المعلومات وتكنولوجيا لإنترنتبا المرتبطة لتهديداتل تصديلل ،الأمم المتحدة

 .انيةالسيبر  والعمليات السيبراني الفضاء على الدولي القانون  قواعد وكيفية تفسير
ترتب لأنه ي ؛مر غاية في الأهميةأوهو  ،قوة في الهجمات السيبرانية يعدإشكالية تحديد ما  .2

 لكن لا يزال التحدي المتمثل في تحديد ،ميثاق الأمم المتحدةوفقا ل ،عليه تحريم استخدامها
–ن بعض المنافذ القانونية التي يمكالغوص في  الدارسة وتحاول القوة في المجال السيبراني.

 رفع اللثام عما يدخل في مفهوم القوة في تلك الهجمات. -من خلالها

ما لا يكون حين لهجوم السيبرانيعلى ا الرد المطروح ويترتب على ما سبق إشكالية أخرى وهي .3
د عندما يتوقف البري أو ،يتم إتلاف البيانات فقط كأنتدمير(  أوهناك ضرر مادي )إصابة 

 ،لأسهماتنهار أسواق  أو ،عندما تفشل الأنظمة المصرفية أو ،عن العملالإلكتروني الحكومي 
  .تللممتلكالا تقع إصابات في الأشخاص ولا تدمير مادي  ولكن

و الأساس ه شكالية الدفاع عن النفس ضد الهجمات السيبرانية،إثق من الإشكاليات السابقة وينب .4
فالدفاع  ،ةيلسالو  تقيدهن الدفاع عن النفس لا أخصوصا  ،الدفاع عن النفس هييباح ف الذي
لتقليدي ن يكون بالسلاح اأويمكن  ،ن يكون سيبرانيا  أالنفس ضد الهجوم السيبراني يمكن عن 

 العادي. 
ي تقوم حكومية التالغير إشكالية الجماعات ومن الإشكاليات الكبرى التي تقف عليها الدراسة  .2

أي حد يمكن تحميل الدولة المسؤولية عن أفعال هذه  إلىف بالهجمات السيبرانية ضد الدول.
ضحية الهجمات السيبرانية ن تستخدم الدولة أهل يمكن  قليمها.على إ الموجودةالجماعات 
ة التي الدولذا لم تثبت صلة بينها وبين إن النفس ضد تلك الجماعات، خصوصا الدفاع ع

 قليمها.جد على إتو 
رفة وبخاصة حال عدم القطع في معفي الهجمات السيبرانية مشكلة التنسيب ولا مفر من دراسة  .0

سيب تيجة التننالتي تم التوصل بها إلى  التي تبين الكيفية. مع تكتيم الدول على الأدلة الفاعل
 المعلنة.
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 :خامسا: تساؤلات الدراسة

 ؟مزاياها وما استخدام القوة" منعلمبدأ " اخرق لكترونيالهجوم الإ حسبانما مخاطر  .1
 ؟ما هو الهجوم السيبراني الذي يمثل انتهاكا لقاعدة منع استخدام القوة .2

 ؟على الهجمات السيبرانيةما هو الرد المشروع قانونا   .3
 يبراني لدرجة الهجوم المسلح؟يصل هجوم س يمكن أنهل  .4

 هوابطوض ههي حدود امو ضد هجوم سيبراني،  متى يمكن أن يكون الدفاع عن النفس مشروعا   .2
 ؟ لنطاق السيبرانيا في

دم ما هو معيار عف صح ذلكن لسيبرانية خرقا لمبدأ السيادة؟ وا  الهجمات ا ن تعدهل يمكن أ .0
 احترام السيادة في العمليات السيبرانية؟

كان  ني الشأن الداخلي؟ وا  لمبدأ عدم التدخل ف الهجمات السيبرانية خرقا   ن تعدن أهل يمك .0
ن الداخلية في الدول الأخرى في و في الشؤ غير المشروع ما هو معيار التدخل فذلك صحيحا 

 ؟العمليات السيبرانية
بالدول  للإضرارقليمها منطلقا إقضي بأن لا تسمح الدولة أن يكون التزام بذل العناية الذي ي .8

فة ر هل يمكن جعل الدولة مسؤولة عن معو  ؟في النطاق السيبراني تطبيقهالأخرى، كيف يمكن 
 قليمها؟إكل فعل سيبراني ضار يخرج من 

 ؟وما يترتب عليه من أضرارهجوم سيبراني  ةمسؤوليتحميل دولة ما متى يمكن  .6

 ن؟الآ ىحت الإلكترونية للهجمات التشريعي للتصدي الدولي المجتمع حقق ماذا .16

 هل هناك أي وسيلة لزيادةن دولة ما تقف خلف هجوم سيبراني؟ و كيف يمكن معرفة أ .11
 ي العام والمجتمع الدولي في نتيجة التنسيب؟ثقة الرأ

وهل  ؟ما مدى إمكانية أن تنظر محكمة العدل الدولية في قضية هجمات سيبرانية .12
 ؟لسيبرانيةدلة ظرفية تناسب الطبيعة اأقضائية قبلت فيها سوابق  هناك

 

 :الدراسة أهدافسادسا: 

ض له من لتواجه ما قد تتعر  ؛للدولة قانوني توفير سبيل إلى -امنه في كل قسم- ةعام تهدف الدراسة
 :لتاليةاهذا الهدف العام لابد من تحقيق الأهداف الفرعية جمات سيبرانية، وفي سبيل التوصل إلى ه
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 ودرجاته.ته وتقسيماأنواعه  وتَعَر فون الدولي فهم معنى الهجوم الإلكتروني من منظور القان .1

اق الأمم وذلك لتحريمها وفق ميث ؛تطبيق قاعدة منع استخدام القوة على الهجمات السيبرانية .2
 المتحدة. 

 دولة معينة.  إلىلنسبة الهجوم السيبراني  ةمعايير مقبولالتوصل إلى  .3

ني ل عملية التحقيق التقعرض المقترحات التي تعزز من الشفافية وتزيل الغموض حو  .4
 لتكون النتيجة المعلنة عن الدولة التي تقف خلف العملية السيبرانية أكثر قبولا.

كن من معايير يم إلىللتوصل  ،تطبيق قواعد مسؤولية الدولة على الهجمات السيبرانية .2
ك تبع ذلوما ي ،صابت دولة أخرى ة التي أسؤولية الهجمات السيبرانيخلالها تحميل الدولة م

 مشروعة وجبر الضرر الناتج عنها.الغير عن الهجمات السيبرانية ف كمن آثار كال

حديد مع ت ،حصر الردود الممكن اتخاذها من قبل الدول ضد الهجمات السيبرانية العدوانية .0
 النطاق والوقت والحالة المشروعة لكل رد.

 

 :سابعا: الدراسات السابقة

 Tallinn Manual 2.0سيبرانيةطبق على العمليات الالقانون الدولي الم 2.6 (تالين)دليل  -

on the International Law Applicable to Cyber Operations (2017) 

 بقيادة .2610 فبراير أوائل في .كامبريدج جامعة مطبعة بواسطةهذا  2.6 (تالين) دليل نشر تم
كبير عته عدد رك في كتابته ومراجشا ،الناتو لحلف التابع ،يتعاونال السيبراني للدفاع التميز مركز

 بيرخ 16 ءآرا -أساسا  –الآراء فيه  تمثل ،والعسكريين ،ال الحاسوبمن القانونين والخبراء في مج
أهم هو  (الينت)دليل  .نفسهم "فريق الخبراء القانونيين الدوليين"في مجال القانون يطلقون على أ
 نهكو  من الرغم علىو  .طلاقلدولي على الإلكتروني والقانون االمرجعيات في مجال الهجوم الإ

 لقومية،ا للدول مهم ا دليلا   بوصفه (تالين) دليلب الاحتفاء تم فقد ملزمة، غير أكاديمية دراسة
 (Tallinn Manual0.1) 2613عام منه أولى  طبعةصدرت  وقد. والعسكريين المدنيين لعلماءلو 

هدف ية العظمى من الهجمات التي ترق للغالبتطتولم  ،انحصرت في مجال الحرب السيبرانية لكنها
 ن الدليلم الثانية الطبعةجاءت  لذلك .سرقة البيانات الحساسة والملكية الفكرية أولتجسس اإلى 
ية التي لحرب السيبرانكل قواعد ا إلىفبالإضافة  ،الأولى الطبعةبهدف سد النقص في  2610في 
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 يةالسيبران للحوادث القانوني التحليل على 2.0 (تالين)ليها في النسخة الأولى ركز دليل تم التوصل إ
قاعدة  124فوضع  .عمال الحربأ  مستوى تصل لا والتي يوميا   الدول تواجهها التي ،شيوع ا الأكثر

لسيبراني، ا الفضاء على السيادة الحصر: لا المثال سبيل متنوعة، على موضوعاتقانونية تعالج 
 الإنسان، قوق ح وقانون  والقنصلي الدبلوماسي القانون و  والفضاء لجوا قانون و  الدولة، مسؤولية قانون 
سان  ل: دليمسبوق ببعض الأدلة قبله، مثل (تالين)ن دليل تجدر الإشارة أ .أخرى  أمور بين من

للقانون الدولي  2666دليل هارفرد و  ،الدولي المطبق على الحرب البحريةللقانون  1662ريمو 
 والصاروخية.المطبق على الحروب الجوية 

 Cyber Operations andديليرو العمليات السيبرانية والقانون الدولي  فرانسوا كتاب -

International Law (2020) 

 المنهجي لفحصا ذلك في بما السيبرانية،العمليات  على المطبق الدولي للقانون  شاملا   تحليلا   فيه قدم 
 كالأش منبوصفها شكلا  المضادة تدابيرال أهمية وضحو  ،الانتصاف وسبل ،والشرعية للإسناد

. لسيبرانيا الفضاءعمليات ب المتعلقة القضايا حل في وقدراته الدولي القانون  ظهر حدودوأ العلاجات
 السيبرانية اتضحية عملي الدولة الدولي القانون  فيها يترك التي الحالات من العديد هناكفوفقا للكتاب 

 عن نيابة ةحكومي غير فاعلة جهات تجريها التي الإلكترونية عملياتال كالحال في. قوة ولا لها حول لا
 للعمليات للاستجابة الحلول من مجموعةيقدم  الدولة مسؤولية قانون  أن يتبين في كتاب ديليروو . دولة

عض الأسئلة بقى بلتحالة  كل في إجابة قدمي لا لكنه تعويضات، على للحصول والسعي ،السيبرانية
 .الإجابة عنها روبانتظا مفتوحة

 Cyberالعمليات السيبرانية واستخدام القوة في القانون الدولي  :كتاب ماركو روسيني -

Operations and the Use of Force in International Law (2015): 

 القانون  فيها التي يعمل المنطقة ويشرح ،الدولي للأمن السيبراني التهديد بظهور الأول الفصل يستهل
 تعد لتيا الأنشطة خلافا  لتلك" الأخرى  الدول ضد الدول بها تقوم التي الإلكترونية الأنشطة") الدولي
 لكتابا نطاق بشرح وينتهي". والإسناد الهوية تحديد مشكلات" مناقشة فضلا عن(. نترنتإ جرائم

 ستخداما لدولل يجوز متى يحدد قانون ) حرباللجوء لل قانون  تحليل الثاني الفصل يعرض .منه والغرض
 قانون اق الهجمات السيبرانية في نط انفيعالجوالرابع  الثالث نأما الفصلا( الدولية العلاقات في القوة
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 المتضررين يحميو  المسلحة النزاعات في العدائية الأعمال تنفيذ كيفية ينظم الذي القانون ) النزاع المسلح
 المسلحة، النزاعات في الإلكترونية هجماتال استخدام من الناشئة القانونية المشكلاتفيعالجان  (منها
 عتبةالتي لا تصل ل الإلكترونية والعمليات الاستهداف، وقانون  "،والأساليب الوسائل" ذلك في بما

نطاق وكيف يممكن تطبيقه في ال ،في القانون الدولي الحياد مبدأ على الخامس الفصل ويقف. الهجوم
 العالمية الشركاتو  المعلومات لتكنولوجيا التحتية للبنية لميةالعا الطبيعة إلى نظرا بخاصة؛ السيبراني

 .تمتلكها التي

 القانون  موجبب بالوكالة السيبرانية عملياتلل جونسون ومايكل شميت : الاستجابة دوروارد بحث -
 Responding to Proxy Cyber Operations Under Internationalالدولي 

Law(2021) 

 الشمالية ياوكور  والصين روسيا مثل دول قبل من الإنترنت وكلاء استخدام مشكلة ورقة بحثية تتناول
يرانو  ل للقيام بالعمليات السيبرانية الضارة ضد الدو  ؛وكلاء غير حكوميين فمثل هذه الدول تستخدم ؛ا 

 ،ينشأ عن هذه الحالة من تعقيد قانوني أو "منطقة رمادية". يتوقف عند قضية التنسيب وما  ،نيابة عنها
قا للقانون الدولي وف ،الردود المسموح بها نواعأثم  ،والدولة الوكيل والقانونية بين الواقعية لتحديد العلاقة

 بالوكالة. السيبرانية العمليات ضد

 An العدائية السيبرانية للعمليات دولية إسناد شميت: آلية شانيو ومايكل ورقة يوفال -

International Attribution Mechanism for Hostile Cyber Operations 

(2020) 

 ،لدولالمنهج المتبع حاليا من قبل ا عرضفت ،سناد في القانون الدوليمشكلة الإ تتناولورقة بحثية 
ذه مد على مدى المعقولية في التوصل إلى هسناد العملية السيبرانية يعتإن مدى قبول نتيجة أوتؤكد 
ة العملية مور للتخفيف من السلطة التقديرية للدولة ضحيوليس اليقين المطلق وتقترح بعض الأ ،النتيجة

وهي  ،ية موجودة واستخدمت عبر التاريخجة. فتذكر بآلوزيادة ثقة المجتمع الدولي بالنتي ،السيبرانية
سناد دوليةلية تحقيق إنشاء آ، كما وتدعو الورقة إلى ائق المستقلةلجان تقصي الحق سناد العمليات لإ ،وا 

 فاعليها على غرار هيئة التفتيش في منظمة حظر الأسلحة الكيميائية. إلىالسيبرانية 
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 :ثامنا: خطة الدراسة

م الهجمات ان مدخل لفهبعنو  ،الفصل الأول إلى ثلاثة فصول: الدراسةم هذه يبناء على ما تقدم تم تقس
 عض حوادثب بالإضافة إلىنواعها ، وأوخصائصها ،هجمات السيبرانيةلف ار  عَ تَ  السيبرانية وفيه يتم

بيق قاعدة بعنوان تط ،الفصل الثانيو. حدثت على صعيد العلاقات الدوليةالهجمات السيبرانية التي 
يعنى المبحث ف ،والاستثناءات الواردة عليها في الميثاق على الهجمات السيبرانية ،منع استخدام القوة

ثاني أما المبحث ال .ية في نطاقهابقاعدة منع استخدام القوة ومدى دخول الهجمات السيبران منه الأول
د هجوم سيبراني. عن النفس ض الشرعي فيفصل في كيفية الدفاع يتناول استثناء الدفاع عن النفسفإنه 

الاستثناء الثاني من قاعدة منع استخدام القوة، وهو استخدام القوة من  بإيجاز ثم المبحث الثالث يتناول
 لما كانتو  ،الدولية للهجمات السيبرانية المواجهة هو بعنوان، فالفصل الثالثأما و  قبل مجلس الأمن.

 لمسؤوليةاالمبحث الأول يعالج  ؛الهجوم السيبراني مسؤوليةالمواجهة تبدأ بتحميل الدولة المسؤولة 
الدولية عن الهجمات السيبرانية ليميز متى يعد الهجوم السيبراني فعلا غير مشروع؟ وكيف ينسب إلى 

هجمات ال على ردا الممكنة الدولية أنواع الاستجابة يعرض الفصل لمبحث الثانيدولة معينة؟ في ا
رورة، وتدابير حالة الض ،تدابير مضادة، و تدابير قانونية وهي -عدا الدفاع عن النفس–السيبرانية 

 القاعدة العامة من تعرضفي كل ذلك  .بالأخص محكمة العدل الدوليةو لقضاء الدولي واللجوء إلى ا
قهية في هذا الآراء الف همبأالسيبرانية. وذلك بالاستعانة  الحالةن الدولي ثم يتم تطبيقها على القانو 

 لصواب بينها.اترجيح الأقرب إلى المجال ومحاولة تحليلها و 
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 الفصل الأول

 مدخل لفهم الهجمات السيبرانية

 

 المبحث الأول: ماهية الهجمات السيبرانية في القانون الدولي

 الإلكترونية الهجمات ول: تعريفالأ  المطلب

 الإلكترونية الهجمات الثاني: خصائص المطلب

 الدولي الصعيد على الإلكترونية الهجمات الثالث: صور المطلب

 الدولية العلاقات في ةلكترونيالإ  الهجمات نماذج همأالثاني:  المبحث

 السيبرانية الهجمات على الدولي القانون  الثالث: انطباق المبحث

  



12 

 

 لفصل الأولا

 الهجمات الإلكترونيةمدخل لفهم 
هذه الخطوة و ى الدولي، المستو على  الإلكترونيةلهجمات مفهوم واضح ل إلى تقديميهدف هذا الفصل 

في حة يحش (والكتابات عنها )في مجال القانون الدولي ،نوعا ما جديدة لأن المشكلة ،ضرورية تعد  
ل غير وف أو على الأقحجم المشكلة غير معر موض، وبات شاب المشكلة بعض الغ فقد، العربي الفقه

 متفق عليه 

وما الآثار  ،ا أولاماهيته توضيح دون للهجمات الإلكترونية التأصيل القانوني بء يمكن البدلا  أنه إذ
بتقديم صورة  ولن يكون ذلك إلا ،المراد تكييفه الشيءبد من الاتفاق على ماهية  فلا ؟االتي تترتب عليه

ي المجال فالإلكترونية الهجمات  بين وتداخلا ا  هناك لبسالحقيقة أن  .المشكلةلمختلف جوانب  كاملة
 أن كليهما مع ،الاعتباريينالتي تقع على الأفراد أو الأشخاص  الإلكترونية، تلكالدولي مع الجرائم 

تخضع للقانون  تيالهجمات الإلكترونية الدولية اليجب تحديد لذلك  ؛لفروع مختلفة من القانون  يخضعان
 تكييفها القانوني.منها إلى  يتم الانطلاقدولي دون سواه لتكون قاعدة لا

تالي آثارها. وبال وخطورتهامدى فداحة المشكلة كذلك فإن هذا الفصل التعريفي ضروري للتعرف على 
وأي  ؟يلفمعرفة أثر الهجمات الإلكترونية ونطاقها ضروري لنعرف أين يقع الاعتداء في القانون الدو 

  ؟هي تلك التي يخالفها تحديدا  القواعد 

 ية"الهجمات السيبران ةماهي“الأول يعرف المبحث مباحث.  ةثلاث إلىبناء عليه يقسم هذا الفصل 
سيبرانية ال لهجماتاتمييز و تعريف الهجمات السيبرانية  :فروع أولا ثلاثةفي جاءت الهجمات السيبرانية و 

 خصائص الهجمات السيبرانية وأخيرا صور الهجمات السيبرانية. ثانيا: لها. المشابهةعن المصطلحات 

اذج الجادة مالمبحث الثاني ليتناول بعض النيأتي  السيبرانيةخصائص وصور الهجمات  تَعَر ف وبعد
يرانو  اوجورجي اإستوني في السيبرانية وقعتخمس وقائع للهجمات  وهي ،للهجمات السيبرانية بين الدول  ا 

ي حادثة التجسس ف الولايات المتحدةأخيرا و في حادثة التدخل السيبراني في الانتخابات المتحدة  والولايات
تنوع بينها في المن التفصيل بسبب  بشيء، كل واحدة من هذه الحوادث تستحق التوقف عندها الصيني

 .والأهداف الظروف المحيطة
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لثالث من هذا ا المبحثا للفصل الثاني يطرح السيبرانية وتمهيد نماذج الهجماتالإلمام بأهم أخيرا بعد 
 تطبيق القانون الدولي على الهجمات السيبرانية. مدى صلاحية لحو  تساؤلا  مهما  الفصل 

 المبحث الأول

 في القانون الدولي ماهية الهجمات الإلكترونية

ئلة. أولا أس ثةثلا عنوذلك بالإجابة  ،يهدف هذا المبحث إلى إعطاء صورة شاملة للهجمات الإلكترونية
والهجوم  يلكترونهو الفرق بين الهجوم الإ ما :ثانيا ؟ماهي الهجمات الإلكترونية على الصعيد الدولي

سئلة في من هذه الأ سؤالكل  تناول؟ وسيتم ةلكترونيصور وأنواع الهجمات الإماهي  ثالثا  ؟ التقليدي
 مطلب مستقل.

 المطلب الأول

 الإلكترونيةتعريف الهجمات 

تقرار الفقه عدم اس لهما:أو . لإشارة إلى أن هناك مشكلتين تعترضان تعريف الهجمات الإلكترونيةتجب ا
تلاف فالتعريفات الموجودة كثيرة وتختلف في عناصرها باخ حتى الآنعلى تعريف للهجمات الإلكترونية 

العسكرية تغلب  ترؤية الجهة التي تقوم بالتعريف فالخبراء التقنيون يغلبون الجانب التقني والمؤسسا
 ط الهجمات بالجانب الثقافي، أما الجانب القانوني فهو ينقسمالعسكري والمؤسسات الثقافية ترب الأمن

  سيلة.تعتمد على الهدف والأخرى تعتمد على الو  لهماأو  :في تعريف الهجمات السيبرانية بين مدرستين

. الدولي جالالم في الضار لسيبرانيا الفعل لوصف مصطلح على الاستقرار عدم هي الأخرى  والمشكلة
 لحربا مصطلح يستخدم الآخر البعض سيبراني، أو إلكتروني هجوم مصطلح يستخدم فالبعض

 هذه كل يستخدم الكتاب بعضبينما  الإلكترونية، الجريمة أو الإلكتروني، الارهاب أو الإلكترونية
 ؛فمختل شيء على للدلالة مصطلح كل يستخدمون  آخرون  كتاب وهناك واحد، بمعنى المصطلحات

 صطلحم أفضلية تأكيدو  منها كل بين يزيللتم المصطلحات تعدد مشكلة عند الوقوف سيتم لذلك
قر على القانونية المختلفة للهجمات السيبرانية ليست التعريفات يستعرض لذلك .السيبرانية الهجمات
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ليسلط  يبرانيةالسمع الهجمات  تتشابهالفرع الثاني بعض المصطلحات التي  ويعرضالتعريف الأنسب 
 بينها وبين الهجمات السيبرانية. فالضوء على أوجه الاختلا

 الفرع الأول: تعريف الهجمات الإلكترونية

 على ائمالق النهج تبني ينبغي كان إذا ما هو الدول بخصوص التعريف يقسم الذي الحالي الجدل إن
 وسائل إلى المستند النهج يُعرّف. 1؟السيبراني هجومال لتعريف النتائج على القائم النهج أو الوسائل
 . أما النهج2فايروس الضار المثال سبيل على فيها، إجراؤها يتم التي بالطرق  الإلكترونية الهجمات

 لهجوما يستهدف كأن الهجوم، الهدف من خلال من الإلكترونية الهجمات يحدد أنهف الآثار على القائم
 .3أخرى  لدولة السيبرانية القدرات تقليل

 غير ةالفاعل الجهات وجود :منهاو  السيبراني، الهجوم تعريف تعقيد من تزيد الأمور من عدد وهناك
 تدميري أو حركي، أثر إلى الهجمات التساؤل عن مدى أهمية أن تؤدي منهاالصورة، و  في الحكومية

 مسلح.المعلومات في الجهاز لتكوين هجوم  تغيير إلىأهمية ان تؤدي الهجمات  أو

نبدأ بوجهات النظر التي اخذت بنهج الأثر في تحديد الهجمات السيبرانية ثم ننتقل للتعريفات  ولسوف 
 التي اتبعت نهج الأداة المستخدمة.

 أولا: التعريف القائم على نهج الأثر السيبراني:

وسيلة السيبرانية هي لوا .بداية التعريفات التي تقوم على نهج الأثر عادة فيها تجاهل للوسيلة السيبرانية
ن أضبط قانوني في العلاقات الدولية، لذلك من غير المستغرب  إلىالجانب الجديد الذي يحتاج 

وم السيبراني هم التعريفات للهجأ من ف الوسيلة.يعنى بوينتقل للمنهج الذي  ،الفقه هذا المنهج يتجاوز
 :وهو على النحو الآتي 2612 4جامعة يال عام  هو ما نشرته على اعتبار الأثر القائم

                                                             
[1] Nguyen, R. (2013). Navigating “Jus Ad Bellum” in the Age of Cyber Warfare. California Law 

Review, 101(4), 1079–1129. Retrieved from 

https://www.californialawreview.org/print/4navigating-jus-ad-bellum-in-the-age-of-cyber-

warfare/ 
 1111ص –المرجع السابق  [2]
 1111ص –المرجع السابق  [3]

[4] A. Hathaway, O. et al. (2012). The Law of Cyber-Attack. California Law Review, 100(4), 817–

886. Retrieved from https://www.californialawreview.org/print/2the-law-of-cyber-attack/   
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 سياسية غراضلأ كمبيوتر الوظائف لشبكة لتقويض اتخاذه يتم إجراء أي من "الهجوم السيبراني يتكون 
  .1وطنية" أمنية أو

قرصنة ك النشط الدفاع أو الهجوم نشط ا، إما السلوك يكون  أن يكفي يعني ،أي اجراء تعني أي نشاط
 تقويض وظائف" لهدفه وفقا   السيبراني الهجوم نحدد لأننا ؛تفجير تقطيع، فليس مهما  تحديد النشاط

 فلابد 2أداة لاستهداف شبكة كمبيوتر، أي استخدام فيمكن" القومي أو السياسي للأمن الكمبيوتر شبكة
التي  لشبكةا على أو الجهاز على السيبراني الهجوم ويقع كمبيوتر جهاز يوجد أن التعريف لهذا وفقا
ا هناك نولك الانترنت، هي الشبكة هذه تكون  ما غالبا. البعض ببعضها ترالكمبيو  أجهزة تربط  أيض 
 مؤسسةال أو ،الخاصة الشركة داخل تستخدم التي الآمنة الشبكات مثل المغلقة، الشبكات من العديد

 بل يمكن أن يكون الكمبيوتر في ،المعروففلا يعني الجهاز  الكمبيوترجهاز  أما. 3الواحدة الحكومية
 .4ة أو طائرة أو غسالةسيار 

 من ؛طيار دون ب طائرة لتشغيل في الولايات المتحدة كمبيوتر شبكة استخدام فإنوفقا  لهذا التعريف و 
ي حرب بل هو تقنية متقدمة تستخدم ف .اإلكتروني هجوم ا ليس تنفيذ هجوم مسلح في افغانستان أجل

 حزم حملت البحر التي سطحـــــــ  تحت لاتشبكة الكاب لقطع عادية متفجرة مادة استخدام أما تقليدية.
 .اإلكترونيقطعها يدويا سيكون هجوما  بل إن .5اإلكتروني هجوم ا يُع د   أنهفــــــ  القارات بين المعلومات

 المفاهيم هذه لأن ،السيبراني أو الاستغلال ،السيبراني التجسس ويخرج من نطاق الهجمات الإلكترونية
الهجوم  على يف يجبلهذا التعر  ، فوفقا  قدرتها على تؤثر الكمبيوتر بطريقة كاتشب تغيير على تنطوي لا

 لو حتى انات،البي نسخ أو الكمبيوتر أو الشبكة لجهاز السلبية المراقبة من أكثر يفعل أن السيبراني
 طريق عن ماإ النظام تشغيل على الفاعل يؤثر على يجب بل ،كافسرية فهو غير  البيانات تلك كانت

 . 6بها مرحب غير أو مضللة أو خاطئة معلومات إضافة طريق أو عن التشغيل نظام لافإت

ور وذلك للقص ؛معظم المراجع الحديثة تأخذ بالنهج القائم على الأدوات إلى أنالإشارة  لقد سبقت
 الواضح في التعريف القائم على الهدف، والذي يمكن تلخيصه في الآتي:

                                                             
 628ص –المرجع السابق  [1]
 638ص –المرجع السابق  [2]
 638ص –المرجع السابق  [3]
 621ص –مرجع السابق ال [4]
 621ص –المرجع السابق  [5]
 621ص –المرجع السابق  [6]
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 مشكلة تجاهل الوسيلة: -
قنية حرب، مجرد ت دهابل يع ،السيبرانيةالهجمات  يعنى بخصوصيةلا  أنهة في هذا التعريف المشكل

جزء  أنه ملموسةالن آثار الهجمات السيبرانية خصوصا غير أنكار إويتعامل فقط مع آثارها. لا يمكن 
اة مثل لكن ذلك لا يقارن بخصائص الأد ،وكيفية الرد عليها ،احتار الفقه في تصنيفها ؛من المشكلة

المجهولية والسرعة والفاعلية والقدرة على عبور الحدود. كل تلك الخصائص تميز الأداة السيبرانية 
أن قواعد ومبادئ القانون الدولي الحالية تنطبق على هذه لا ريب  .وتجعلها أكثر من مجرد تقنية حرب

للتطبيق، فإذا  ة القانون الدوليويؤكد قابلي ،تكييف يراعي طبيعتها الخاصةإلى تحتاج  اأنهبيد الظاهرة 
دعوات العديد من الرؤساء والمنظمات وعلى رأسهم  انطلقت لماذافكانت الهجمات المجرد تقنية حرب 

 للتصدي القانوني لهذه الظاهرة. 1الأمين العام للأمم المتحدة

 مشكلة التضييق من نطاق الهدف: -
دخول غير ال إلى استخدامسسية التي تهدف يخرج من نطاق هذا التعريف العمليات السيبرانية التج

لكنها  ،ن كانت لا تغير ساكنا في الشبكةا  و  السيبراني،معينة في الفضاء  أهدافلتحقيق  ؛المشروع
 كلاتمشأو معلومات سرية عن  ،ضرار حقيقية مثل الاطلاع على معلومات اقتصادية مهمةأ إلىتؤدي 

لأنواع وهي من أكثر ا ،لعمليات تخرج من نطاق التعريف. وهذه اما يمكن استغلالهتعاني منها الدولة 
حدوثا. كذلك يخرج من نطاق هذا التعريف استخدام الدول للفضاء السيبراني للتدخل في الشؤن الداخلية 

كتسخير وسائل التواصل الاجتماعي للتأثير على الرأي العام في انتخابات وطنية.  ،للدول الأخرى 
 ،يةويجعلها بخلاف قدراتها الواقع ،ن يحد من قدرات الظاهرةأتعريف هو ال أن يفضي إليه هذاسوء وأ

خراجه من نطاق التجريم.  إلى الفشللأن ذلك يؤدي   في ردع السلوك السيبراني الضار وا 

هو ف تعريف الهجوم السيبراني،التعريف كان بداية جدية نحو رؤية موضوعية في  هذامع ذلك فإن و 
السيبراني  كما حرر الهجوم ،قة بأنه حررها من حصر الفاعل في دولة قوميةيختلف عن التعريفات الساب

يبدو .  و عدم الواقعيةيؤخذ عليه و  مقبولذي أصبح غير هذا المصطلح ال2ة لكترونيمن نطاق الحرب الإ
 المادية يرغ السيبرانية الهجمات أثر قدرة ترى  لا التي الآراء أن مثل هذا التعريف جاء ليحاكي بعض

                                                             
 ناقوس الخطر الرابع: التكنولوجيا والفضاء الإلكتروني"انظر: " [1]

(. الأمين العام يأمل في أن تقوم جميع البلدان بإخماد نيران عالمية مستعرة. استرجع من 2822، 22شؤون الأمم المتحدة. )يناير 

https://news.un.org/ar/story/2022/01/1092282 
[2] Clarke, R. A., & Knake, R. (2010). Cyber War: The Next Threat to National Security and What 

to Do About It, p. 6. Harper Collins. 

https://news.un.org/ar/story/2022/01/1092282
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ي العالم ولا تظهر ف ،لآراء التي ترى أن الهجمات السيبرانية تنتج آثارا  تظل حبيسة الحاسوبأي ا
ا بعد وتزداد تعقيدا يوم ،ة تتطور في قدراتهانيلأن الهجمات السيبرا ؛المادي، وهذا أمر غير صحيح

 .1يوم ويجب الاستعداد لها بأوسع تصور ممكن وليس بأضيق تصور ممكن

 :السيبرانيةالقائم على نهج الأداة ثانيا : التعريف 

قبل  كثير، لكنهو فأما التعريف القائم على الوسيلة أو الأداة السيبرانية في تعريف الهجمات السيبرانية 
البدء بالتعريف يجب التفرقة بين مصطلحين في موضوع تنظيم السلوك الدولي في الفضاء السيبراني. 

 (تالين)ت السيبرانية(. نبدأ بالتفرقة بينهما من منظور دليل وهما )الهجمات السيبرانية( و)العمليا
(Tallinn)، .ثم طرح تساؤل حول ما إذا كانت التفرقة بين المصطلحين مطلوبة أم لا 

 معقول بشكل المتوقع منو دفاعية،  أم هجومية كانتأ سواء إلكترونية، عملية هو الإلكتروني الهجوم"
 .2الأشياء" تدمير أو ،تلف خاص، أووفاة الأش أو ،إصابة في تتسبب أن

و قانون أ أولا: هذا التعريف جاء في سياق مناقشة انطباق الهجوم السيبراني في القانون الدولي الإنساني
وتعريف  .لحالنزاع المس أثناء فييوضح حالة انطباق الهجوم السيبراني  إنهالنزاع المسلح وبالتالي ف

يترتب على ذلك   3الهجوم المسلح وفقا للقانون الدولي الإنساني.الهجوم السيبراني هنا يحاكي تعريف 
المسلح مثل  تنطبق عليه قواعد النزاع ــــــوفقا للقانون الدولي الإنساني  ــــــأن نتائج اعتبار هجوم سيبراني 

ئر االعسكرية المرجوة من الهجوم مع الخسالفائدة  أوتمييز المدنيين وعدم استهدافهم، تناسب الميزة 
فأكثر  .إلى الحربالمدنية وغيرها. لكن هذا التعريف لا يناسب نطاق هذا البحث وهو قانون اللجوء 

 ة الضارة لا تشكل فعلا حربيا.لكترونيالأنشطة الإ

                                                             
  المترتبة على اعتماد الهدف كمعيار للمزيد من المشكلات [1]

 1866-1868ص  –. Nguyen, R –انظر: المرجع السابق 
[2] Tallinn Manual 2.0, commentary to rule 92, p. 415 

Schmitt, M.N. (2017). Tallinn Manual 2.0 on the International Law Applicable to Cyber 

Operations (2nd ed.). Cambridge University Press. https://doi.org/10.1017/9781316822524  
(: "تسري 3(: "تعني "الهجمات" أعمال العنف الهجومية والدفاعية ضد الخصم." وفي الفقرة )1( في الفقرة )91تنص المادة ) [3]

ية أفي البر كانت أم في الجو أم في البحر قد تصيب السكان المدنيين أو الأفراد المدنيين أو أحكام هذا القسم على كل عملية حرب

الأعيان المدنية على البر. كما تنطبق على كافة الهجمات الموجهة من البحر أو من الجو ضد أهداف على البر، ولكنها لا تمس 

 لمسلح في البحر أو في الجو"بطريقة أخرى قواعد القانون الدولي التي تطبق على النزاع ا

 (1111الملحق )البروتوكول( الأول الإضافي إلى اتفاقيات جنيف )الأمم المتحدة، 

https://doi.org/10.1017/9781316822524
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ن كان في نطاق قانون النزاع المسلح لأنه حدد نطاق مصطلح  ثانيا : مع ذلك انتقد هذا التعريف وا 
 في النظر يجب هأنفي نزاع مسلح تعني " هجوم" بأن كلمة (تالين)رى دليل الهجوم السيبراني بالعنف في

بينما كان يمكن توسيع نطاق حماية المدنيين بتوسيع معنى الهجوم  1.العنيفة العواقب بمعنى "العنف"
ر في لا تقتص" الخطر" و" الإصابة" و" الضرر"مثل  السيبراني. فالمصطلحات الواردة في التعريف

 الكمبيوتر أنظمة تكون  ما فغالب ا. 2بل يمكن أن تقع على المعلومات ،المادية والأشياء الأفراد الواقع على
 الإلكترونية ياتالعمل تفي أن لأبعد احتمالاا الإلكترونية. لكن من للعملية ةالرئيس الأهداف هي والبيانات
 على النحو المعرف هنا. "الإلكتروني الهجوم" بمتطلبات

كنها لا تصل النزاع المسلح ل أثناء فييبرانية المدنية التي تتم خارج نطاق النزاع المسلح أما الأفعال الس
 "العمليات السيبرانية" وعرفها كالآتي: (تالين)مستوى الهجوم السيبراني فقد أسماها دليل إلى 

 .4خلاله" من أو 3يالسيبران الفضاء في أهداف لتحقيق السيبرانية القدرات توظيف: السيبرانية العمليات"

داخل الفضاء  أهداف"تحقيق  فهوجدا  ا  هنا في منهج التعريف من خلال الأداة نجد الهدف واسع
ا يمكن الممكنة، تلك التي تترك أثر  السيبرانية" فهو يشمل كل أنواع الهجمات من خلاله أو السيبراني
 إلى به لمصرحا غير صولفالتعريف ينطبق على الو  ،التي لا تترك أثرا يمكن اكتشافه أواكتشافه 

 تأثيرال دون  ولكن المعلومات، على للحصول ،الشبكات أو ،الكمبيوتر أنظمة أو ،الكمبيوتر أجهزة
 أو فسادهاإ أو فيه الموجودة البيانات تعديل أو إليه الوصول يتم الذي النظام وظيفة على بالضرورة

 .5حذفها

 وأ ،حذف أو ،تغيير إلى هدفمما ي دفاعية، مأ هجومية كانتأ سواء العمليات، إلىهذا بالإضافة 
يل التعط أو ،الخداع أو ،الدعاية لأغراض ؛الكمبيوتر برامج أو بيانات إلى الوصول منع أو ،إفساد

                                                             
[1] Tallinn Manual 2.0, commentary to rule 92, para. 3, pp. 415-416 
[2] Greenberg, A. (2019, August 23). What Is Cyberwar? The Complete WIRED Guide. Retrieved 

from https://www.wired.com/story/cyberwar-guide/  
مجال عالمي داخل بيئة المعلومات يتكون من شبكة مترابطة من البنى التحتية “يعرف دليل )تالين( "الفضاء الإلكتروني" بـ  [3]

انات المقيمة، بما في ذلك الإنترنت وشبكات الاتصالات وأنظمة الكمبيوتر والمعالجات ووحدات التحكم لتكنولوجيا المعلومات والبي

 ".المدمجة

Tallinn Manual 2.0, commentary to rule 92, para. 3, p. 564 
[4] Tallinn Manual 2.0, glossary, definition of “Cyber Operation”, p. 564 
[5] Dinstein, Y., & Dahl, A. W. (2020c). Section II: Cyber Operations. In Oslo Manual on Select 

Topics of the Law of Armed Conflict: Rules and Commentary (pp. 19–29) [p. 20]. Springer, Cham. 

https://doi.org/10.1007/978-3-030-39169-0_2  

https://www.wired.com/story/cyberwar-guide/
https://doi.org/10.1007/978-3-030-39169-0_2
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 التحتية والبنية ،المستهدفة الشبكة أو ،الكمبيوتر نظام أو ،المستهدف الكمبيوتر لعمل الكلي أو الجزئي،
 أو يوترللكمب خارجي مادي ضرر إحداث أو ،(وجدت إن) الكمبيوتر اسطةبو  تشغيلها يتم التي المادية
بيد  يبرانيةالس العمليات تعريف في الأثر وليس الوسيلة نهج سلك ولأنه لكن .الشبكة أو الكمبيوتر نظام
؛ لأنه إلكترونية عملية ديع لا المادية 1السيبرانية التحتية للبنى التقليدي بالسلاح الحركي القصف أن
 .، وليس نهج الأثرالسيبرانيةلك نهج الوسيلة في العمليات س

فلم  ،حكومي كالجماعات المسلحةالكذلك فقد تمكن هذا التعريف من التغلب على مشكلة الفاعل غير 
من  الهجمات التي تصدرفي  -التي يعالجها القانون الدولي  - السيبرانيةيحصر معنى الهجمات 

 من التعريفات السابقة التي عانت من هذه المشكلة. وهو بذلك تفوق على عدد ،الدول

كلمة هجوم لا تقتصر ف ؟السيبراني الهجومالسيبرانية و العمليةفي التفرقة بين  (تالين)لكن هل وفق دليل 
قانون  محاورأحد  بل هي)وهو ليس موضوع هذا البحث(  jus in belloعلى قانون النزاع المسلح 

ن كانت كلمة هجوم jus ad bellum إلى الحرباللجوء  وبالتالي هجوم  ،)وهو محور هذا البحث( وا 
. ففي 2حربال إلىسيبراني تختلف في تعريفها وحدودها في قانون النزاع المسلح عن قانون اللجوء 

الحالة الأولى يتم الاعتماد على اتفاقيات جنيف وفي الحالة الثانية يتم الاعتماد على معايير محكمة 
 أثناءلى أي وفر تعريفا  سيبرانيا  للحالة الأو  (تالين)في تعريف الهجوم المسلح. فإن دليل العدل الدولية 

لى إولم يوفره للحالة الثانية وهي بداية الحرب التي تسمح بالدفاع عن النفس. ففي قانون اللجوء  ،النزاع
دون تعريف  حربإلى الء اكتفى بالعملية السيبرانية بينما ظل الهجوم السيبراني في قانون اللجو  الحرب
تلف في تعريفها لن تخ السيبرانيةالعمليات  فإن إلى الحربفي قانون اللجوء  أنهوالسبب في ذلك  ،واضح

يجب أن يكون على نطاق أكبر وآثار أكثر جسامة، و  ،نفسههو لأن الفعل  السيبرانية؛عن الهجمات 
 في أهداف تحقيقل السيبرانية القدرات يفتوظ"  هولكن الفعل نفسه كما عرفته العمليات السيبرانية 

                                                             
 11ص –المرجع السابق  [1]
 للمزيد حول التفرقة بين معنى الهجوم السيبراني في نطاق القانون الدولي الإنساني وقانون اللجوء للحرب انظر: [2]

Hyde, R., & Kolb, R. (2008). The Separation Between Jus Ad Bellum and Jus in Bello in Modern 

International Law: Equality of the Belligerents and Just War. An introduction to the international 

law of armed conflicts (pp. 21–28). Hart Publishing. 

Schmitt, M. N. (2012). “Attack” as a Term of Art in International Law: The Cyber Operations 

Context. In C. Czosseck, R. Ottis, & K. Ziolkowski (Eds.). Presented at the 4th International 

Conference on Cyber Conflict, Tallinn, Estonia. Retrieved from 

https://ccdcoe.org/uploads/2012/01/5_2_Schmitt_AttackAsATermOfArt.pdf  

https://ccdcoe.org/uploads/2012/01/5_2_Schmitt_AttackAsATermOfArt.pdf
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أو يمكن أن  ،هذا التعريف يمكن ان ينطبق على العملية السيبرانية ."خلاله من أو السيبراني الفضاء
 عتبة الهجوم السيبراني بحسب حجمه ونطاقة.إلى يصل 

نه أحد لأ ؛لأغراض هذا البحث عدم استبعاد مصطلح الهجوم السيبراني من الأنسب في رأي الباحثة:
مكانية فعال السيبرانية قالأمدى اعتبار فيه المهمة في الفصل الثاني حيث يناقش البحث  المحاور وة وا 
أو يبرانية سهذا البحث فإن العملية ال ولأهدافمستوى الهجمات المسلحة السيبرانية. لذلك إلى وصولها 

خلاله"  من أو انيالسيبر  الفضاء في افأهد لتحقيق السيبرانية القدرات توظيف" الهجوم السيبراني هما 
 ه بالدراسة في الفصل الثاني.تناولكما سيتم  ،بنطاق وحجم الهجوم الإخلالمع عدم 

أخذ بنفس  1مختارة من قانون النزاع المسلح" موضوعاتأن "دليل أوسلو حول إلى هذا وتجدر الإشارة 
ات والهجمات العملي :واستخدمه للمعنيين ،اتمام (تالين)تعريف العمليات السيبرانية الذي أورده دليل 

براني مستوى هجوم سيإلى ضرورة عنصر العنف الذي يُحدِث اضرار مادية ليصل  تأكيدمع  2السيبرانية
 للبنية تعمدم تدمير في اشتراط الطبيعة المادية مثل (تالين)في نطاق نزاع مسلح. فهو اتفق مع دليل 

في  (تالين)، لكنه اختلف مع دليل 3الأشخاص إصابة أو للممتلكات ةالمادي أو الأضرار المادية التحتية
 لكنها ةلكترونيإالهجوم هو عملية  لان ،شيئا واحدا افهو يراهم ،ةلكترونيالتفرقة بين الهجوم والعملية الإ

 .4"عنيفة"

المصطلحات الأخرى المشابهة  عنالهجمات الإلكترونية  تمييز مصطلح: الثانيالفرع 
 له

غيرها من و المقصودة في نطاق هذا البحث  بين الدول نا هناك خلط بين الهجمات الإلكترونيةكما أشر 
  نعرض بعضها هنا:الأفعال الإلكترونية الضارة 

 :الإلكترونية أو السيبرانية الجريمة -1

                                                             
أعد الكتاب مجموعة من الخبراء بعد التشاور مع عدد من الحكومات الرئيسية. الغرض منه هو تقديم التوجيه للممارسين في    [1]

الأقل  ومجال النزاعات المسلحة )الضباط بشكل اساسي( فيما يتعلق ببعض الاعمال العدائية في مجموعة من السياقات الجديدة أ

 .وضوحا مثل الاسلحة التي يتم التحكم بها عن بعد الاسلحة الأوتوماتيكية الفضاء الخارجي والفضاء السيبراني وغيرها

  .Dinstein, Y., & Dahl, A. W –انظر: المرجع السابق 
 11ص – Rule 20(a) –المرجع السابق  [2]
 22ص – Rule 24 –المرجع السابق  [3]
 11ص – Rule 24 – para. 2 –المرجع السابق  [4]
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ين يتب 1.ت"نترنأو الاأنشطة إجرامية تتم عن طريق أجهزة الكومبيوتر "أنها تعرف الجريمة السيبرانية 
 ،قانوني غير شيءلفعل  التكنولوجيا استخدام يجب إلكترونية، جريمة الجريمة دتع لكي أنه من هذا

 تخزينأو  الإنترنت، عبر والقرصنةأو  الإنترنت، على حتياليةلاا ممارساتالأو ، الفيروسات نشر مثل
 2.رآخ كمبيوتر جهاز مع ومشاركتها على جهاز الكومبيوتر بالأطفال المتعلقة الإباحية المواد

نية الإلكترو  أو العملية تحمل مدلولا مختلفا عن الهجمة ةالجريمة الإلكترونيويظهر مما سبق أن  
حة أو مجموعة أفراد لمصل ة غالبا ما يقوم بها فردلكترونيالإالفاعل فالجريمة ناحية من فالدولية. 
ومية ص فاعل غير الدول، لمصلحة قة الدولية تقوم بها دولة أو شخلكتروني. بينما الهجمات الإشخصية

 -ة ترونيلكفإن الجريمة الإك لذلطاق واسع بحيث تكون ضحيتها دولة. أو أيديولوجية وتكون على ن
ن  حكمها يفة بين الدول لكترونيأما الهجمات الإ ،كانت عابرة للحدود يحكمها القانون الجنائي -وا 

 القانون الدولي.

 تحت عتمادهاا  تم دولية معاهدة وهي الإلكترونية، الجرائم بشأن دابستبو  اتفاقية إلىهنا تجدر الإشارة 
 الدولية المعاهدة الآن حتى وهي 26643 في التنفيذ حيز ودخلت 2661 عام في أوروبا مجلس رعاية
صاغت الاتفاقية ، 4دولة 06 من أكثر عليها صادقت التي الإلكترونية للجرائم تصديلل الوحيدة ةالرئيس

 مشتركة جنائية صياغة سياسات إلى الاتفاقية وتسعى ،ةإلكترونيجرائم  وعدتهالأفعال من ا مجموعة
بين الدول  عاون تال تسهيلإلى  ، فضلا عن أنها تسعىةلكترونيالإتلك الجرائم بين دول الأطراف بشأن 

ة بودابست ين اتفاقأمن  وبالرغم. الإلكترونية الجرائم قضايا في الحدود عبر القانون  إنفاذ في الأطراف

                                                             
[1] "Definition of cybercrime: Criminal activities carried out by means of computers or the internet."  

cybercrime (n.d.). In Lexico (Oxford Dictionary). Retrieved from 

https://www.lexico.com/definition/cybercrime  
[2] “Definition of cybercrime: criminal activity (such as fraud, theft, or distribution of child 

pornography) committed using a computer especially to illegally access, transmit, or manipulate 

data cybercrime.” (n.d.). In Merriam-Webster. Retrieved from https://www.merriam-

webster.com/dictionary/cybercrime  

 للمزيد عن انواع الجرائم السيبرانية

Tietsort, J.R. (2022, June 5). 17 Types of Cyber Attacks & Examples (UPDATED FOR 2022). 

Aura. Retrieved from https://www.aura.com/learn/types-of-cyber-attacks 
[3] Council of Europe (Budapest), Convention on Cybercrime, 23 November 2001, ETS No. 185. 

Available at: https://www.coe.int/en/web/conventions/full-list?module=treaty-

detail&treatynum=185  
[4] Council of Europe (Budapest), Convention on Cybercrime, Chart of signatures and ratifications 

of Treaty 185. Available at: https://www.coe.int/en/web/conventions/full-list?module=signatures-

by-treaty&treatynum=185 

https://www.lexico.com/definition/cybercrime
https://www.merriam-webster.com/dictionary/cybercrime
https://www.merriam-webster.com/dictionary/cybercrime
https://www.aura.com/learn/types-of-cyber-attacks
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=185
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=185
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بعض  من ناحية إلى الحربيمكن الاستفادة منها في نطاق قانون اللجوء  فإنهذات اختصاص جنائي 
التدخل و الاعتراض غير المشروع، و النفاذ غير المشروع،  ، كتعريفالتقنية تعرف بعض المصطلحات

 .1في النظام وغيرها

 الحرب السيبرانية: -2

 .للهجمات السيبرانية هو مصطلح الحرب السيبرانية ات  ادفكمر  استخدمتالمصطلحات التي  أشهرمن 
 Richard الأبيض تالبي في السيبراني الأمن في للخبير حرب السيبرانية كانتأكثر تعريف انتشارا للو 

A. Clarke بوصفها السيبرانية الحرب عرف الذي: 

 التسبب ؛لأغراض أخرى  ميةقو  دولة شبكات أو ،كمبيوتر أجهزة لاختراق قومية دولة بها تقوم تصرفات"
 .2"تعطيل أو ضرر في

سلوك ال ر علىيقتص لأنه ،لحرب السيبرانيةتعريف العملية السيبرانية منه ل إلىقرب أهذا التعريف 
 الجماعي العنف ةظاهر "وهي  مفهوم الحرب لدمجتعريف الحرب السيبرانية يحتاج  ضار بينماالسيبراني ال

استخدام وهي قدرات السيبرانية المع مفهوم  3"أكثر أو مجتمعين بين العلاقات على تؤثر التي المنظم
 من خلال استخدام الفضاء السيبراني.لتحقيق أغراض  ؛توالاتصالاالمعلومات تكنلوجيا 

ن يشرح وضع أ بدلا من سيبرانية عمليةيعبر أكثر عن  علاهأ  ةالسيبرانين تعريف الحرب في أالسبب 
بين  ةلسيبرانيا العملية للتعبير عنلح الحرب السيبرانية كان يستخدم هو أن مصطالحرب السيبرانية، 

مصطلح  بحل وأصب. الهجوم السيبراني أو لمصطلح العملية السيبرانيةبالفعل  حتى تم هجره الدول
 إلكترونية حرب حدوثب . لأن الحرب السيبرانية توحي4الحرب السيبرانية يتهم بالتضليل والسطحية

 لحربا أدوات من جديدة أداة هو السيبراني الجانب أن الأغلب لكن ، فقط الرقمي الجانب على تعتمد

                                                             
(. استرجع من 2881سبتمبر  23) 162، رقم الاتفاقية المتعلقة بالجريمة الإلكترونيةمجلس أوروبا )بودابست(،    [1]

rabic/1680739173a-in-convention-https://rm.coe.int/budapest 
 8ص –  Clarke, R. A., & Knake, R. –Cyber War –المرجع السابق  [2]

[3] Médecins Sans Frontières. (n.d.). القاموس العملي للقانون الإنساني. Retrieved from https://ar.guide-

humanitarian-law.org/content/article/5/hrb/  
[4] Roscini, M. (2016). Cyber Operations and the Use of Force in International Law (1st ed.), p. 77. 

https://doi.org/10.1093/acprof:oso/9780199655014.001.0001   

https://rm.coe.int/budapest-convention-in-arabic/1680739173
https://ar.guide-humanitarian-law.org/content/article/5/hrb/
https://ar.guide-humanitarian-law.org/content/article/5/hrb/
https://doi.org/10.1093/acprof:oso/9780199655014.001.0001
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استخدام الحرب  يعدكذلك  ؛1الدول فيه تتنافس( والبحر والجو الأرض بعد) رابع بعد أو التقليدية،
من  والأهم قطف العسكرية الاستخدامات في لأنه محصور ا ؛من العملية السيبرانية خاطئ السيبرانية بدلا

 ؛اطئخ الحصر وهذا ،وبالتالي سينظمها فقط قانون النزاع المسلح 2الحرب وقت في محصور أنه ذلك
هي تحتاج و  عسكرية غير ولأغراض السلم وقت في تكون  الدول بين الإلكترونية العمليات أكثر لأن
 غيرها.وحقوق الإنسان و  إلى الحربتنظم بقانون اللجوء  لأن

 حرب المعلومات: -1

لاف الكبير الاخت لهجمات السيبرانية برغمبديلا عن مصطلح ا مصطلح حرب المعلومات أحيانا   يستخدم
 .في المعنيين

 :على النحو الآتيعرفت حرب المعلومات  3تعاون منظمة شنغهاي للمثلا  

 والعمليات المعلومات ضرر لنظم إحداث بهدف المعلومات مساحة في أكثر أو دولتين بين نزاع"
الاجتماعية، و  والاقتصادية السياسية النظم تخريبو ،  الهياكل من وغيرها الحاسمة الأهمية تذا والموارد

فضلا  عن إجبار الدولة على اتخاذ  والدولة،زعزعة استقرار المجتمع إلى  ، يهدفشامل غسل نفسيو 
 " 4.ةمعارض ةجهالقرارات لصالح 

                                                             
تجد الإشارة إلى ان تسمية وزارة الداخلية الأمريكية "البنتاجون" للفضاء السيبراني هي المجال الخامس بعد الأرض، والجو  [1]

 للمزيد انظر: .والبحر والفضاء

Clarke, R. A., & Knake, R. K. (2020). The Fifth Domain: Defending Our Country, Our Companies, 

and Ourselves in the Age of Cyber Threats. Penguin Random House. 
المطبقة على الفضاء الإلكتروني من قبل الدول، وما قد يؤدي إليه  ماري إلين أونيل إيديولوجية النزعة العسكرية كما انتقدت [2]

 ية خصوصا تلك الصادرة من جماعات غير حكومية. ذلك من التهاون في الرد باستخدام القوة على الهجمات السيبران

O’Connell, M. E. (2012). Cyber Security without Cyber War. Journal of Conflict & Security Law, 

17(2), 187–209 [p. 191-209]. https://doi.org/10.1093/jcsl/krs017  

 
في شنغهاي )الصين( لأغراض التعاون السياسي  2881يونيو  12منظمة دولية حكومية دولية دائمة، تم الإعلان عن إنشائها في  [3]

والعسكري والاقتصادي وهي تضم الآن ثمانية بلدان أعضاء )جمهورية الهند، جمهورية كازاخستان، جمهورية الصين الشعبية، 

 باكستان الإسلامية، الاتحاد الروسي، جمهورية طاجيكستان، وجمهورية أوزبكستان(جمهورية قيرغيزستان، جمهورية 

The Shanghai Cooperation Organization (SCO). (n.d.). About SCO. Retrieved from 

http://eng.sectsco.org/about_sco/  
[4] The Shanghai Cooperation Organization (SCO). (n.d.).  Annex 1 to the Agreement between the 

Governments of the Member States of the Shanghai Cooperation Organization on Cooperation in 

the Field of Information Security, p. 209. Retrieved from https://ccdcoe.org/uploads/2018/10/SCO-

090616-IISAgreement.pdf  

https://doi.org/10.1093/jcsl/krs017
http://eng.sectsco.org/about_sco/
https://ccdcoe.org/uploads/2018/10/SCO-090616-IISAgreement.pdf
https://ccdcoe.org/uploads/2018/10/SCO-090616-IISAgreement.pdf
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 أمِن  سواء  ةيالسيبرانللطبيعة  اشتراطأي  نلاحظ من التعريف غياب البعد السيبراني تماما. فلا يوجد
سويق يتم التأن مطلوب  ما هوكل  .من ناحية الهدف أمناحية الوسيلة المستخدمة في حرب المعلومات 

 مع ذلكو ضد نظام تلك الدولة.  لتحقيق أهداف ؛بأي وسيلة كانت في مجتمع معين ،لمعلومات معينة
 هيوفر ا م لح حرب المعلومات بالهجمات السيبرانية بسببمصط أو يختلط يقترن  من غير المستغرب أنف

بعبارة أخرى الهجمات السيبرانية أداة مهمة من  .المعلومات لحرب من مجال مهم السيبراني الفضاء
 أدوات حرب المعلومات.

د أو منع أو تقيي بالفرد، الخاصة المعلومات مساحة في التحكم إلىة لكترونيالإ الهجماتفقد تهدف 
 جتماعيةالا الإلكترونية بالهجمات يسمى ما وهذا ،المعلومات تدفق تعطيلب ل لمعلومات محددةالوصو 

 لتيا المعلومات حرب أهداف مع يتفق بما الأشخاص أذهان في معينة صورة تكوين خلال من تتمو 
 .1معينة دولة بها تقوم

دول ذات وال والصين سيارو  من يستخدمه الطريقة بهذ المعلومات حرب مصطلح أن التنويه من لابد 
هامهم وعادة ما يتم ات ،المعلومات بحرب السيبرانية الهجمات مخاوف حيث يتم خلط السلوك المشترك

 .2الانترنت في الرأي حرية تقييدب المعلومات للتذرع حرب باستخدام مصطلح

كون لومات تحرب المعفي ف تماما   أمران مختلفانة لكترونييتبين ان حرب المعلومات والهجمات الإ
افية تهدد النواحي الاجتماعية والثق التيالمعلومات الضارة  وتكون الوسيلة غالبا ةأيديولوجيهداف الأ

                                                             
[1] Defence Education Enhancement Program (DEEP) eAcademy. (2020, May). MEDIA – 

(DIS)INFORMATION – SECURITY. North Atlantic Treaty Organization (NATO). Retrieved from 

https://www.nato.int/nato_static_fl2014/assets/pdf/2020/5/pdf/2005-deepportal4-information-

warfare.pdf  
[2] Perkovich, G., & Levite, A. E. (Eds.). (2017). 5 Cyber War and Information War à la Russe. In 

Understanding Cyber Conflict: 14 Analogies (pp. 81–98). Washington, DC: Georgetown 

University Press;  

Giles, K. (2012). Russia’s Public Stance on Cyberspace Issues. In C. Czosseck, R. Ottis, & K. 

Ziolkowski (Eds.), Chapter 2 Cyber Policy & Strategic Options, 63–76 [pp. 67-69]. Tallinn, 

Estonia. Retrieved from 

https://ccdcoe.org/uploads/2015/04/CyCon_2012_book_web_sisu.indd_.pdf;  

Sheraz, M. M., & Dayan, F. (2018). Cyber Warfare And Protection Of Civilian Under International 

Humanitarian Law. Ilkogretim Online - Elementary Education Online, 17(3), 1790–1803 [pp. 

1793-1795]. Retrieved from https://www.ilkogretim-online.org/fulltext/218-1638043863.pdf  

https://www.nato.int/nato_static_fl2014/assets/pdf/2020/5/pdf/2005-deepportal4-information-warfare.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/5/pdf/2005-deepportal4-information-warfare.pdf
https://ccdcoe.org/uploads/2015/04/CyCon_2012_book_web_sisu.indd_.pdf
https://www.ilkogretim-online.org/fulltext/218-1638043863.pdf
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جردة من أي لأنها م ؛أكثر اتساعا هيف -تم تعريفها أعلاه كما  - ةلكترونيأما الهجمات الإ ،والسياسية
 هدف وهي فقط تركز على القدرات السيبرانية.

 :لكترونيالإرهاب الإ  -1

 فهناك ،لتكرار الإشكالية السابقة نفسها ؛مصطلح الإرهاب الإلكتروني ولا مناص من الوقوف على
 :بأنه السيبراني الإرهابعرف  الناتوحلف ف1الهجمات السيبرانية. تداخل بينه وبين

 فكا لتعطي أو دمار" لإحداث الاتصالات أو الكمبيوتر شبكات يستغل أو يستخدم إلكتروني هجوم"
 .2"أيديولوجي هدف إلى وتحويله المجتمع ترهيب أو الخوف لتوليد

 تعريف آخر للإرهاب السيبراني:

 الوطنية دون  الجماعات قبل من السياسية الدوافع ذات المتعمدة الهجمات السيبراني بالإرهاب "يُقصد
 تؤدي التي توالبيانا وترالكمبي وبرامج الكمبيوتر وأنظمة المعلومات ضد الأفراد السريين، أو العملاء أو
 3".قتالية غير أهداف ضد العنف إلى

اب يتم الاتفاق على عناصر الإره ألافمن الطبيعي  ،للإرهاب حتى الآن مجمع عليهلا يوجد تعريف 
عادة ما تي الالهدف أو الغاية انه الإرهاب هو في تعريفات  اليهالإشارة  تلكن مما تكرر  ،السيبراني

خويف هو عنصر الت عامةفي تعريف الإرهاب  المتكررة ومن المضامين .يلوجيةتكون سياسية أو ايد
خويف أو تفإذا ما جمع ذلك مع الطبيعة السيبرانية يكون الإرهاب السيبراني عبارة عن  ،أو الترهيب

 يديلوجية.أسياسية أو  أهدافلتحقيق  ،القدرات السيبرانية باستخدامترهيب 

                                                             
م الوسائل خدا"العدوان، أو التخويف أو التهديد مادياً أو معنوياً باست :الدكتور عادل عبد الصادق يعرف الإرهاب الالكتروني بأنه [1]

الالكترونية، الصادرة من الدول أو الجماعات، أو الأفراد عبر الفضاء الالكتروني، أو أن يكون هدفا لذلك العدوان بما يؤثر على 

  الاستخدام السلمي له"

ة الأولى(، )الطبع الارهاب الالكتروني: القوة في العلاقات الدولية نمط جديد وتحديات مختلفة .(2009) .عبد الصادق، عادل

 .. مركز الدراسات السياسية والاستراتيجية بالأهرام183ص
[2] NATO and Cyber Terrorism. (2008). In Responses to Cyber Terrorism (NATO Science for Peace 
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إلى فسهولة الوصول  ،1ة فإن الارهاب الإلكتروني مشكلة حقيقيةونيلكتر الحرب الإ وخلافا  لمصطلح
لأداة اأو الجماعات الفاعلة من غير الدول تستفيد من  ،لإنترنت والحاسوب جعلت الجماعات الإرهابيةا

وستعالج  صديللت ؛والمعالجة القانونية إلى الاهتماموهذا أمر يحتاج  رهابيةإلتنفيذ أهداف  ؛السيبرانية
في جزء الدفاع عن النفس  إلى الحربمن منظور قانون اللجوء هذا الموضوع  لدراسة طرفا  منهذه ا

مع ذلك فمعالجة القانون الدولي ضد الهجمات السيبرانية الصادرة من جماعات مسلحة من غير الدول. 
انون قبل في قانون النزاع المسلح وال ،الحربإلى لا تنحصر في قانون اللجوء  السيبرانيللإرهاب 

 .2الجنائي الدولي وقانون حقوق الانسان الدولي

م السيبراني أن الهجو  ، ذلكالتمييز بين مصطلح الهجوم السيبراني والإرهاب السيبرانيهنا  ومن المهم
سيبراني هو الذي يسخر الهجوم الهو الأداة المستخدمة في الإرهاب السيبراني بينما الإرهاب السيبراني 

غايات والبواعث تشمل كل ال ؛ لأنهاعمليات السيبرانية أوسع بكثيرهجمات أو لال فإن لكلغايات إرهابية. لذ
 .أمنية أماقتصادية  مأسياسية  سواء أكانت

 ثانيالمطلب ال

 خصائص الهجمات الإلكترونية

 حقل تقنية المعلومات يقدم خصائص ذاتمن حقل لآخر. مثلا   ةتختلف خصائص الهجمات السيبراني
ختلفة عن النظرة القانونية. وبما أن الهدف من معرفة خصائص الهجمات الإلكترونية هو طابع تقني م

بيان تلك ت ولي كظاهرة جديدة، فالحاجة هنا هيتهيئة النقاش للانتقال إلى تكييفها في القانون الد
قوة لالخصائص التي تميزها عن الهجوم بالأسلحة التقليدية التي استقر تكييفها في قواعد استخدام ا

لمعرفة إذا ما كانت القواعد التي تنطبق على هجمات التقليدية يمكن أن تنطبق و والدفاع عن النفس 

                                                             
لإرهابيين من حيازة الأسلحة، بما في ذلك من قرار مجلس الأمن الذي يحث الدول الأعضاء على العمل بصورة تعاونية لمنع ا [1]

 خلال تكنولوجيات المعلومات والاتصالات.

(. استرجع من 2811أغسطس  2) S/RES/2370، 2318قرار مجلس الأمن انظر: 

https://undocs.org/ar/s/res/2370(2811) 

برنامج الأمن الالكتروني": "كتب مكافحة الإرهاب التابع للأمم المتحدة لمواجهة الإرهاب السيبراني انظر للتعرف على جهود م

 استرجع من .أمن الفضاء الإلكتروني .(.n.d) .الأمم المتحدة، مكتب مكافحة الإرهاب

 projects/cybersecurity-https://www.un.org/counterterrorism/ar/cct/programme 
[2] “Frequently Asked Questions on International Law Aspects of Countering Terrorism”, United 

Nations Office on Drugs and Crime (UNODC), (Vienna, 2009). Retrieved from 

https://www.unodc.org/documents/terrorism/Publications/FAQ/English.pdf  

https://undocs.org/ar/s/res/2370(2017)
https://www.un.org/counterterrorism/ar/cct/programme-projects/cybersecurity
https://www.unodc.org/documents/terrorism/Publications/FAQ/English.pdf
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 .1كر خصائص الهجمات الإلكترونية التي تميزها عن الهجمات التقليديةستذ ،على الهجمات الإلكترونية
سبب يمكن أن تت ذيالومدى الضرر ة لكترونيالهجمات الإ قدرات تَعَر فومن هذه الخصائص يمكن 

ي الفصل القادم أن ف فإنه يتبين الإلكترونية، الهجماتالدعوات المتزايدة لتقنين كل تلك  يسوغ. مما به
 .السلم الدولي تهديدإلى يصل ن أيمكن  ضررها

 فعاليةالفرع الأول: خاصية ال

 تساويالتي  قدرةتلك ال هدف المحدد.الإلى القدرة العالية في الوصول  عنى فعالية الهجمة الإلكترونيةم
الهجمة  بسبب أن. فبالرغم من الصفة غير الملموسة 2قدرة الأسلحة التقليدية أو حتى أدق منها
 قدرات تدميرية مادية عالية الدقة.ب فإنها تتصفالإلكترونية تتم عبر الفضاء الإلكتروني، 

م ذلك قال الأمين العام للأم فيو فالقدرات المحتملة للهجمات الإلكترونية على أرض الواقع هائلة. 
 :المتحدة أنطونيو غوتيريش

"أنا مقتنع تماما أن الحرب القادمة ستبدأ بهجوم إلكتروني ضخم ...لتدمير وشل البنية التحتية 
 .3الأساسية"

ثلا أن م محطة توليد كهرباء ىماذا يمكن لهجمة إلكترونية علففلو حاولنا تخيل ذلك على أرض الواقع 
 ؛سيبرانيال عرضة للهجومأن شبكة الكهرباء هي واحدة من أضعف أنظمة البنية التحتية علما  تفعل؟

ية منلأالقطاع الخاص الذي لا يخضع للمعايير ا بوساطةويتم تشغيلها  ،لأنها متصلة جزئيا بالإنترنت

                                                             
[1] National Research Council. (2009). Technology, Policy, Law, and Ethics Regarding U.S. 

Acquisition and Use of Cyberattack Capabilities. (W. A. Owens, K. W. Dam, & H. S. Lin, Eds.) 

(Illustrated ed.), p. 80. Washington, DC: National Academies Press, https://doi.org/10.17226/12651  

 
[2] Garrie, D. B. (2012). Cyber Warfare, What Are The Rules? Journal of Law and Cyber Warfare 

, 1(1), 1–7. Retrieved from https://www.jstor.org/stable/26441232  

Straub, J. (2019). A cyberattack could wreak destruction comparable to a nuclear weapon. The 

Conversation. Retrieved from https://theconversation.com/a-cyberattack-could-wreak-destruction-

comparable-to-a-nuclear-weapon-112173  
[3] Khalip, A. (2018, February 19). U.N. chief urges global rules for cyber warfare. Retrieved from 

https://www.reuters.com/article/us-un-guterres-cyber/u-n-chief-urges-global-rules-for-cyber-

warfare-idUSKCN1G31Q4  

https://doi.org/10.17226/12651
https://www.jstor.org/stable/26441232
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ن هجمةالحكومية  محطة لعدة الغلق ت يمكن أن من التعقيد عالمستوى ذات على مولد كهرباء  وا 
 1.هرأش

لهجمة إلكترونية على المولدات الكهربائية القدرة على التسبب بشلل في البلد المستهدف. فيصعب 
موالهم من سحب أ الأفرادالتنقل لغرق الشوارع في الظلام، ولتعطل المطارات والقطارات. لن يستطيع 

ن المتاجر لية الشراء مالمصارف لتعطل أجهزة الصراف الآلي في جميع أنحاء البلاد، أو حتى القيام بعم
النفط،  شركات الشحن، مصافي ستغلقمشلولة، ستكون المستشفيات حتى  لتعطل صناديق الحساب.

والمصانع. لن يتمكن الناس من معرفة ما يجري بسبب انقطاع وسائل التواصل الإعلامي وستسود 
الة الذعر ح تساويباء حالة من الذعر التي تسبب بها هجوم إلكتروني على أجهزة محطة توليد الكهر 

 التي ستعم لو كانت بغطاء من القصف الجوي.

ئذ فإنه ندوع الملاحة الجوية تبراداراعبر التلاعب دقة الهجمات السيبرانية وفي المجال الجوي تظهر 
استهداف  إنفالتقليدية  للطرق وفقا ن تتسبب الهجمة السيبرانية بإسقاط الطائرات من الجو. أيمكن 

ئرة تحت الطا خضعتاليوم عملية قرصنة ف جوية.ناورات ملاحقة ومإلى لإسقاطها يحتاج طائرة معينة 
بل  ،الجهة المعتدية. السبب أن اتصالات الملاحة الجوية تتم عن طريق الحاسوب وتوجيه سيطرة

حد الإطفاء إلى . كذلك سجلت حالات قرصنة على السيارات وصلت 2عملية الملاحة نفسها محوسبة
الإنترنت ب وارتباطهافبسبب تحول السيارات للرفاهية التكنلوجية  3رك السيارة على الطريقالكامل لمح

هدف لى إ. كل ذلك يبين الدقة العالية في الوصول وتلاعب القراصنةأصبحت تحت خطر القرصنة 
 .حولهمحدد دون الحاجة لإصابة ما 
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ي الحساسية مرافق غاية فإلى وصلت  فقد، بل تتخطاه ،الحدولا تقف قدرة الهجمات الإلكترونية عند ذلك 
كمحطات الطاقة النووية. فالتحكم في المفاعل النووي يتم عن طريق برامج حاسوب خاصة تتحكم في 

، فالخلل في تلك البرامج يؤدي إلى عدم السيطرة يمومستدالنووي بنمط منتظم  الانشطارسير معدل 
عل النووي. هذه الحقيقة لم يغفل عنها القراصنة المفا انصهارعلى معدل التفاعل النووي وبالتالي 

. 1علاتالإخلال بعمل المفا هادفةَ لهجمات إلكترونية  تعرضاَ فالدول التي تملك مفاعلات نووية أكثر 
عندما عطل فايروس ستاكسنت عمل الحواسيب في محطة  2616عام  إيرانونذكر ما حدث في 

 في المفاعلات.  الانفجاراتمما سبب سلسة من  ؛الطاقة النووية

على ذلك كل الصناعات الحساسة والتي لا بد أن تعتمد في أحد مراحلها على برامج الحاسوب،  يقاس
إذا ما تم التلاعب بالبرامج التي  2ففي قطاع البتروكيماويات أنابيب النفط والغاز تواجه خطر الانفجار

ي فة إلى عطب لكترونية الإيمكن أن تؤدي القرصنتحرك المضخات، وفي مجال صناعة الأسلحة 
 ،التحتيةفي قطاعات مقاولات البنية  ، وهكذاالتي تعتمد صناعتها على برامج محوسبة ةالمصممالأسلحة 

 .3التكنلوجيا... إلخ قطاع العلوم، أو المقاولات العسكرية، أو أو

ء نوع الضرر ابل الفرصة في انتق ،الهجمات السيبرانية تجنيهليس الدقة في الوصول للهدف فقط ما 
ل يعطتم تيفهناك خيار التعطيل فقط، كأن  ا  تخريبي ا  المطلوب. فإذا كانت الأمثلة المذكورة تحمل هدف

ل عمل المواقع الرسمية، وأخيرا هناك خيار التجسس وجمع يعطتأو  ،شبكة القطارات في البلاد
ي في المجال السياس مأ عالاخترا في المجال الصناعي كسرقة التصميمات وبراءات أالمعلومات سواء 

عام. فالهدف المزاج ال كالتجسس على البريد الإلكتروني لصناع القرار السياسي أوقادة الأحزاب لمعرفة
 تجسس. أوالهجمة يتنوع بين تخريب أو تعطيل  هالذي تقدم

. فتهداللاسالقابلية اتساع نطاق  هو لهدف واختيار نوع الضررا إلىمن الدقة في الوصول  همهذا وأ 
فلا تعمل  ،ءشيي يعتمد على الحوسبة في كل نتيجة طبيعية لهذا العصر الرقمي الذولا ريب أن ذلك 

                                                             
[1] Kesler, B. (2011). The Vulnerability of Nuclear Facilities to Cyber Attack. Strategic Insights, 

10(1), 15–25. Retrieved from https://core.ac.uk/download/pdf/36718376.pdf  

 
[2] Stergiopoulos, G., Gritzalis, D. A., & Limnaios, E. (2020). Cyber-Attacks on the Oil & Gas 

Sector: A Survey on Incident Assessment and Attack Patterns. IEEE Access, 8, 128440–128475. 

https://doi.org/10.1109/access.2020.3007960  
مركز  -اتجاهات الأحداث  (. هجمات حرجة: الاستهداف السيبراني للأقمار الصناعية والمنشآت النووية2828إيهاب، خليفة. ) [3]

 https://platform.almanhal.com/Details/Article/241951 استرجع من  .للأبحاث والدراسات المتقدمةالمستقبل 
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https://platform.almanhal.com/Details/Article/241951


30 

 

بياناتها على الحاسوب معرضة بذلك نفسها للخطر،  تعتمد فيأي مؤسسة خاصة أو حكومية دون أن 
روب لحفيها. حتى ا أثرولا صناعة في هذا الوقت إلا كان للآلات التي تعمل عن طريق الحاسوب 

بدون طيار يتم  والطائرات ،العسكرية تتم إلكترونيا فالاتصالات إدارتهاة في رئيسأصبح الإنترنت آلة 
الاتصال الدائم بالشبكة إلى حاجة قوية  أوجد. كل ذلك 1والصواريخ توجه إلكترونيا ،التحكم بها إلكترونيا

 العنكبوتية أي بمعنى آخر البقاء الدائم بدائرة الاستهداف. 

ذا( من المستحيل )حتى يومنا ه فإنهبالرغم من البرامج المخصصة للحماية من الهجمات الإلكترونية و 
ن م الموجودة في دائرة الاستهداف( بمأمن تام )أيأن يكون الشخص أو المؤسسة المتصلة بالإنترنت 

، فإما انيالفضاء السيبر . فالأمن الكامل غير موجود في نطاق 2خطر التعرض للهجمات السيبرانية
 ب.لحاسو االعودة إلى التعامل الورقي، أو قبول الخطر الإلكتروني المتربص في كل عملية يدخل فيها 

 الفرع الثاني: خاصية تدني التكلفة

مدعوما نترنت فر جهاز كومبيوتر متصل بالإالتكلفة. فيكفي أن يتو تتسم العمليات السيبرانية بتدني ا
ة إلكترونية على دولة ما، فبالإضافة إلى تدني تكلفة تلك الأدوات البرامج الخاصة لتنفيذ هجم ببعض

 . 3لا يمكن السيطرة عليه مافرة على نطاق واسع ومنتشرة بافهي متو 

تدني تكلفة العمليات السيبرانية مقارنه بفعاليتها المرتفعة يجعلها مغرية جدا للدول، خصوصا إذا ما 
لا . ف4من الدخل القومي للدول %16-2ذي يلتهم ما يقدر بـ بارتفاع تكلفة الإنفاق العسكري ال ورنتق

الدخول في الحروب التقليدية يستنزف ميزانيات الدول واقتصادها بين تدريب القوات وتسليحهم جَرَمَ أن 
واجهات ساحة المعركة والم الذي يتخطىوتوفير معدات الحرب. كل ذلك غير وارد في المجال السيبراني 
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قر الدول أف بل إن ،الغنيةرار الدخول في حرب إلكترونيا غير مقتصر على الدول المباشرة، لذلك ق
 تستطيع إطلاق عملياتها في الفضاء السيبراني.

ا فبضعة ترونيإلك. فليس هناك حاجة لجيوش جرارة لتحقيق الغلبة وفرتهابل  ،فقطليس رخص المعدات 
داف دقيقة أكثر من الهجمات التقليدية. خبراء في القرصنة مع أجهزة حاسوب قادرين على إصابة أه

ات عشر إلى بينما قوات الناتو العسكرية تصل  1خبير فقط 266ن مجيش الناتو الإلكتروني مثلا يتكون 
عملية من ناحية منفذ ال البشريةانخفاض التكلفة  هو مما يدخل في انخفاض التكلفة لذلك ؛الآلاف

الهجمات  اتإمكانعن نظريا  حتى الآن يتم الحديث  فإنه ،من ناحية ضحايا الهجمات وأماالسيبرانية. 
ل يبدو أن خسائر الهجمات السيبرانية تصب بشك لكن واقعيا   ،السيبرانية في حصد أرواح المدنيين

 2فحتى اليوم لم يمت شخص واحد بسبب هجوم إلكتروني البشريةأساسي على الأضرار الاقتصادية دون 
سائر فضل في طبيعة الخية النظرية، لكن قد يكون لخاصية الفعالية ذلك من الناح إمكانبالرغم من 
جمات السيبرانية اله فإنالتقليدية أو الأخطاء في الاستهداف في الأسلحة  وخلافا  للعشوائية غير القاتلة

 أدق في إصابة الشبكة أو الجهاز المطلوب وبالتالي تجنب الأضرار البشرية.

ل من الممكن ب ،العمليات السيبرانية ليست منخفضة التكلفة فحسبتجدر الإشارة بهذا الخصوص أن 
ادية، الأهداف الاقتص يذغير مباشر كعمليات التجسس  أكان بطريقتحصيل الأموال من خلالها سواء 

مباشر كسرقة الأموال من البنوك الوطنية. كوريا الشمالية مثلا لديها أبرع طاقم لسرقة البنوك  طريقب مأ
 36في  رةمنتشبنك  166وحتى اليوم عمليات قرصنة على أكثر من  2614نفذ منذ  لقد، فاإلكتروني

الأموال  لنهبهناك طرق أخرى و . 3مليون دولار 026وقد نجحوا في الحصول على ما مجموعة  ،دولة
على العملات الرقمية المزورة )البتكوين( حتى أن تقريرا للأمم  كالاستيلاءعبر الهجمات الإلكترونية 

                                                             

 NATO – NATO Cyber Defence –المرجع السابق  ]1[ 
على سيرفرات مستشفى في المانيا تسبب في عدم القدرة على قبول المرضى مما تسبب بوفاة مريضة هناك حالة لهجوم سيبراني  [2]

كانت في حالة حرجة. مع ذلك يصعب القول انها توفيت بسبب الهجوم السيبراني وحده لأن الهجوم "هجوم الفدية" فإنه يسطر 

 انظر:   المهاجمون على النظام ويطلبون مبلغا ماليا لإعادته.

Eddy, M., & Perlroth, N. (2020, September 19). Cyber Attack Suspected in German Woman’s 

Death. Retrieved from https://www.nytimes.com/2020/09/18/world/europe/cyber-attack-germany-

ransomeware-death.html  
[3] Winn, P. (2018, June 21). How North Korean hackers became the world’s greatest bank robbers. 

Retrieved from https://gpinvestigations.pri.org/how-north-korean-hackers-became-the-worlds-

greatest-bank-robbers-492a323732a6  
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بليون دولار  2متحدة يزعم حصول كوريا الشمالية من هجمات على بورصات العملات المشفرة مبلغ ال
 1تستخدمها في تطوير أسلحة الدمار الشامل.

بينما جانب الأمن  ،التكلفةالتكلفة في العمليات السيبرانية أن الهجوم قليل  انخفاضالغريب في معادلة و 
من جانب تدني التكلفة هو في الحقيقة مقصور على الهجمة . فكل ما ذكر 2الإلكتروني مكلف جدا

بليون دولار  10لكن التحصين الإلكتروني يكلف دولة كالولايات المتحدة مثلا  أكثر من  ،الإلكترونية
لفنية ملم بالجوانب ا ،المنطقية فجانب الهجوم يكفيه شخص واحد هأسباب. ولمثل هذا الفارق 3سنويا

حتاج لتوظيف ت ؟أن تأتيها الهجمة يمكنلكن جهة الدفاع التي لا تعلم من أين وحاسوب وشبكة إنترنت، 
بعض الشركات الخاصة كأبل  وذلك مما حملفرق فنية خاصة بالبحث عن الثغرات في الأنظمة. 

ملايين الدولارات على الجمهور لمن يستطيع أن يأتيهم بثغرة. إلى تعرض مكافآت تصل أن وسامسونج 
سد تلك لتطوير البرامج و  ؛ثغرات فهناك فرق أخرى مدربة وغاية في التخصص تشافاكتم فعلا  فإذا

 .4الثغرات

 5الفرع الثالث: خاصية السرعة

 هدفإلى الهو الوقت من بداية إطلاقها وحتى الوصول  :أولهما :عامل السرعة يتكون من شقين
ة قل هجمة الإلكترونية متطور والثاني هو الوقت المتطلب لصد تلك الهجمة. فكلما كانت ال ،المطلوب

 لأن العملية السيبرانية كلها بمثابة السباق ؛الوقت الأول وزاد الوقت الثاني. فالسرعة عامل مهم جدا

                                                             
[1] Nichols, M. (2019, August 6). North Korea took $2 billion in cyberattacks to fund weapons 

program: U.N. report. Retrieved from https://www.reuters.com/article/us-northkorea-cyber-

un/north-korea-took-2-billion-in-cyberattacks-to-fund-weapons-program-u-n-report-

idUSKCN1UV1ZX  
[2] Swinhoe, D. (2020, May 1). How much does it cost to launch a cyberattack? Retrieved from 

https://www.csoonline.com/article/3340049/how-much-does-it-cost-to-launch-a-cyberattack.html  
[3] Statista Research Department. (2022, July 7). U.S. government: proposed cyber security 

spending in FY 2017–2021. Retrieved from https://www.statista.com/statistics/675399/us-

government-spending-cyber-security/  
[4] Winder, D. (2020, May 6). Microsoft Offers $100,000 If You Can Hack This Linux Operating 

System. Retrieved from https://www.forbes.com/sites/daveywinder/2020/05/06/microsoft-offers-

100000-if-you-can-hack-this-linux-operating-system/?sh=4bc19fa819e4  

 انظر أيضا:

Koetsier, J. (2022, July 8). Apple Offers $2M To Hackers Who Can Break Its New Lockdown 

Mode. Retrieved from https://www.forbes.com/sites/johnkoetsier/2022/07/07/apple-offers-2m-to-

hackers-who-can-break-its-new-lockdown-mode/?sh=ad2ac1a3e591  
 31ص – ake, R.Clarke, R. A., & Kn – Cyber War –المرجع السابق  ]5[
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والثاني يحاول إحباط الهجمة  ،المعلومات والسيطرة عليها أنظمةإلى يحاول الدخول  أولهمابين فريقين 
يستغرق اكتشاف الاختراق الإلكتروني أشهرا، خصوصا إذا إلا أن ذلك ليس الحال دائما فقد   مدافعا.
للأمن الإلكتروني  CrowdStrikeالهادف للتجسس. فوفقا لتقرير شركة كطابع غير تخريبي  اكان ذ
، ونظرا لسرعة الهجمات وتطورها 1دقيقة 16: أصبحت الهجمات )الروسية( تتم في أقل من 2616للعام 

حباط أثرها يجب إن ف لا نجحت الهجمة في إحداث  ،46ودقيقة  18ألا يتعدى وقت صدها وا  ثانية وا 
 2الضرر المطلوب.

خاصية السرعة تلك ذات قيمية عالية في الهجمات الإلكترونية بين الدول. فقبل ظهور الأسلحة النووية 
إلى دولة العدو يستغرق مدة تمتد من أيام إلى  هونقلكان الوقت اللازم لتكوين جيش بحجم مناسب 

للرد  عدادوالاست ،الزمنية تعطي وقتا كافيا لاكتشاف مؤشرات تحرك الطرف المهاجم المدةر، تلك أشه
الهجمة الإلكترونية فعنصر السرعة عادة ما يقترن بعنصر المفاجأة، والمباغتة بدون  في أما ،عليها

الضرر  موصعوبة في تقيي ،وصعوبة في تحديد نوع الهجمة ،سبب حالة من الشللمما يسابق إنذار 
 نها.سبب لنجاح الهجمة وتحقيق المطلوب م المباغتةآخر  بمعنىو ، تداركهالواقع وبالتالي التأخر في 

يق ة أسرع من الأسلحة التقليدية في تحقلكترونيالإ إن الهجمةلمنطقي القول ا فمنذلك  إلى بالإضافة
العملية  فإن خيار إلكترونيوم هج أوبهجوم سيبراني  ا  دون طيار ممكنبسقاط طائرة إالهدف، فإذا كان 

 عليها من الأرض. الأسلحةتوجيه  أوجوية لإسقاطها  بمناوراتالسيبرانية أسرع من القيام 

المنظومات الدفاعية. فالأمن الإلكتروني  تطور وتأخرالمشكلة أن هناك فجوة بين سرعة تطور الهجمات 
 ؛فالهجمات السيبرانية تتطور باستمرار .3لا يستطيع مواكبة سرعة تطور الفيروسات والبرامج الضارة

لمنظومات ا لوجود ذلك النوع من العقول البشرية الذي يهوى التحدي ويشعر بالرضا في تحقيق اختراق
أن تزاد الهجمات الإلكترونية  الاصطناعيونحن على أعتاب عصر الذكاء  المتنبئالدفاعية. ومن 

                                                             
ساعات والهجمة  3-2دقيقة والهجمة القادمة من كوريا الشمالية  11وفقا للتقرير المذكور تستغرق الهجمة الروسية حوالي  [1]

 القادمة من إيران حوالي خمس ساعات أما الهجمات الفردية فإنها تستغرق حوالي التسع ونص ساعة 
[2] CrowdStrike. (2019). The Global Threat Report: Adversary Tradecraft and the Importance of 

Speed. Retrieved from 

https://www.africacybersecurityconference.com/document/CrowdStrike_GTR_2019.pdf  
[3] Williamson, D. (2021, June 1). Cyberattacks are getting faster as prevention stays slow. 
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لإجراء البحوث  ؛الفنيين المهرةإلى الهجوم الإلكتروني يحتاج فإذا كان اليوم قبل القيام ب 1سرعة وفعالية.
هجومي تمكن الذكاء الاصطناعي اليس ،ومراقبة كيفية تفاعل الهدف مع المنصات الرقمية، في عالم الغد

قليدية ستكون الضوابط الأمنية التو من الوصول لنفس المستوى من النتائج في جزء صغير من الوقت، 
 لذلك تتزايد التحذيرات والدعواتو . 2- ختراقياكتشاف هذا النشاط الا -تهديد الجديد عاجزة أمام هذا ال

الإبلاغ عن الهجمات حيث تتضافر جهود خبراء فنيين من كل  هالتأسيس شبكة عالمية يتم من خلال
 الدول لتحقيق نوع من الرقابة والسيطرة على الأفعال الضارة في الفضاء الإلكتروني.

 

 : خاصية كونها عابرة للحدودالفرع الرابع

المسافات الجغرافية والحدود السياسية موضوع غير ذي صلة هنا بالهجمات الإلكترونية فالأهداف 
لأن المؤسسات التي يعتمد  3؛من الطرف الآخر في العالم خلال ثوان معدودة يمكنها القيام بالضربة

ء أو رادارات الملاحة الجوية كلها قابلة عليها الناس في حياتهم كالبنوك أو محطات توليد الكهربا
 . 4العالمفي من أي مكان  للاختراق

توفره الهجمات الإلكترونية من )القدرة على الهجوم من موقعك( يغير الكثير من المفاهيم المتعلقة  ما
 لشخص المهاجمسمات احتى في و  ،النفقات والخسائر البشريةو  والتجهيزات العسكرية،القوات،  بانتشار

علية الف هةفتخطي ساحة المعركة يغير تماما من الشخص خلف الهجمة ذلك الذي لن يضطر للمواج
سكري، كل والتدريب الع والانضباطفر فيه القوة امن خلف الشاشات، ليس مهما أن تتو لكنه سيضرب 

 ن و مراهقهو مطلوب أن يمتلك بعض المهارات الرقمية، لذلك نجد أن بعض الهجمات كان وراءها  ما
 .5لم يبلغوا السن القانونية
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Retrieved from https://www.weforum.org/agenda/2019/06/ai-is-powering-a-new-generation-of-

cyberattack-its-also-our-best-defence/  
 المرجع السابق [2]
 2ص – Roscini, M. – Cyber Operations and the Use of Force –المرجع السابق   [3]
 المرجع السابق [4]

[5] Svabensky, V., & Vykopal, J. (2018). Gathering Insights from Teenagers’ Hacking Experience 

with Authentic Cybersecurity Tools. 2018 IEEE Frontiers in Education Conference (FIE), 1–4. 

https://doi.org/10.1109/fie.2018.8658840  

https://www.weforum.org/agenda/2019/06/ai-is-powering-a-new-generation-of-cyberattack-its-also-our-best-defence/
https://www.weforum.org/agenda/2019/06/ai-is-powering-a-new-generation-of-cyberattack-its-also-our-best-defence/
https://doi.org/10.1109/fie.2018.8658840


35 

 

 ع ضبابياَ؛طفق الموضو الهجمة الإلكترونية لا تحترم الحدود التقليدية )البر والبحر والجو(  ولما كانت
تنتشر ا أو كمستعمرات البكتيري ،هو شيء كالفضاء لا بداية ولا نهاية لهف ،بسبب طبيعة الإنترنت

دات وأمام تلك الخاصية تظهر الكثير من التعقي .اليهع السيطرةيصعب  ،حدود اتوقفهدون أن  متوسعة  
 .انقواعد المكان والزم هنطبق عليتغير مادي لا للحروب القانونية. لأن الحديث هنا عن بعد رابع 

لجدال الأول كان ا الضارالفعل الإلكتروني  تناولفي القانوني الدولي الفقه  شرعولهذا السبب عندما 
 نترنتبالإأم ان تلك الطبيعة الخاصة  ؟على هذه الظاهرة الجديدة القائمهل ينطبق القانون الدولي 

ون آراء الفقهاء على أن مبادئ القان استقرتقوانين أخرى تتناسب معه. وسنعرض كيف إلى تحتاج 
وقد بدأت مرحلة جديدة من النقاش  ؟الدولي الحالي قادرة على معالجة موضوع الهجمات الإلكترونية

 ؟السيبراني ءالفضاق قواعد القانون الدولي على كيف تنطببسؤال 

حاولة وهو م ،"يعرف بـ "سيادة الإنترنت تحقيق ماإلى تجدر الإشارة هنا إلى أن بعض الدول تسعى 
ويحدث ذلك إما بإنشاء شبة إنترنت خاصة بالبلاد  إقليمها عن بقية العالم. فيلفصل شبكة الأنترنت 

 مكانإخاصة بها ومنفصله عن السيرفرات العالمية ومن ثم  انترنت()خوادم  بأن تملك البلاد سيرفرات
ما. 1الروسي التوجهكما هو و  ،كما هو حاصل في الصين ،السيطرة على محتوى الشبكة عن طريق  وا 

كأن  .باسم السيادة الوطنية محاولة السيطرة على تدفق المعلومات للبلاد عن طريق منع مواقع معينة
صيني مثلا لا يمكنه الدخول على مواقع كفيس بوك ويوتيوب  IPن انترنت يكون كل من يملك عنوا
كة رسم حدود على شبتلك العملية من ". مؤقتا   مأ دائما  كان ذلك قوقل. سواء واستخدام محرك البحث 

 حضارات بعضهاالتعارض مع طبيعته التي تقرب ت 2"الإنترنت ثم محاولة التحكم بمحتوى تلك الحدود
 ىتلق ، لذلكبسعة ليتصفحهالأمثل الذي يضع العالم أمام المستخدم  الاستخداممع  افىوتتنمن بعض، 

  .3من جماعات الضغط وتقابل بشعارات مضادة "كحرية الإنترنت" فكرة سيادة الانترنت معارضة
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 1الفرع الخامس: خاصية كونها مجهولة المصدر

 -الهجمة الإلكترونية فا مجهولة المصدر. يميز الهجمة الإلكترونية هو كونه أهم ما إن :يمكن القول
ن نجحت التحقيقات بنسب ؟فعل يحيط به الغموض من أين أتت ومن يقف خلفها -دائما  فعل  ةوا 

 دولة معينة فإن النتائج دائما ما تقابل بالتشكيك والإنكار.إلى الهجوم 

عدم التقيد ى إليؤدي  : أنههمالأو  :من الناحية القانونية لسببينالمعضلات غياب الشفافية معضلة من 
بأي قانون، فإن نجح القانون الدولي في وضع بعض القواعد والإجراءات في مجال مكافحة العدوان 

ث لا مخاطرة مخالفات في العتمة حي ارتكابإذا كانت تستطيع  للالتزامما الذي سيدفع الدول فالسيبراني 
ات، عدم المقدرة على فرض العقوب والثاني: ؟ليةالشرعية الدو  إطاربسمعتها واعتبارها معتدية وخارج 

الهوية  يمكن القول إن   2؟فكيف تفرض العقوبات على فاعل غير معلوم أو حتى مشكوك بقيامة بالجريمة
 أسباب: ةالمجهولة تشجع على التمادي في الفعل الضار الإلكتروني لثلاث

 3أولا: صعوبة معرفة الفاعل إلا باستخدام تقنيات عالية

لدراسة  ذلك؛ و بل والسياسي كذلك ،فقطلأمر يتطلب إجراء تحقيقات دقيقة ليس من الجانب الفني فا
 وبالتالي ترجيح نسبتها إلى جهة محددة. والحقيقة أنه ليس بالأمر السهل على ،الدوافع التي تقف خلفها

هي تتجدد ونية فالحكومات أن تمتلك فنيين ملمين بكل ما يمكن أن يستجد في أنواع الهجمات الإلكتر 
وتتطور باستمرار في حين أن شركات الأمن السيبراني التابعة للقطاع الخاص أصبحت تنافس الوكالات 
الحكومية، لتطويرها قدرات تمكنها من إسناد نشاط سيبراني ضار إلى الدول أو الجهات التي قد ترعاها 

ط ومة الفدرالية فقط قادرة على ربفي الولايات المتحدة كانت الحك على سبيل المثال،الدولة حتى. 
الأعمال العدائية بالجهات الفاعلة الأجنبية، لكن في قضية التجسس الصيني الأمريكي كان القطاع 

الحكومة قدرات  استخدمتللرأي العام وليس الحكومة، كما  الاختراقالخاص هو الذي كشف عن هذا 

                                                             
[1] Rosenzweig, P. (2013). Chapter 6: The Fundamental Problem of Identity. In Cyber Warfare: 

How Conflicts in Cyberspace Are Challenging America and Changing the World (Illustrated, pp. 

75–84). Praeger. Retrieved from http://publisher.abc-clio.com/A3670E  
[2] Lotrionte, C., Corcoran, T., Lewis, J., & Rosenzweig, P. (2018, April). Bringing Order to Chaos: 

The Development of Nation-State Cyber-Norms. Presentation presented at the RSA Conference, 

San Francisco, California. Retrieved from https://youtu.be/nMJLjy2Y1T4  
(. الحماية الجنائية للأمن الإلكتروني )الطبعة الأولى(. المنصورة، جمهورية مصر: دار الفكر والقانون 2812الجمل، حازم ) [3]

 .61-16للنشر والتوزيع، ص 

http://publisher.abc-clio.com/A3670E
https://youtu.be/nMJLjy2Y1T4
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. وسيتم 1د أن عجز عن ذك القطاع الحكوميفاعليها بعإلى القطاع الخاص لإسناد عدد من الهجمات 
 تجاهالاالحديث باستفاضة عن دور القطاع الخاص في تعقب الهجمات الدولية ومزايا وعيوب هذا 

 .2المتنامي

خفاء   أدلة ارتكابهاثانيا: سهولة محو آثار الهجمة وا 

 ادي. فالمهاجمون طمس مَعالم الجريمة في العالم الرقمي أسهل بكثير مما هو عليه في العالم الم
ختيار كيفية إخفاء آثارهم الرقمية التي تقود لمواقعهم باستمرار لايملكون خيارات متعددة ومتجدده 

حام أجهزة الاكتشاف اقتالممارسات الشائعة التي يستخدمها المهاجمون للتهرب من مثلا من ف ،تهمياوهو 
كلاء يمكنهم من خلالها شن وتوجيه غير الآمنة واستخدام تلك الأجهزة "المختطفة" كو  الكمبيوتر

 .3الهجمات في جميع أنحاء العالم

المشكلة الأصعب في العثور على هذه الهجمات هي عندما يتم التلاعب بعنوان المصدر. فكل ما يتم 
إرساله عبر الإنترنت يحتوي على معلومات حول مصدر البيانات ووجهتها. ويمكن للمهاجمين تغيير 

 4[ لجعله يبدو كما لو أنه آت  من مكان آخر.حقل المصدر ]تزييفه

 رقابة دولية انعدم وجودثالثا: 

الهجمات ف دولي للتصدي لها. تعاون د لا يوج فإنهمن أن مثل هذه الهجمات تمثل مشكلة دولية  بالرغم
لتصدي ل ؛دولي تعاون إلى تحتاج  ،من الجرائم المنظمة أي أنها جريمة عابرة للحدود تعدة لكترونيالإ
لإسناد والمعاقبة عملية اها فليس هناك دولة واحدة قادرة على مراقبة الفضاء السيبراني والتصدي لتعقيد ل

                                                             
[1] Eichensehr, K. (2020, July 24). Cyberattack Attribution and International Law. Retrieved from 

https://www.justsecurity.org/71640/cyberattack-attribution-and-international-law/  
[2] Menn, J. (2022, April 7). Leading security companies Mandiant and CrowdStrike vow to 

collaborate. The Washington Post. Retrieved from 

https://www.washingtonpost.com/technology/2022/04/07/mandiant-crowdstrike-cybersecurity-

cooperation/ 
[3] Greenemeier, L. (2011, June 11). Seeking Address: Why Cyber Attacks Are So Difficult to Trace 

Back to Hackers. Scientific American. Retrieved from 

https://www.scientificamerican.com/article/tracking-cyber-hackers/  
هناك أيضا طريقة أخرى حيث يستخدم المهاجمون عبر الإنترنت الفيروسات والديدان والبرامج الضارة الأخرى للسيطرة على  [4]

لكمبيوتر "الزومبي" )وتسمى أيضًا الروبوتات( خوادم الإنترنت أو حتى أجهزة الكمبيوتر الشخصية، وإنشاء شبكة من أجهزة ا

التي يمكنهم التحكم بها لشن هجماتهم. ونتيجة لذلك، قد يبدو أن الهجوم يأتي من خادم أو كمبيوتر معين، لكن هذا لا يعني أن الهجوم 

 المرجع السابق.. انظر: نشأ في ذلك الجهاز

https://www.justsecurity.org/71640/cyberattack-attribution-and-international-law/
https://www.washingtonpost.com/technology/2022/04/07/mandiant-crowdstrike-cybersecurity-cooperation/
https://www.washingtonpost.com/technology/2022/04/07/mandiant-crowdstrike-cybersecurity-cooperation/
https://www.scientificamerican.com/article/tracking-cyber-hackers/
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رة بسبب التعقيدات الفنية فبسبب التعقيدات القانونية في هذه الظاهذلك على الفعل الضار إن لم يكن 
بة يدة تعمل بشفافية لمراقمحاأو وكالة وعلى الرغم من بعض الدعوات لإنشاء منظمة  الجديدة نسبيا.

. وحتى ينشأ ذلك الكيان 1إلى الآن استجابة لم تلق تلك الدعوات فإن وتكون رادعا الفضاء السيبراني
 الدولي الجاد فالوضع مازال مشجعا للتمادي.

شركة خاصة بالأمن  تبنتهحا وأكثر مصداقية إذا االتعقب يكون أكثر نج إلى أنتجدر الإشارة و 
مبنية على  في مصداقيتها كونها اتهامات ن نتائج التحقيقات الحكومية تقابل بالتشكيكلأ ،الإلكتروني

 2تكون دون تقديم أدلة للجمهور. مواقف سياسية وعادة ما

 3الفرع السادس: خاصية قلب موازين القوة

القوة غير من  ا  كبير  ا  فاعلة في الساحة الدولية مقدار ال وغيرة الفضاء الإلكتروني يعطي الدول الصغير 
 ة، تلك القوة تكمن في القدرة على التسبب بأذى هائل للدول الكبرى.الحقيقمتناسب مع حجمها في 

 ،اديةفمقاييس القوة المعروفة كالقوة الاقتص ،الحروب التقليدية ها فيمختلف تماما عنوضع القوة هنا 
فالقوي  ،في الحروب الرقميةكل ذلك يتلاشى  ،وعدد السكان ،والمساحة الجغرافية ،والتفوق العسكري 

هو الذي يستطيع أن ينفذ عمليات سيبرانية متطورة تخترق أنظمة الطرف الآخر. لذلك تتسابق فيها 
. هنا مجال جديد 4الدول في الاهتمام بهذا الجانب، الجانب الهجومي وليس التحصين الأمني فقط

 البعض.ضد للتسابق أو أداة أخرى للدول لتستخدمها بعضها 
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صوت مجلس حقوق الإنسان على قرار يقضي بأن الأنترنت حق من حقوق الانسان  2610عام في 
 ا  قبل أصبح ح ،أن الإنترنت لم يعد رفاهية توجها  عالميا  هذا يبين أن هناك قناعة أو  1الأساسية،

و فه ،وضرورة للحياة في القرن الحادي والعشرين. لذلك أصبحت الدول تهتم بتوفيره على نطاق واسع
ن  أحد مؤشرات تقدم البلد. يعد  مرتبطة ونيةالإلكتر  الحرب تفرضها التي الأمنية التحديات خطورةهذا وا 

 .الحديثة والاتصالات المعلومات تكنولوجيا على الدولة اعتماد بمدى

حتى  ،انيإلكترو في بعض البلدان أن معظم الخدمات الحكومية تقدم  تنترنالإوصل الاعتماد على  لقد 
 المصرفية مالوالأع كذلك عمليات التبادل التجاري  ،من المنزل إلكترونيايت في الانتخابات يتم التصو 

بل  ،البلدهو ما يحدد مدى رقمية  انترنت في المعاملات وحدهالإعلى  د. وليس الاعتما2تتم بالأنترنت
وهنا  ،قدمالد أكثر تكانت الب إتاحةنترنت أكثر الإفكلما كان  إلى الإنترنتالوصول  إمكان المقياس هو

 للخطر. ةعرضيكون الحديث عن قلب موازين القوة فكلما تقدم البلد أكثر يصبح أضعف لأنه أكثر 

في الوقت الحالي تجتاح ثقافة الواي فاي المجاني العالم بحيث لا يتوفر الأنترنت المجاني داخل و 
 كوالشواطئ، فمدن كنيويور  ،الحدائقو  ،حتى في شوارع المدن بل ،فحسبالمرافق العامة والخاصة 

. هذه البلدان التي تنافس نحو التحول للرقمية 3على الدوام بالشبكةوغيرها يجد الشخص نفسه متصلا 
 .المعلومات تكنولوجيا على المحدود الاعتماد ذات البلدان أمام الضعف نقاط من بمزيد تتمتع

بلية ورة هي الحلقة الأضعف والأكثر قاتلك البلدان المتطف وضعها غريب،السيبرانية  فالهجمات إذن
ات والتي لا تعتمد على التكنلوجيا ونظم المعلوم غير المتطورةوعلى العكس من ذلك فالبلدان  ،للهجوم
ن حدثت بالفعل هجمات سيبرانية على كلا النوعين من  بسعة هي الأقوى والأقل عرضة للخطر. وا 

 يءشتعتمد على التكنلوجيا ونظم المعلومات في كل  ها، لأنالبلدان سيكون تأثيرها على الأولى مدمرا

                                                             
 A / HRC/RES/32/13 (1، تعزيز وحماية حقوق الإنسان على الإنترنت والتمتع بها، 32/13قرار الجمعية العامة رقم  [1]
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. وهذا هو يءشسيتوقف. أما النوع الثاني الذي لا يعتمد على التكنلوجيا فلن يتغير عليه  شيءفكل 
 .1المقصود بقلب موازين القوة

 الثالثالمطلب 

 صور الهجمات الإلكترونية على الصعيد الدولي

ة لكترونيأنواع الهجمات الإ عرضيمكن  وعامة   .عددا  وتعقيدا  ازدياد الهجمات الإلكترونية كثيرة وهي في 
 ها الهجمةتعمل بوفيه ينظر إلى الطريقة التي  ،طريقة العمل :. أولامجموعتينإلى  تقسيمهامن خلال 

، الضرر يا:. ثانأو من خلاله في الفضاء السيبراني لإحداث الاختراق ؛أو التكنيك الذي يتم استخدامه
 ثارها.آويتم فرزها في مجموعات بحسب  ،الهجوم السيبرانيي أنتجها تينظر إلى الآثار ال وفيه

 

 بين صور الهجمات للتفرقة اً الفرع الأول: طريقة العمل معيار 

ن م يه، و دراسة خط سير الهجمات من انطلاقها حتى وصولها لمبتغاها قائمة علىطريقة العمل 
انب التقني في البحث عن الثغرات التي يتمكن من خلالها اهتمامات علم الحاسوب، حيث يطغى الج

 حداث الاختراق.إالمهاجمون من 

يقدم علم الحاسوب قائمة طويلة من طرق عمل الهجمات الإلكترونية، وهي في ازدياد حيث تظهر 
. من أشهر الهجمات الإلكترونية 2سنويا طرق جديدة يتحدى بها القراصنة أنظمة الأمن السيبراني

 :ة من ناحية طريقة عملهايسالرئ

                                                             
[1] United Nations, UN News, Developing countries most vulnerable to cyberattacks, 9 December 

2011. Retrieved from https://news.un.org/en/story/2011/12/397922-developing-countries-most-

vulnerable-cyberattacks-un  
 ، انظر: 2828لأبرز الهجمات لعام  [2]

Whitney, L. (2020, March 2). Most common cyberattacks we’ll see in 2020, and how to defend 
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 :(Malware)هجمات البرامج الضارة 

. 1لفهوتتسبب في ت ،على نظامه ةتخدع المستخدم لتثبيت برامج ضار  وهي أسلوب البرامج الضارة التي
ة يتفرع منها الكثير من الطرق الفرعية مثل برامج الفدية التي تمنع من الوصول إلى الرئيسهذه الطريقة 
كذلك برامج التجسس هي أمثلة على البرامج و ع الفدية المطلوبة. فلبيانات ما لم يتم دالملفات أو ا

 2وبرامج الفيروسات التي تسبب تلف الأنظمة. .الضارة

 :(DDoS Attacks) هجمات رفض الخدمة

ها برنامج أو موقع معين بحيث ر هجوم رفض الخدمة يطغى على موارد النظام أي الخدمات التي يوف
. على عكس الهجمات المصممة لتمكين المهاجم من الوصول، 3الاستجابة لطلبات الخدمةلا يمكنه 

فإن هجوم رفض الخدمة لا يوفر فوائد مباشرة للمهاجمين. إلا إذا كان المهاجم راضيا عن مجرد التسبب 
 المهاجم ينتمي إلى منافس تجاري مثلا فقد المصدربرفض الخدمة للطرف الآخر. ومع ذلك، إذا كان 

 .4وكافية حقيقية تعطيل الخدمة تكون فائدة

 :(Phishing Attacks) هجمات التَصَيُد

يتم خداع الأشخاص لمشاركة المعلومات  ، وبهأسلوب الهجمات يركز على استخدام الحيل والخداع
 .5الشخصية أو المالية من خلال التظاهر كشخص موثوق به مثل الشرطة أو البنك الذي تتعامل معه

تحدث هجمات التصيد الاحتيالي عبر البريد الإلكتروني متنكّرة في شكل مستند أو رابط مرفق.  عادة ما
ا عن طريق الهاتف أو الرسائل النصية أو وسائل التواصل   (vishingالمعروف باسم )يمكن أن تحدث أيض 

 .6الاجتماعي

                                                             
[1] The Law Society. (2019, August 28). How to identify a cyber attack. Retrieved from 

https://www.lawsociety.org.uk/topics/cybersecurity/how-to-identify-a-cyber-attack 
 المرجع السابق [2]

[3] Melnick, J. (2018, May 15). Top 10 Most Common Types of Cyber Attacks. Retrieved from 

https://blog.netwrix.com/2018/05/15/top-10-most-common-types-of-cyber-attacks/   
 رفض الخدمة انظر: للمزيد عن أثار هجمات [4]

Kohout, J. (2017, February 7). TeskaLabs Blog · How DDoS Attacks Can Sink Your Business. 

Retrieved from https://teskalabs.com/blog/how-ddos-can-sink-your-business  
 The Law Society –المرجع السابق  ]5[
 المرجع السابق [6]
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 : (Men in The Middle Attacks) هجوم الرجل في المنتصف

المهاجمون في إقحام أنفسهم سرا بين المستخدم وخدمة الويب التي يحاول الوصول  طريقة ينجح بها
من أكثر مداخل هجمات منتصف الطريق من خلال قيام المهاجم  Wi-Fi ليها. على سبيل المثال شبكاتإ

 وبمجرد أن ا ،يتجار  ا  أو مجمع ا ،فندق فرة تخصاالمتو بتصميم نافذة تسجيل توهم المستخدم أن الشبكة 
 1تتم عملية التسجيل يحصل المهاجم على دخول لجهاز المستخدم.

 :(Password Attacks)هجمات اختراق كلمة المرور 

في الهجمات المستندة إلى كلمة المرور، يستخدم المخترقون برامج للوصول إلى الحسابات الآمنة، تلك 
مرور المحتملة. هذه البرامج البرامج تكشف كلمة المرور التي حيث يمكنها اختبار آلاف كلمات ال

فغالب ا ما يتبع  .2ناجحة لأن القواعد المطلوبة في كلمة المرور جعلت المهمة أسهل لبرامج الكشف
المستخدمون الإرشادات التي تخبرهم بان كلمات المرور الخاصة بهم تحتاج إلى احتواء حرف كبير 

الخاصة والمتسللين تخمين كلمة المرور وعلامة ترقيم. والنتيجة هي أنه من الأسهل على البرامج 
 .3واقتحام الحسابات

تتفرع عن  إنهف ،جدا ةرئيسهذه بعض أنواع الهجمات الإلكترونية القائمة على النمط الذي تتم به، وهي 
ا تصف طريقة العمل، بغض أنهالملاحظ على أنواع هذه الهجمات  كل واحدة منها عدة هجمات فرعية.

 تلفة.أن تتسبب بنتائج مخ يمكنهاستصل إليه. فواحدة من الهجمات المذكورة النظر عن الهدف الذي 

لذي في الجهاز ا ا  مكن أن تكون نتيجتها تلفي سابقا  المذكورة  Malwareمثلا هجمات البرامج الضارة 
تمت مهاجمته، أو تأتي الهجمة على شكل برنامج تجسسي يكشف المعلومات الموجودة في الجهاز 

لك من الممكن أن تأتي على شكل برامج الفدية التي تمنع من الوصول إلى الملفات أو كذ ،المستهدف
. هذه ثلاث نتائج مختلفة تتحقق بأسلوب واحد من الهجمات وهو البرامج 4البيانات ما لم تدفع فدية

                                                             
[1] Yasar, K., & Cobb, M. (2022, April 28). man-in-the-middle attack (MitM). Retrieved from 

https://www.techtarget.com/iotagenda/definition/man-in-the-middle-attack-MitM  
 .Melnick, J –وهو مرجع مستخدم أعلاه، انظر: المرجع السابق   [2]
 السابق المرجع [3]
 The Law Society –المرجع السابق  [4]

https://www.techtarget.com/iotagenda/definition/man-in-the-middle-attack-MitM
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العكس ة. و مختلف ا  أهدافأن تحقق  يمكنهافكل واحدة منها  ،بقية أنواع الهجماتفي الضارة. كذلك الأمر 
 أكثر من نمط في الهجوم.أحيانا  نتيجة معينة يستخدم المهاجم إلى للوصول  فأحيانا   ؛صحيح

ا الهجمة لن تكون الطريقة التي تتم بهففإذا ما أردنا تناول تلك الهجمات الإلكترونية من منظور قانوني 
معرفة  مستلز تالواجبة التطبيق  لأنها لا تدل على حجم الضرر، فمعرفة القاعدة القانونية ؛ذا اعتبار ا  أمر 

أما نمط الهجمات المذكورة  ؟وما الضرر الذي أحدثته ؟وقعت الهجمة علامَ . أي هعليالحق المعتدى 
 الأداة التي تمت بها الجريمة وهي لا تؤثر في تجريم الفعل. نزلةهي بمفأعلاه 

 لهجماتاللتفرقة بين صور  اً الفرع الثاني: أثر الهجمات معيار 

الهجمات من ناحية أثرها أحد الجوانب المهمة التي يُعتمد عليها في تكييفها القانوني، فالأثر تقسيم 
بيق وهذه مداخل مهمة لتط ،حدثهأوبالضرر الذي يتحمل مسؤوليته من  هعليمتصل بالحق المعتدى 

 قواعد القانون الدولي على المجال السيبراني.

 ه،وبصمكن أن تقسم الهجمات بحسب الهدف الذي توجه وقد يتداخل أثر الهجمة مع هدفها، فمن الم 
لكن الحقيقة أن اعتماد الأثر  ،ةيأو هجمات تخريب ،أو هجمات مالية ،هجمات معلوماتيةتكون كأن 

ة لأنه من الممكن أن تبدأ الهجم ؛للتفريق أدق من الهدف الذي قد لا يحدث ا  الذي حدث بالفعل معيار 
وتسبب  ،يمكن أن تتعدى الهجمة هدفها فإنه ،والعكس صحيح ،كاملهدفها الإلى دون أن تصل  وتحبط
ن أنواع للتفرقة بي . لذلك فالأهداف أو النوايا الأولية لا تصلح معيارا  ا  أكثر مما كان مقصود ضررا  

 الهجمات بين الدول.

ساعة دون لالفاشلة، التي تتم على مدار ا الاختراقبمحاولات  -عمليا   -في القانون الدولي لا يعتد ف
 ؛تفوق قدرة القانون الدولي الهجمات في الشروع أو ،الهجمات محاولات على المحاسبة فمسألة. 1توقف
ناهيك عن  ،هعليا تتحكم ب رقابية جهة وانتفاء ،للضبط القابلغير لطبيعة الفضاء السيبراني  نظرا  

 ر.فالقانون الدولي يتعامل مع ما حدث بالفعل وهو الأث. مجهولية الفاعل

                                                             
لى ملايين الهجمات يومياً، ويمكن رصد الهجمات يصل عدد الهجمات الإلكترونية ـــ سواء أكانت بين افراد عاديين أم دول ـــ إ [1]

 الإلكترونية التي تحدث الآن مباشرة من خلال الاطلاع على موقع:

Check Point. (n.d.). Live Cyber Threat Map. Retrieved from https://threatmap.checkpoint.com/  

https://threatmap.checkpoint.com/
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فبإعادة النظر إلى حوادث الهجمات  هناك عدة تقسيمات تعتمد على آثار الهجمات الإلكترونية.
أن  مثل علوماتمالإلكترونية الدولية التي تم التفصيل فيها أعلاه، يتبين أن الهجمات إما أن تقع على 

 ،عملروس ولا يكأن يتضرر جهاز الحاسوب من الفي معداتأو أن تقع على  ،إخفاؤهاسرقتها أو  يتم
 .أو أجهزة الطرد المركزي في محطات الطاقة النووية تتضرر المولدات الكهربائية أو

خسائر: أنواع من ال ةيقسم الضرر إلى ثلاث وفيه ،أكثر تفصيلا   ،لأثر الهجمات آخر ا  هناك تقسيم بيد أن
الهجمة  وتحدث عندما تتمكنخسارة السلامة : وثانيهاالهجمات التجسسية، ثالها مو خسارة السرية : لهاأو 

لتوفر خسارة اا: هثالثو  اشد الحالات،في  ابسط الحالات او أحداث إصابة أو وفاةفي  اتلاف الجهازمن 
تلف قطاعات في مخ الخدمات الإلكترونية وسببت شللا   من ايقافان تتمكن الهجمة السيبرانية ومثالها 
 .1الدولة

 جسامتها حيةنا من الإلكترونية الهجمات آثار يقسم ثلاثي تقسيمهنا هو  اعتمادهالذي سيتم  ما التقسيمأ
قسيم . هذا التالمشروع غير الدخول وهجمات التعطيلية، والهجمات الحركية، الهجمات: مجموعات ثلاث

الذي يفرق بين درجة جسامة أثر الهجمات ذو أهمية عالية عند تقرير كيفية الرد على الهجمات أو 
 سنتناول كل فئة بشيء من التفصيل.لهجمات السيبرانية بين الدول. و الجانب الدفاعي في ا

 (:Kinetic) الهجمات الحركية الأولى:أولا: الصورة 

 Physicalضرر مادي إلى ة هو أن يؤدي الهجوم الإلكتروني ة الحركيلكترونيالمقصود بالهجمات الإ
اج تهديد القرصنة الإزع جاوزيت وفيهاعلى الأشخاص أو الأشياء وهي أكثر صور الهجمات تطرفا 

ليشمل نوع ا من اضطراب العالم المادي الذي لم يكن  ،، وحتى التجسسوالربح الإجرامي الإلكتروني،
 ممكنا  تحقيقه إلا بالهجمات العسكرية.

                                                             
[1] Finnemore, M., & Hollis, D. B. (2016). Constructing Norms for Global Cybersecurity. American 

Journal of International Law, 110(3), 425–479 [p. 443]. 

https://doi.org/10.1017/s0002930000016894  

 :انظر أيضا

Forcepoint. (2021, May 5). What is the CIA Triad? Retrieved from 

https://www.forcepoint.com/cyber-edu/cia-triad  
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 Cyber Physicalتستهدف الهجمات السيبرانية الحركية أنظمة تسمى بالأنظمة الفيزيائية السيبرانية

Systems  وكلما  .1النظام الذي يجمع بين الآلة والحاسوب حيث يتحكم الحاسوب بعمل الآلة وهو
 حوهان الهجوم سيوجه التي بالآلة فيزيائية خبرة مع المعلومات نظم خبرة بين يجمع كان المهاجم

 الهجمة. نجاح فرص ضاعفستت

ي تستخدم ض الواقع. وهصممت "الأنظمة الفيزيائية السيبرانية" بحيث يكون لها تأثير حركي على أر  
في المراقبة والتحكم في العمليات الفيزيائية من خلال استخدام أجهزة الكمبيوتر وتقنية المعلومات. 
ومجرد حقيقة وجودها وترابطها مع الفضاء الإلكتروني يعني ضمنا  أنها يمكن أن تكون محل التلاعب 

 .2بها واستخدامها لأغراض غير تلك التي كانت مخصصة لها

تدخل "الأنظمة الفيزيائية السيبرانية" في مجموعة واسعة من قطاعات الصناعة كأنظمة السيارات 
لكترونيات الطيران، كما و المتقدمة،  على هذه الأنظمة في الأجهزة الطبية، ومراقبة الحركة  أن توجدا 
بائية والموارد المائية ة الكهر المراقبة والتحكم البيئي، والتحكم في البنية التحتية الحيوية )الطاقو والسلامة، 

هديد ت طفقالأنظمة السيبرانية الفيزيائية تدخل في معظم القطاعات،  ما أصبحت. ول3والاتصالات(
 الهجمات السيبرانية الحركية يهدد معظم جوانب الحياة.

ي ف هو النوع التجريبي الذي يحدث أولهما: :الهجمات الإلكترونية الحركية إلى نوعين يقسم الخبراء
 ،يبرانيينن استباق المهاجمين السصو يحاول المخت، و المختبرات والمرافق البحثية في جميع أنحاء العالم

 ؛الاهتمام بمثل هذه التجارب مهم للدولإن . 4وحجم الأضرار التي يمكن أن تسببها ،واكتشاف الثغرات
ونية جارب الهجمات الإلكتر ت هيبرانية. ومن أمثلة ما توصلت إليللأخطار الس التكون أكثر استعداد

ي، التلاعب بضربات القلب في القطاع الصحو الحركية، تعطيل فرامل السيارات في المجال الصناعي، 
 تخريب مولدات الكهرباء في البنية التحتية، وغيرها.و 

هي كثيرة الواقع. و  أما النوع الثاني فهو الهجمات السيبرانية الحركية الواقعية التي حدثت على أرض
هي اقل و  ،زالت الحوادث تعتبر محدودةا مفعلى الصعيد الدولي  ، أمافراد والمؤسساتعلى مستوى الأ

                                                             
 2ص –  .Applegate, S. D –المرجع السابق  [1]
 3ص –المرجع السابق  [2]

[3] National Institute of Standards and Technology (NIST). (2022, May 13). IoT Devices and 

Infrastructures Group. Retrieved from https://www.nist.gov/ctl/smart-connected-systems-

division/iot-devices-and-infrastructures-group  

 2-9ص –  .Applegate, S. D –المرجع السابق 
  8-3ص –  .Applegate, S. D –المرجع السابق  [4]
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في  Stuxnet 2616مثال على ذلك هو هجوم  أظهرولا يزال الثلاث حدوثا .  الصور صورة من
 .إيرانمحطة الطاقة النووية في 

لكنها لم تأخذ نفس  ،2616 رانإيأخرى، بعضها حصل قبل هجمات دولية لكن هناك هجمات حركية  
-ثلاث دول )تركيا عبرالذي يمتد  . مثل انفجار خط أنابيب النفطقلة المعلومات المصرحة عنهال الزخم

 حصل في شرق تركيا، وخلف أضرار بيئية و الكبير . الانفجار2668أذربيجان( عام -جورجيا
 يبراني. حيث تمكن المهاجمينجسدية برجال الإطفاء كان سببه في الأساس هجوم سو  واقتصادية

السيبرانيين من اختراق نظام التحكم في خط الأنابيب والتلاعب بالصمامات لزيادة الضغط داخل 
. 1الأنبوب من ناحية وقمع الإنذارات التي كانت ستنبه المشغلين إلى حدوث خطأ من الناحية الأخرى 

 .2أصبح الهجوم ينسب إلى روسيابعد بضع سنوات، 

تعرض  ،2614 عام في (BSIالتقرير السنوي للمكتب الاتحادي الألماني لأمن المعلومات )ظهر وقد أ
بعد أن اخترق المتسللون شبكة الكمبيوتر بالمصنع عبر  ،مصنع للصلب في ألمانيا لأضرار جسيمة

ت ائل التي بحثلفتح الرس لخداعهممعينين في الشركة  ا  استهدف أفراد ،من نوع التصيد ،بريد إلكتروني
ى إلمما مكن المهاجمين من الوصول  ،واستولت عليها ،وكلمات المرور ،عن أسماء تسجيل الدخول

  .3التحكم في المصنع. أدى الهجوم إلى الإضرار بالنظام بحيث لا يمكن إغلاق فرن الانفجار أنظمة
 .4حتى أشخاص معينين أولا يوجد دليل نهائي ينسب الهجوم لدولة أو منظمة و 

                                                             
[1] Lee, R. M., Assante, M., & Conway, T. (2014, November).  ICS CP/PE (Cyber-to-Physical or 

Process Effects) case study paper – Media report of the Baku-Tbilisi-Ceyhan (BTC) pipeline Cyber 

Attack. SANS Industrial Control Systems, p. 2. Retrieved from 

https://www.yumpu.com/en/document/view/36490959/media-report-of-the-btc-pipeline-cyber-

attack  
[2] Lee, R. M., Assante, M. J., & Conway, T. (2014b, December). ICS CP/PE (Cyber-to-Physical 

or Process Effects) case study paper – German Steel Mill Cyber Attack. SANS Industrial Control 

Systems, p. 3. Retrieved from https://dokumen.tips/documents/ics-cppe-case-study-2-german-

steelworks-facility.html  

 أيضا:انظر 

Kucera, J. (2014, December 11). U.S. Intelligence: Russia Sabotaged BTC Pipeline Ahead Of 2008 

Georgia War. Retrieved from https://eurasianet.org/us-intelligence-russia-sabotaged-btc-pipeline-

ahead-of-2008-georgia-war   
 – Lee, R. M., Assante, M. J., & Conway, T.  – German Steel Mill Cyber Attack –المرجع السابق [ 3]

 3ص
 2ص –المرجع السابق  [4]
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  (:Disruptive)التعطيلية ورة الثانية: الهجمات ثانيا: الص

 لكترونيل حبيس العالم الإظلكنه ي ،ضررإلى هجوم الإلكتروني ي التحدث الصورة الثانية عندما يؤد
 لطبيعياالسير يعطل  ارقمي اعلى أرض الواقع، لكن يسبب ضرر  املموس امادي افلا يسبب تخريب

والثانية يشتركان في وجود ضرر تشعر به الجهة المتعرضة فالصورة الأولى  1للعمليات السيبرانية
عالم حدوث تحرك في الإلى فالضرر الأول ينتهي  ؛لكن طبيعة الضرر هي التي تختلف ،للهجوم

 لتياالمادي والضرر الثاني يبدأ وينتهي في العالم الرقمي. وهو الصورة التقليدية للهجمات السيبرانية 
 تصدر من حاسوب إلى حاسوب.

ذلك  كانأواء س ةإلكترونيطبيعة  ذي ضرربسبب تت هاالهجمات السيبرانية غير الحركية أن تصفت
 الضرر على الحواسيب مثاله فقدان التحكم في جهازفعلى الشبكات.  معلى الحواسيب أواقعا الضرر 

لا ف ةبرمجالمسح بعض الملفات، أو تدمير أو بعض الملفات، إلى مكان الوصول إعدم  أو الحاسوب،
لخدمات الإلكترونية أو تشويه المواقع إلى امثاله منع الوصول فيعمل. أما الضرر على الشبكات 

ة الطريقة أو نوع الهجمات الإلكتروني فليستالحكومية بدعاية معادية لنظام الدولة. فإذا وجد الضرر 
منتصف  هجمات الرجل في ، أوDDoSيستوي أن تستخدم هجمات منع الخدمة ف مهمة، المستخدمة

 الطريق على الشبكات، أو هجمات البرامج الضارة كالفيروسات على الحواسيب الحكومية.

كما لا يشترط لتمام الهجوم التعطيلي تحكم المهاجم في النظام أو حتى الدخول إليه، فبعض الفيروسات  
، ستهدفأو سيطرة من المهاجم على الجهاز الم ،تدمر برمجة الحاسوب دون أن يكون هناك تواصل

ير .  فأي تلاعب مباشر أو غونحوها كتلك البرامج الضارة التي تنتقل بالمعدات كأقراص التخزين
 -2تغيير في المنطق الذي تستخدمه أجهزة الكمبيوتر أو بروتوكولات الشبكة -حداث إمباشر بهدف 

 تعطيلي. إلكترونييشعر به المستخدم الأصلي هو هجوم 

                                                             
[1] King, A., & Gallagher, M. (2020, March). CSC Report. Cyberspace Solarium Commission 

(CSC), p. 132. Retrieved from https://cybersolarium.org/wp-content/uploads/2022/05/CSC-Final-

Report.pdf  
[2] Subramaniam, T. K., & Deepa, B. (2015). A Review Towards DDoS Prevention and Detection 

Methodology. International Journal of Computational Science and Information Technology, 

3(1/2/3), 1–9. https://doi.org/10.5121/ijcsity.2015.3301  

https://cybersolarium.org/wp-content/uploads/2022/05/CSC-Final-Report.pdf
https://cybersolarium.org/wp-content/uploads/2022/05/CSC-Final-Report.pdf
https://doi.org/10.5121/ijcsity.2015.3301
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هات لتعطيل عمل ج ؛أو التعطيلية طريقة غير مكلفة للدول الحركية غيرالهجمات الإلكترونية إن 
ن ل ،. يمكن أن تكون مدمرة في نواح كثيرة إذا ما تم شنها على مستوى الدولة القومية1معادية م ينتج وا 

 والخسائر الاقتصادية. ،البنية التحتية ذلك تعطيل بُ وحَس   ،عنها تدمير مادي

  (:Unauthorized Access)به المصرح الدخول غير  ثالثا: الصورة الثالثة: هجمات

مي، الرق أمفي العالم المادي سواء أأي ضرر ندما لا يؤدي الهجوم الإلكتروني تحدث هذه الصورة ع
فكل ما يحدث هو دخول غير مشروع على بيانات الدولة. أي بعبارة أخرى الهجمات التجسسية. 

وقد تحولت  2ن جهاز الأمن في كل الدول عبر التاريخالتجسس وجمع المعلومات الاستخبارية جزء م
تتسابق  لتيا عمليات المراقبة والتجسس التي ترعاها الدول من الطرق التقليدية إلى الأنشطة السيبرانية

 فيها شركات التكنولوجيا الفائقة.

ند اختراق ع ، ويحدثوجمعها الاستخباراتية البيانات استخراجإلى الهجوم السيبراني التجسسي  يهدف
 أو ساسةح بيانات أي جمع أجل من ؛لدولة معينة الكمبيوتر أو شبكات ،الكمبيوتر لأجهزة غير قانوني

. ويفرق البعض بين التجسس الإلكتروني والمراقبة 3الناس عامة من وحمايتها إخفاؤها يتم ما عادة سرية
اض الاتصال بين طرفين أو فهي اعتر  المراقبةمعلومات مخزنه أما  الإلكترونية، فالتجسس يكشف

 .. والمراقبة كالتجسس يمكن أن تعطي نظرة ثاقبة لما يخطط له الطرف الآخر4أكثر

 هماثانيير المصرح على بيانات دولة و الدخول غ بأمرين: أولهما:السيبرانية  ةالهجمات التجسسيتتصف 
 . فالهجمات يجب أنأثناء الهجمة في الأخرى  الجهةبحيث تلمسه  ايكون ضرر الهجمات فوري ألا

الطرف الآخر بالعدوان، فمتى ما حصل ضرر  ئولا تفاج ،تتناسب مع طبيعة التجسس الصامتة
تتعذر و أ ،أو يفقد المعلومات ،كأن يفقد الطرف الآخر القدرة على التحكم في نظام الحاسوب ،مباشر

أن  لكن من الطبيعي (.يالنوع الثاني من الهجمات )التعطيلمن القدرة على الوصول إليها كان ذلك 
                                                             

 83-22ص – Roscini, M. – Cyber Operations and the Use of Force –المرجع السابق  [1]
 ،(. دور القانون الدولي في مواجهة التجسس الدبلوماسي )رسالة دكتوراه(. جامعة الشرق الأوسط2812عثمان، محمد. )يناير،   [2]

    https://meu.edu.jo/libraryTheses/5879f716c1346_1.pdf  . استرجع من26-23-ص
[3] Harry, C. (2015, July). A Framework for Categorizing Disruptive Cyber Activity and Assessing 

Its Impact. University of Maryland, p. 4-5. Retrieved from https://spp.umd.edu/research-

impact/publications/framework-categorizing-disruptive-cyber-activity-and-assessing-its  
[4] Banks, W. C. (2017). Cyber Espionage and Electronic Surveillance: Beyond the Media 

Coverage. Emory Law Journal, 66(3), 513–525, [p. 514]. Retrieved from 

https://scholarlycommons.law.emory.edu/elj/vol66/iss3/3/  

 

https://meu.edu.jo/libraryTheses/5879f716c1346_1.pdf
https://spp.umd.edu/research-impact/publications/framework-categorizing-disruptive-cyber-activity-and-assessing-its
https://spp.umd.edu/research-impact/publications/framework-categorizing-disruptive-cyber-activity-and-assessing-its
https://scholarlycommons.law.emory.edu/elj/vol66/iss3/3/
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ة حلومن الطبيعي أن تغليب مص ،يكون هناك ضرر غير حال فالتجسس الدولي مدفوع بمصلحة قومية
 الدولة المهاجمة يترتب عليه ضرر للدولة المتلقية للهجوم.

 ،حددةلحصول على معلومة ماإلى كالعملية التي تهدف  ،من الممكن أن تكون الهجمة التجسسية قصيرة
 إلى صلت ،زمنية طويلة لمدةتكون عبارة عن عدة هجمات مستمرة  أووتنتهي في جلسة واحدة، فتبدأ 

-2663الصينية على الولايات المتحدة التي استمرت  Titan Rainسنوات مثل سلسة هجمات 
26621. 

ر يإذا تم بدوافع أمنية مثل توقع الهجمات الإرهابية، لكنه في كث االقصد من التجسس قد يكون مشروع
 ،ط السياسة الخارجية للدول الأخرى تعرف خطن يهدف أأو غير مشروع ك ،من الأحيان غير ضروري 

. كذلك، فإن قدر ا كبير ا من التجسس السيبراني ينطوي 2العلاقات الخارجية مفاوضاتواكتساب ميزة في 
قيام بها من قبل ، ويتم ال3على مسائل اقتصادية، تمتد في بعض الأحيان لتشمل سرقة الملكية الفكرية

رى أو التجارية أو الصفقات الأخ المفاوضاتلضمان الميزة الاقتصادية النسبية في  ؛الدول أو وكلائها
 4على وجه الخصوص الشركات.

على عدم  بين الدول ، فليس هناك اتفاقعامةن موقف القانون الدولي ضعيف تجاه التجسس أالحقيقة 
ن و . في زمن السلم شرعيته الشأن ي ف التدخلوعدم  ،مثل سيادة الدولة -بيق القواعد العامة محاولة تطا 

لذلك لم  وتستفيد منه ترتكبهكون أغلب الدول  إلى قد يعزى ذلكلا يكفي لردعه.  - للدول الداخلي
الهجمات  من %64 من غير المستغرب أن تكون فلذلك و لتخلص منه. ل تعاون الالإرادات على  تتلاق

 .5ذات دوافع تجسسيةالإلكترونية بين الدول 

ورة صبوصفه التجسس  عالجأن ي - في مجال الهجمات الإلكترونية الدولية -ورغم ذلك فمن المهم 
ن لم يكن من أجل تجريمه فمن أجل تحديد الرد المتناسب معه قانونا . فإن كان التجسس إمستقلة 

ة معرفة اك السيادة وصعوبانته كلاتفي مش -ة يرونية الحركية والتعطيليشترك مع الهجمات الإلكت
                                                             

 للمزيد عن التجسس الصيني الأمريكي، انظر:  [1]

Council on Foreign Relations. (2005, August). Connect the Dots on State-Sponsored Cyber 

Incidents - Titan Rain. Retrieved from https://www.cfr.org/cyber-operations/titan-rain  
 219ص –   .Banks, W. C– المرجع السابق [2]
 218-219ص –المرجع السابق  [3]
 المرجع السابق [4]

[5] Swedish Security and Defense Industry Association (SOFF). (2018, March). State sponsored 

cyber attacks, p. 10. Retrieved from https://soff.se/wp-

content/uploads/2018/03/Cybersecurity_statsunderst%C3%B6dda-akt%C3%B6rer.pdf  

https://www.cfr.org/cyber-operations/titan-rain
https://soff.se/wp-content/uploads/2018/03/Cybersecurity_statsunderst%C3%B6dda-akt%C3%B6rer.pdf
https://soff.se/wp-content/uploads/2018/03/Cybersecurity_statsunderst%C3%B6dda-akt%C3%B6rer.pdf
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ومعرفة  ،رقةالمعلومات المختفمعرفة كمية  - مكانية قياس الضرر الذي سببهإالفاعل، لكنه يختلف في 
تمثل ي جديدا اوضع يوجدأصعب في هذا النوع. التجسس  ؟بالفعل انتهتوهل  ؟متى بدأت الهجمات

 تلف أيضا.لذلك فالرد عليه سيخ ةعطيليلهجمات الحركية والتخلافا لفي عدم القدرة على تحديد الضرر 

بعض العيوب  هناك فإنلهجمات الإلكترونية ابالرغم من انتشار هذا التقسيم للصور التي تأتي عليها 
وي فالصور الثلاث غالبا ما تحت ،المالية كالأضرار التصنيف هذا في تدخل لا اآثار  أن هناك :أهمها

من السهل دائما الفصل بين الضرر الحركي والتعطيلي  وليسهذا في مرحلة ما على خسارة مالية. 
 لكن ،بحاسو  إلى حاسوب من ستكون  البورصة سوق  على ةتعطيلي هجمات حصلت والتجسسي. فلو

 هجمات ذهه دتع فهل !الدولارات ملايين خسارة متمثلة في الواقع أرض على ستكون  الأكبر نتائجها
ضرر الحركي مع التعطيلي، أو التعطيلي مع التجسسي غالبا ما يترافق ال حركية؟انها  مأ تعطيلية

 فالمهاجم الذي يتمكن من السيطرة على جهاز غالبا لن يفوت فرصة أخذ ما فيه من معلومات.

كذلك ليس صحيحا أن جسامة الضرر تعتمد على قدرة الهجمة السيبرانية على حدوث تحريك فيزيائي 
التي سببت شللا على نطاق الدولة كانت  2660 تونياإسعلى أرض الواقع. الهجمات السيبرانية على 

والذي سبب انفجارا في  2614أضرارها الاقتصادية والاجتماعية أكبر من الهجوم على تركيا عام 
لصورتين االهجمات الهجمات التجسسية وسرقة براءات الاختراع أكثر من  تكلفوربما  ،نبوب النفطأ

 السابقتين.

دوات مثل ماهي الأ تتحكم فيها عوامل أخرى مكن أن تسببه يالضرر الذي نتائج الهجمات أو مدى إن 
ة فائقة التكنلوجيا مصمم أدوات تخصصية م هيأ ؟أهي برامج ضارة معتادة ؟المستخدمة في الهجوم
 خبرة الشخص المهاجم. ؟ هذا فضلا عن مدىخصيصا  لتلك المهمة

 المبحث الثاني

 لاقات الدوليةة في العلكترونيهم نماذج الهجمات الإ أ
من  كذلالحوادث المسجلة في الهجمات الإلكترونية بين الدول، ليس  لا مناص من الوقوف على أهم

بل لاستكمال الصورة وتوضيح أن الموضوع صدد البحث مشكلة حقيقية  ،وحسب باب النسق التاريخي
المرور  ذلك يجب. كالحدوث والاستفحالي وستستمر ف ،ومازالت تحدث ،حقيقية حدثت معاناةتسبب 



51 

 

ذه فالحديث عن التصدي القانوني له لبالفعن عصر الحروب الرقمية قد بدأ أ بهذه الحوادث لإثبات
الظاهرة يجب أن ينتقل من مناقشة الفرضيات إلى الحوادث التي حصلت بالفعل، لذلك حوادث الهجمات 

 البحث. من هذا صول اللاحقةالففي مواقع بها الاستشهاد الإلكترونية الدولية المطروحة هنا سيتم 

نها أول إف الفعل السيبراني الضار؛شرارة  1688عام التي أطلقت عبر الانترنت في  دودة موريس دتُع
وأصبح من  وتنوعت زادت الهجمات الإلكترونيةاليوم،  .1للأنترنتمن أثر على أداء البنية التحتية 
 الهجمات الإلكترونية الأولية التي صدمت لكن هناك حوادث من !الصعب معالجتها جميعها بالتحليل

تجنب لو دفعت لأخذ المشكلة على محمل الجد. و  الظاهرةهذه والتي شدت الانتباه إلى خطورة  ،العالم
الهجمات أهميتها، فأسباب. أولها:  ةلثلاث ؛أمثلة دون غيرها ةعلى خمس التكرار سيقتصر هذا المبحث

اهتمام  من اكبير  الكن الأمثلة التي ستذكر أخذت حيز  !اعةعلى مدار الس يومياَ الإلكترونية تحدث 
لى مصدرها والوصول إ ،تم التحقيق فيها ،ا قضايا مكتملةأنهالعالم. والسبب الثاني كونها انتهت أي 

ي أ أن كل واحد من هذه الأمثلة أتى بوضع جديد وأما السبب الثالث فهو. غالبا   لن تتغير نتائجهاف
 .العدوان الإلكتروني على الدولصور  عنصورة مختلفة 

 الفرع الأول

 إستونيا على لكترونيالهجوم الإ 

الهجمات السيبرانية الدولية، فهي أول دولة تتعرض  لعرضفي أي محاولة  إستونياسم الا بد أن يذكر 
خيال لانقل فكرة الحرب الإلكترونية من  وقع عليها وهي أول من ،لهجوم سيبراني على نطاق واسع

 !!بل للعالم أجمع ،فقط إستونيالمر مفاجأ لم يكن الأالواقع،  إلى علميال

                                                             
وقد   . Morris wormلفيروسات التي انتشرت عبر الإنترنت وهو ما يعرف بدودة مورييس أطلق أول ا 1166في العام   [1]

أطلق الفايروس إثناء تجربة الهدف منها معرفة عدد مستخدمين الإنترنت، لكن لاحقا تم تغيير البرمجة من مهمة إحصائية إلى 

مل الحاسوب. كان ذلك أول برمجة ضارة أثرت مهمة تنسخ نسخ الفايروس نفسه على آلاف أجهزة الحاسوب بطريقة ضارة بع

على البنية التحتية لشبكة الإنترنت الناشئة آنذاك وكان روبرت موريس صانع الفايروس أول شخص يحاكم بموجب قانون الاحتيال 

 للمزيد عن دودة موريس ينظر: .الأمريكي

Sulek, D., & Moran, N. (2009). What Analogies Can Tell Us About the Future of Cybersecurity. 

Cryptology and Information Security Series, Volume 3: The Virtual Battlefield: Perspectives on 

Cyber Warfare, 118–131 [p. 118]. Retrieved from 

http://195.222.11.251/uploads/2018/10/08_SULEK_What-Cyber-Analogies-Can-Tell-Us.pdf  

http://195.222.11.251/uploads/2018/10/08_SULEK_What-Cyber-Analogies-Can-Tell-Us.pdf
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 أولا: خلفية الهجوم

 لاجتماعية بيناة التي حصلت هو فهم التراكمات من التوترات لكترونيالمفتاح لفهم سبب الهجمات الإ
لي ربعهم من حوا نسمةمليون  1.3من  إستونيا. تتألف إستونياالإستونيين والأقلية الإثنية الروسية في 

تم إجبارهم  1646وفي عام  روسيا،حصل الإستونيون على استقلالهم من  ،1618.  في عام 1الروس
 ،1661حتى استعادوا استقلالهم في عام  1646من عام و الاتحاد السوفيتي. الانضمام إلى على 
تونيين إلى الإسمن ناحية أخرى، ينظر الروس و إلى وجود روسيا كاحتلال غير قانوني.  إستونيانظرت 

 .2لأن الروس أنقذوهم من الألمان النازيين ؛على أنهم غير ممتنين

وروسيا  إستونياووصل التوتر بين  ،2664حلف الناتو في  إلى إستونياتفاقم التوتر عندما انضمت 
أعلنت الحكومة الإستونية أنها ستنقل نصب تذكاري للحرب  ، عندما2660إلى نقطة حرجة في يناير 

هو تمثال  النصبو  ،إلى مقبرة عسكرية على مشارف المدينة (تالين)مية الثانية من وسط العاصمة العال
فقد  ؛ونياإستهذا الأمر أثار حفيظة القوميين الروس في  ،برونزي لجندي روسي خلال الحرب العالمية

لى ذلك، قام ردا  عو كان التمثال رمزا لوجود القومية الروسية في البلد وكانوا يجتمعون عنده باستمرار. 
نذ م إستونيارابات شهدتها في البلاد بأعمال شغب في أسوأ اضط - أصل روسي -المتمردون من 

. تونياإس. ثم حدثت مظاهرات في روسيا مؤيدة لموقف للإثنية الروسية في 1644ستقلالها عام حرب ا
أبريل لتبدأ بعد ذلك سلسلة  20حكومة الإستونية لم تستجب للأقلية الروسية ونقلت التمثال في اللكن 

 .إستونيامن الهجمات الإلكترونية على 

 الإلكترونيةثانيا: الهجمات 

 ،لأهميةا يأمر غاية فعلى من ضرر يجب التنبيه  قبل الحديث عن الهجمات الإلكترونية وما سببته
كل  كان  ضأكثر الدول الرقمية على وجه الأر واحدة من  إستونيا، كانت  2660في عام  هوهو أن

يع على الإنترنت والفضاء الإلكتروني فجميعتمد وتجارتها  إستونياجانب تقريبا من جوانب حكومة 
التصويت في الانتخابات الوطنية وتقدم الأجانب و  ،الخدمات والمعاملات الحكومية من دفع الضرائب

                                                             
[1] Central Intelligence Agency (CIA). (2011). The World Factbook. Retrieved from 

https://www.cia.gov/the-world-factbook/  
[2] Ashmore, W. C. (2009, May). Impact of Alleged Russian Cyber Attacks (Monograph). School of 

Advanced Military Studies, United States Army Command and General Staff College. Retrieved 

from https://apps.dtic.mil/sti/citations/ADA504991  

 

https://www.cia.gov/the-world-factbook/
https://apps.dtic.mil/sti/citations/ADA504991
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م الأوراق،  تستخدمثلا في قطاع الصحة لافللحصول على الإقامة كلها كانت تتم عن طريق الإنترنت 
كذلك ، ا  إلكترونيأو الاطلاع على نتائج الفحوصات المخبرية كان يتم  ،الوصفات الطبية للأدويةف

   1 .لات جميعها تتم عن طريق الانترنتحكومية في قطاعات البنوك والاتصاالغير المعاملات 

سم الخبراء يقو  .ة النطاقلهجمات إلكترونية واسع إستونيافي اليوم التالي لنقل التمثال، تعرضت 
دعائية، تتمثل في استخدام المواقع الحكومية لنشر اعتذارات مزيفة صادرة  أولاهما :مرحلتين الهجمات

لتخريب إلى استونيين عن نقل التمثال، والمرحلة الثانية الأكثر تقدما كانت تهدف إعن مسؤولين 
 .2لخدمة الإنترنتوالحرمان من الوصول 

اقات في تطورها فالهجمات الأقل تعقيدا كانت عبارة عن الاختر  إستونياالإلكترونية ضد تباينت الهجمات 
ة مثل الموقع ة الحكوميلكترونيمن المواقع الإ ا  لمواقع الويب والبريد الإلكتروني. استهدفت الهجمات عدد

 .3الدولة ة فيسياسي االخاص برئيس الوزراء، والبرلمان، ومعظم وزارات الحكومة، كما استهدفت أحزاب

نظمة قنوات أ، فضلا عن تعطيل على الأنظمة المصرفية والبنوك فقد كثرتأما الهجمات الأكثر تأثيرا 
ذاعية  ،التواصل مع الحكومة وخطوط الطوارئ  كلها تعرضت ومزودي الأخبار من قنوات إعلامية وا 

 .4المتضررين نترنت أوللإالشركات المزودة بخدمات ا وكانت  عن العمل. م وتوقفتو للهج

استجابة  اإستونيلقيت  ،الهجمات الإلكترونية وبسبب خطورة ،المساعدة من دول العالم إستونياطلبت 
نها استضافت إفدات الرسمية للدفاع الإلكتروني بعض الاستعدا إستونياكان لدى ورغم أنه دولية سريعة. 

سرائيل خبراء أمن الحاسوب من الناتو والاتحاد الأوروبي والولايات ال لتقديم  ؛نياألمانيا وسلوفيو متحدة وا 
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إن  :وقال الأمين العام لحلف الناتو ."1تحسين فهمهم "للحرب الإلكترونية فضلا عن هدفالمساعدة، 
ن القضية "ستبق إستونياالهجمات كانت مسألة أمنية تتعلق بحلف الناتو أجمع وليس  ى على فقط. وا 

 .2دمة"جدول الأعمال السياسي لأوقات طويلة قا

 هوالهدف الأساسي  . وكانها بالكاملؤ احتوا قبل أن يتمأسابيع  3استمرت موجات الهجمات ولقد 
لم تتسبب الهجمات بحد ذاتها في أي ضرر حركي ملموس، لكنها أسفرت عن و  .والتعطيلتخريب ال

 463إلى  02 ـخسارة ملايين الدولارات. فقدرت الخسائر التي سببتها هذه المشاغبات الإلكترونية ب
بسبب تطور البلد واعتمادها التام في  ، وقد كان ذلكمليون دولار للحكومة وغيرها من الصناعات

 المعاملات الحكومية والبنكية وحتى الشركات الخاصة على الأنترنت. 

 ثالثا: الإسناد الفني

. على 4ان الهجمات جاءت من عدة أماكن في العالم من ضمنها روسيأ إلىالتحقيق الفني توصل 
أنكرت الحكومة الروسية ذلك، مشيرة إلى أنه على الرغم من إمكانية تتبع الهجمات  ،من ذلكالرغم 
ما قاموا ن ربو إلى عملاء الحكومة. وأعطت تفاسير كأن يكون المهاجم نسبتهالا يمكن  فإنه لروسيا،
ان لجعله صنة بالعنو تلاعب القرا )أي بروتوكول الإنترنت الروسي الخاصة بالهجوم عناوينبتزوير 

لكنها نفت أي تدخل حكومي  ،أو أن يكون الهجوم من مواطنين روس غيورين ،كأنه قادم من روسيا(
 ثبات قطعي.إ. حتى اليوم مازال تبادل الاتهامات قائما دون 5رسمي

 رابعا: النتائج
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احتواء  ستطاعتا فقد بجودة؛على التعامل مع الهجمات الإلكترونية  إستونياظهرت قدرات أالنتائج 
من  تعافت إستونيا فضلا عن أن. 1يقافه دون أن يكون هناك ضرر على المدى الطويلا  الموضوع و 

السايبر  الرائدة في مجال إستونياالهجمات أصبحت تلك بعد  ، فإنهالهجمات بنجاح في العالم الرقمي
 .2ى اليومة الاستونية إلمسيطرة على السوق. لكن أيضا من النتائج سوء العلاقات الروسي ،تكنولوجي

أظهرت  فقد ؛الإلكترونيةاقتناع العالم بخطورة الهجمات  فهو أما أكثر الدروس المستفادة من هذا الحدث
 لضعفتكون غاية في اة على المجتمعات المتقدمة، التي شدة آثار الهجمات الإلكتروني إستونياحادثة 

لهجمات. بكة متطورة بما فيه الكفاية عرضة لهذه ا. فأي بلد لديه بنية تحتية لشالرقمي تقدمها بسبب
في حين أن  ظيم،للتنكيف أن الهجمات الإلكترونية البدائية تستغرق القليل من الوقت والجهد قد تبين و 

 الدفاع ضدها أصبح أكثر صعوبة وتعقيدا.

CCDCOE  برانيللدفاع السي الامتيازالناتو مركز  أنشأخطورة الأمر على الدول المتقدمة  دراكإبسبب 

ي فحلف شمال الأطلسي والدول الأعضاء في الاتحاد الأوروبي  شرعكما . إستونيا (تالين) هومقر  3
والعقوبات المناسبة للدول التي وجدت أنها شاركت في  ،مناقشة الاتجاهات الجديدة للأمن السيبراني

من معاهدة  2بموجب المادة الحرب الرقمية. كذلك أوصى الناتو النظر في تمديد الضمانات الأمنية 
 .45نتنتر ول الإالناتو سياسات موحدة ح تبنىحلف شمال الأطلسي إلى عالم الفضاء الإلكتروني، 

 الفرع الثاني

 جورجيا ة علىلكترونيالهجمات الإ 
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والجهة  ،وفييتيفي الاتحاد الس ين سابقتينوجورجيا في كونهما جمهوريت إستونياتتشابه الهجمات على 
ه في قيامها بالاعتداء هي روسيا. لكن المختلف أن هذه هي المرة الأولى التي يتم فيها التي يشتب

يما ن الهجمات كانت أكثر تطورا وتعقيدا وتنظأتزامن مع معركة برية مسلحة. كما الهجوم السيبراني بال
وني الإلكتر  تعامللأن جورجيا غير معتمدة على ال ؛أقل بيد أن ضررها ،1إستونيامن تلك التي حدثت في 

 .إستونيابقدر 

 أولا: خلفية الهجوم

، وكعادة الدول المستقلة 1661حصلت جمهورية جورجيا على استقلالها من الاتحاد السوفيتي في عام 
تها الأوروبية رغبتها في ترسيخ هوي روسيا بسببكانت على علاقة مضطربة مع  ،السوفييتيعن الاتحاد 

أوائل الجمهوريات السوفيتية السابقة التي حاولت الانضمام إلى حلف ، فجورجيا واحدة من عامةالجديدة 
زاع بسبب الن ؛. لكن بشكل خاص كانت العلاقات الجورجية الروسية أكثر اضطرابا2شمال الأطلسي

الجنوبية  اأوسيتالمستمر بين الدولتين حول السيطرة على منطقتين تتمتعان بحكم شبة ذاتي هما 
عندما اجتاحت القوات الجورجية  2668خلاف إلى نزاع مسلح في أغسطس وأبخازيا. تحول هذا ال

. وسبقت الهجمات البرية التي قامت 3وتدخلت روسيا لطرد القوات الجورجية ،الجنوبية وأبخازيا أوسيتا
 نية.التحتية المد وبنيتهابها روسيا هجمات عبر الإنترنت واسعة النطاق ضد الحكومة الجورجية 

 الإلكتروني ثانيا: الهجوم 

، 4بدأت الهجمات السيبرانية قبل ثلاثة أسابيع على الأقل من العمليات العسكرية التي قامت بها روسيا
 تطور الهجمات السيبرانية نما في وقت متزامن مع الهجوم الحركي الذي قامت به روسيا. إلا أن
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الحكومة  على مواقع DDoSتم شن هجوم منسق برفض الخدمة  2668آب )أغسطس(  8في  
الذي كانت فيه القوات الروسية تخوض معارك مع القوات نفسه الوقت  يف الجورجية على الإنترنت

 ة ضد جورجيا مع ازدياد الهجمات البرية.لكترونيوازدادت الهجمات الإ ،الجورجية

هذه الهجمات السيبرانية ضد جورجيا هي أول حالات الإبلاغ عن الهجمات السيبرانية التي يتم 
 ها عنصرابوصفتخدامها قبل النزاع العسكري وبالتزامن معه. وقد استخدمت الهجمات السيبرانية اس

فسببت تدهور أنظمة الاتصالات الجورجية، مما منع القيادة العسكرية من  ؛للهجمات البرية امساعد
رقة وتجميع سالتنسيق مع قواتها. كان هناك أيضا جزء من أنشطة التسلل المعلوماتي التي تم تصميمها ل

، تم تصميم هذه الهجمات .بالإضافة إلى ذلك1المعلومات العسكرية والسياسية من الشبكات الجورجية
 والتأثير على تصور الناس فيما يتعلق بالصراع بين جورجيا وروسيا. ،للسيطرة على تدفق المعلومات

طاع الخدمة ة، لذلك لم يكن انقلم تكن البنية التحتية لتكنولوجيا المعلومات في جورجيا متطورة للغاي
ا كما كان الحال في  والبنك  ،. تم تخريب بعض المواقع الإلكترونية الرسمية كوزارة الخارجيةإستونيامعقد 

أدى إلى تعطيل  مماعلامية صرفية الحكومية، وحظر المواقع الإالوطني. كما تم حظر المواقع الم
فقد ركزت  2العالم الخارجي فضلا عن وصولهاا وصول المعلومات للجمهور في جميع أنحاء جورجي

 الرأي العام على شبكة الإنترنت. كوينالحرب الإلكترونية بين جورجيا وروسيا على ت

تلقت جورجيا الكثير من المساعدة لمواجهة الهجمات الإلكترونية داخلي ا ودولي ا. على سبيل المثال لا 
. كما ساعد رئيس 3لكترونية لوزارة الشؤون الخارجيةمساحة لحماية المواقع الإ Googleوفرت الحصر 

. 4بولندا الحكومة الجورجية من خلال نشر البيانات الصحفية الرسمية على موقعه على الإنترنت
 ؛أمن المعلومات من فريق الاستجابة لحالات الطوارئ في الكمبيوتر اختصاصي إستونياأرسلت و 

 .5ترونيةلمساعدة جورجيا في مواجهة الهجمات الإلك
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 سناد التقنيالإثالثا: 

إلى ونية ، لم تُنَسَب من الناحية القانإستونياالهجمات السيبرانية ضد جورجيا، مثلها مثل الهجمات ضد 
، ولم تُحمّل أي دولة المسؤولية مطلق ا. ومع ذلك ربط العديد من خبراء الأمن السيبراني بين جهة معينة
أتت من قد ارة أخرى فإن التحقيقات تؤكد أن الهجمات كانت بعبو  ،1الروسية IP وعناوينالهجمات 

إقليم روسيا. أما روسيا فتنفي أي تورط في الهجمات السيبرانية، مدعيه مرة أخرى أن المتسللين لا 
أو جماعات القرصنة المتنوعة هي  ون روس غيورون وقد يكون مواطن هيمتون للحكومة الروسية بصل

 .2المسؤولة

ذلك لا يمكن  شأنه أن يتعارض مع مزاعم الحكومة الروسية. ومع وتنسيقهما منت إن توقيت الهجما
لا يوجد دليل مباشر على تورط الحكومة الروسية في الهجمات فإنه  ؛تحميل روسيا المسؤولية

أن  حاأنه ما فتأ واضالإلكترونية. لكن ما لا يمكن إنكاره هو أنه حتى بدون تدخل الحكومة الروسية، 
 الروسية استفادت من تلك الهجمات الإلكترونية.الحكومة 

ضت في ليتوانيا التي تعر  أولهماهجومان آخران مشابهان.  الوقت نفسهفي  ه كانالإشارة أن رتجدو 
قانون ا يحظر استخدام الرموز  اوذلك بعد ثلاثة أيام من إصداره 2668لهجمات إلكترونية في يونيو 

ووقعت الهجمات  2666يرغيزستان التي تعرضت لهجمات في يناير . والثاني في ق3السوفيتية والشيوعية
الذي كانت فيه الحكومة الروسية تضغط على قيرغيزستان لوقف وصول الولايات المتحدة  نفسه في اليوم

تي اعدة الجوية هي مركز لوجسالق ! وهذهإلى القاعدة الجوية في شمال بيشكيك عاصمة قيرغيزستان
 .4لأمريكية في أفغانستانيدعم جهود الحرب ا رئيس

ن  أنها بدأت  ها:من توانيا وقيرغيزستان خصائص مشتركةللهجمات السيبرانية على جورجيا وليهذا وا 
أنه لا يوجد دليل على تورط الحكومة الروسية في الهجمات  منهابسبب معارضة الحكومة الروسية و 

                                                             
 19-12ص – IIFFMCG Report –المرجع السابق  ]1[
 يد انظر: ، للمزك يؤكد الخبراء أن تلك الهجمات إن لم تكن صنيعة الحكومة الروسية فإنها لا بد وأنها برعاية وتشجيع منهامع ذل [2]

Gotsiridze, A. (2019, August 9). The Cyber Dimension of the 2008 Russia-Georgia War. Retrieved 

from https://gfsis.org.ge/blog/view/970  
 21ص – .Tikk, E., Kaska, K., & Vihul, L –المرجع السابق  [3]

[4] Keizer, G. (2009, January 28). Russian “cybermilitia” knocks Kyrgyzstan offline. Retrieved from 

https://www.computerworld.com/article/2530572/russian--cybermilitia--knocks-kyrgyzstan-

offline.html  

https://gfsis.org.ge/blog/view/970
https://www.computerworld.com/article/2530572/russian--cybermilitia--knocks-kyrgyzstan-offline.html
https://www.computerworld.com/article/2530572/russian--cybermilitia--knocks-kyrgyzstan-offline.html
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ية ن تؤدي إلى هجوم سيبراني يعطل البنالسيبرانية. هذا ما يؤكد أن معارضة الحكومة الروسية يمكن أ
 .1مهمةالتحتية الحكومية ال

 النتائجرابعا: 

 على ةيالإلكترونعن الهجمات  إستونياة على لكترونيمات الإم تختلف الدروس المستفادة من الهجل
لتي تنطوي الصعوبات او  ،السيبرانية جدية مشكلة الهجمات ، فالأخيرة أيضا  سلطت الضوء علىجورجيا

 ظهرتأجورجيا  علىالهجمات الإلكترونية  . لكن المختلف أنليها قضايا الإسناد ومسؤولية الدولةع
ا وهو أنه يم تحديا   وذلك  ،في الحروب والنزاعات المسلحة أداةَ كن استخدام الهجمات الإلكترونية جديد 
 الإنساني. لقانون الدوليوهو ا الدوليآخر من فروع القانون  ل فرعا  عِ فَ ان الهجمات السيبرانية تُ يعني 

 

 الفرع الثالث

 إيرانعلى  لكترونيالهجوم الإ 

نسبة إلى دودة كمبيوتر  Stuxnetتسمى كذلك بحادثة ستاكسنت  إيرانالهجمات الإلكترونية على 
ولايات المتحدة مشترك بين ال تعاون بتم بناؤه  ،على أنها سلاح إلكتروني إليهاخبيثة. تلك الدودة ينظر 

سرائيل. . الأمر بهما Stuxnetالمراجع تتفق على ربط رغم عدم تبني الدولتين للهجمات رسميا لكن   وا 
 ؛الواقع رضا  على أملموس ا  مادي ا  يسبب ضرر  إلكترونيأول هجوم  هو كونه إيرانفي هجمات  الجديد

 .إيرانفي محطة نطنز للطاقة النووية في  محدودةتسبب في حدوث انفجارات  فقد

 الهجوم خلفيةأولا: 

من جهة  رانإيفالعداء بين  ،إيرانمن الصعب وضع اليد على سبب مباشر للهجمات الإلكترونية على 
سرائيل من ا عندما أسقط رئيس  1623عام إلى لجهة الأخرى قديم قد تعود أصوله والولايات المتحدة وا 

                                                             
 للمزيد حول حوادث الهجمات الإلكترونية الروسية المشابهة، انظر: [1]

Windrem, R. (2016, December 18). Timeline: Ten Years of Russian Cyber Attacks on Other 

Nations. Retrieved from https://www.nbcnews.com/storyline/hacking-in-america/timeline-ten-

years-russian-cyber-attacks-other-nations-n697111  

https://www.nbcnews.com/storyline/hacking-in-america/timeline-ten-years-russian-cyber-attacks-other-nations-n697111
https://www.nbcnews.com/storyline/hacking-in-america/timeline-ten-years-russian-cyber-attacks-other-nations-n697111


60 

 

لكن يمكن  .ة والبريطانيةي المنتخب ديموقراطيا من قبل وكالات الاستخبارات الأمريكييرانالوزراء الإ
هو برنامج  إيرانالإلكترونية على  2616الذي يمكن وضع اليد عليه لهجمات  رئيسإن السبب ال :القول
لكن  ،مع الولايات المتحدة في خمسينيات القرن العشرين وبالتعاون . البرنامج بدأ سلميا  1النووي إيران

؛ 1606 يةيراندمار شامل خصوصا  بعد الثورة الإ بامتلاك أسلحة إيرانتظهر من طموح  مخاوفبدأت ال
دة عفرض مجلس الأمن عليها لذلك و  ؛تزايدت الاتهامات بوجود برنامج أسلحة نووية سري  فلقد

 .2عقوبات

 لكترونيثانيا: الهجوم الإ 

بل عبر أدوات  ،لأن الفايروس لم يرسل عبر الإنترنت ؛مختلفة جدا Stuxnetطبيعة الهجوم هنا 
دخالها إلى المنشأة النووية قبل حدوث الضرر إوبرامج إلكترونية مصابة بالفايروس تم  USBصلبة 
ة عن وهي المسؤول ،نظمة التحكم في أجهزة الطرد المركزي أكانت تعمل بصمت لتستهدف ف !بسنة

 .3يرانالأضرار الجسيمة التي لحقت بالبرنامج النووي لإ

فهو مصمم لاستهداف نوع معين من أجهزة  ،ةعبارة عن برنامج متطور للغاي Stuxnetفيروس  
 يب الألمانية الصنع بشكل محدود. تنتشر هذه الحواسوحسب (Symantec, 2010)الكمبيوتر وهو 

                                                             
[1] Cyber Conflict Studies Association. (2012, June). The History of Stuxnet: Key Takeaways for 

Cyber Decision Makers. AFCEA International. Retrieved from 

https://www.afcea.org/committees/cyber/documents/TheHistoryofStuxnet.pdf  

 قرارات الأمم المتحدة الملغية:  [2] 

استرجع من (. 2888ديسمبر  23) S/RES/1737، 1131قرار مجلس الأمن 

https://www.un.org/securitycouncil/ar/node/45690 

استرجع من (. 2881مارس  29) S/RES/1747، 1191قرار مجلس الأمن 

node/45693https://www.un.org/securitycouncil/ar/  

استرجع من (. 2886مارس  3) S/RES/1803، 1683قرار مجلس الأمن 

https://www.un.org/securitycouncil/ar/node/45696  

استرجع من (. 2818يونيو  1) S/RES/1929، 1929قرار مجلس الأمن 

%282010%29-https://www.un.org/securitycouncil/ar/s/res/1929  

، وذلك بعد التوصل إلى ما يعرف بالاتفاق النووي مع إيران، 2231لكن تجدر الإشارة إلى أن القرارات السابقة ألغيت بالقرار 

 :2816ه الولايات المتحدة عام والذي انسحبت من

dds-https://documents-(. استرجع من 2015يوليو  28) S/RES/2231، 2231قرار مجلس الأمن 

525.pdf?OpenElementny.un.org/doc/UNDOC/GEN/N15/225/25/PDF/N1522  
[3] Zetter, K. (2014, November 3). An Unprecedented Look at Stuxnet, the World’s First Digital 

Weapon. Wired. Retrieved from https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/  

https://www.afcea.org/committees/cyber/documents/TheHistoryofStuxnet.pdf
https://www.un.org/securitycouncil/ar/node/45690
https://www.un.org/securitycouncil/ar/node/45693
https://www.un.org/securitycouncil/ar/node/45696
https://www.un.org/securitycouncil/ar/s/res/1929-%282010%29
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N15/225/25/PDF/N1522525.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N15/225/25/PDF/N1522525.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N15/225/25/PDF/N1522525.pdf?OpenElement
https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/
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 يرانوفق ا للرأي الشائع بين الباحثين، فإن الهدف من إدخال الفايروس لإو . 1إيرانفي بلدان معينة منها 
الأجهزة المتحكمة بأجهزة الطرد المركزي.  ية ثم إلىيرانة نطنز الإهو إيصاله إلى المنشأة النووية في مدين

يحتاج إلى  Stuxnet فقد كان ،أة النووية غير متصلة بالإنترنتنظر ا لأن أنظمة التحكم في المنش
قابل للإزالة من جهاز كمبيوتر مصاب إلى نظام التحكم في المنشأة  USBالسفر على محرك أقراص 

ه أنتقل من أفراد يعملون في المنشاة دون علمهم بعد استخدام أجهزة كمبيوتر شخصية . ويبدو أن2النووية
مصابة. ربما استهدف المهاجمون أولا  أجهزة الكمبيوتر الشخصية للطاقم العامل في محطة نطنز 

 .3النووية

ة، كانت له لي. من الناحية العمل  ع  فَ بعد أن تمكن الفايروس من الانتشار والوصول للمنشاة النووية تَ 
القدرة على التأثير على حركة أجهزة الطرد المركزي )المسؤولة عن فصل المواد النووية( بحيث يجعلها 

بأجهزة  من الزمن أخل مدةلكنه بعد  ،وغير ملحوظ قليلتدور أسرع أو أبطأ من الوتيرة المطلوبة بمقدار 
هو أولا غاية في التعقيد ف لأن الفايروسمما جعلها تدمر نفسها. كان التخريب مفاجأ  ،الطرد المركزي 

حتى يصل  ل خاملاظية. ثانيا ييراننشآت النووية الإنوع معين من الحواسيب تستخدم في المإلى موجه 
مصمم  Stuxnetشديد. ثالثا فايروس  ببطءالتخريب أجهزة التحكم بأجهزة الطرد المركزي ثم يبدأ إلى 

درجة أن التخريب حدث دون إظهار أي علامات على وجود طريقة يستطيع أن يخفي فيها نفسه إلى ب
ديه القدرة بعبارة أخرى لو  !!يةيرانفي أنظمة المراقبة التي يستخدمها العاملون في المنشأة الإ تمشاكلا
  !4يينيرانإظهار قراءة لا تعكس الواقع فقد كانت أجهزة الطرد المركزي تعمل بشكل صحيح أمام الإعلى 

. حيث 5يةيرانتعمل في المنشأة النووية الإ 6666جهاز طرد من أصل  1666در بـ دمر الهجوم ما يق
في محطة  IR-1جهاز طرد مركزي من طراز  1666باستبدال حوالي  2616في العام  إيرانقامت 

                                                             
[1] Kuru, H. (2018). Evolution of War and Cyber Attacks in the Concept of Conventional Warfare. 

Journal of Learning and Teaching in Digital Age, 3(1), 12–20 [p. 16]. Retrieved from 

https://www.learntechlib.org/p/209516/  
 11-18ص –المرجع السابق     [2]
 .Zetter, K –المرجع السابق  [3]
 على المنشأة النووية الإيرانية من الناحية التقنية، انظر:  Stuxnetللاطلاع على المزيد من آثار هجمات  [4]

Albright, D., Brannan, P., & Walrond, C. (2010, December). Did Stuxnet Take Out 1,000 

Centrifuges at the Natanz Enrichment Plant? Institute for Science and International Security [p. 2]. 

Retrieved from https://isis-online.org/uploads/isis-

reports/documents/stuxnet_FEP_22Dec2010.pdf  
[5]  Healey, J., & Grindal, K. (Eds.). (2013). A Fierce Domain: Conflict in Cyberspace, 1986 to 2012 

(Illustrated ed.), p. 213. Vienna, Virginia: Cyber Conflict Studies Association (CCSA). 

https://www.learntechlib.org/p/209516/
https://isis-online.org/uploads/isis-reports/documents/stuxnet_FEP_22Dec2010.pdf
https://isis-online.org/uploads/isis-reports/documents/stuxnet_FEP_22Dec2010.pdf
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ة دمرت بفعل الهجوم. لكن لا تزال الخسائر الدقيقنطنز، مما يعني أن هذه الأجهزة  تخصيب الوقود في
 . 1الهجوم غير معلومةالتي سببها 

 الإسناد الفنيثالثا: 

من ناحية أن الفايروس انتقل للمنشاة يدويا أو بريا  سبقهما مختلف ع Stuxnetالتعقب في هجمات 
 جيا كانوجور إستونيافالهجمات التي سبقت على  مصدره.التعبير فمن الصعب جدا تتبع إن جاز 

التعقب يعتمد تماما على تحليل شفرة الفايروس هنا  على الأقل. لكن IPـ من الممكن تتبع عنوان ال
عملية الإسناد أكثر  تصعبالدولية  إيران. ومن ناحية أخرى عزلة 2وجنسية التكنولوجيا المستخدمة فيه

الدولي المطلوب لإجراء تحقيق فعال على صعيد خبراء الأمن  تعاون وغياب ال ،في ظل غياب الشفافية
 الإلكتروني.

كي الأمري تعاون جماع )من الحقلين القانوني والتقني( أن الفايروس هو نتيجة المع ذلك هناك إو 
خرج من محطة نطنز  - في وقت لاحق من الحادثة -ن الفايروس أ هما:لأو  :والإسرائيلي لسببين

 ، ووقع في يد الباحثينمصابه  USBتخزينللطاقة النووية إلى العامة، غالبا عن طريق بطاقة 
 إسرائيليةية صناعة أمريك هأن بينتو  قاموا بتحليله براني الذينفي مجال الأمن السي والشركات الخاصة

ن -(. والسبب الثاني هعلي التعديلاتبعض  بإضافة)صنعته أمريكا وقامت إسرائيل 3 أيا لم تصرح  وا 
وكالة الأمن القومي الأمريكية تعترف  فإن - تحديدا Stuxnetالدولتين رسميا مسؤوليتها عن  من
  .4إيرانبشكل عام  إيرانة على إلكترونيقيامها بهجمات ب

                                                             
 1ص –المرجع السابق  [1]

[2] Lachow, I. (2011). The Stuxnet Enigma: Implications for the Future of Cybersecurity. 

Georgetown Journal of International Affairs, 118–126. Retrieved from 

http://www.jstor.org/stable/43133820.  
[3] Anderson, N. (2012, June 1). Confirmed: US and Israel created Stuxnet, lost control of it. 

Retrieved from https://arstechnica.com/tech-policy/2012/06/confirmed-us-israel-created-stuxnet-

lost-control-of-it/  
اعترف مسؤول أمريكي ـــ لم يذكر اسمه ـــ مشاركة الولايات المتحدة ضمن برنامج "الألعاب الأولمبية"  2812عام في  [4]

بعه الرئيس باراك أوباما. الولايات المتحدة. لم تصدر الحكومة أي تصريح رسمي المصنف الذي بدأه الرئيس جورج دبليو بوش وتا

 حول هذا الموضوع. للمزيد انظر:

Iasiello, E. (2013). Cyber Attack: A Dull Tool to Shape Foreign Policy. In K. Podins, J. Stinissen, 

& M. Maybaum (Eds.) (p. 8). Presented at the 5th International Conference on Cyber Conflict, 

Tallinn, Estonia. Retrieved from https://ccdcoe.org/uploads/2018/10/24_d3r1s3_Iasiello.pdf  

 

http://www.jstor.org/stable/43133820
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https://arstechnica.com/tech-policy/2012/06/confirmed-us-israel-created-stuxnet-lost-control-of-it/
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 النتائجرابعا: 

مسلحا رمزا رقميا كان جديدا على العالم أن  فلقد .Stuxnetهناك عدد من السوابق التي جاء بها 
وجورجيا كانت تهدف إلى تعطيل  إستونيا الهجمات علىإلى تدمير هدف معين. في حين أن  يهدف

تم اعتماد كان جديدا أن ي احركي. كمولم يكن الغرض منها أن يكون لها تأثير  ،قميةالبنية التحتية الر 
بشكل كامل على التحليل الجنائي لشفرة الكمبيوتر  Stuxnetالإسناد الفني والإسناد القانوني لهجمات 

 .1المستخدمة داخل الهجمات. فلم يكن هناك دليل مباشر على تورط الدولة

جه استثمار ا واستلزم إنتا الضارة،على مستوى تقني لم يسبق له مثيل في البرامج  Stuxnetوأخيرا كان  
 ةهخطة طويلة الأجل نيابة عن دولة متوج - ولأول مرة - مما أظهر ،كبير ا في المال والمعرفة التقنية
 للاعتماد على السلاح الرقمي. 

 الفرع الرابع

 الأمريكيـــ  الصيني لكترونيالإ  التجسسعمليات 

التجسس بين أعضاء المجتمع الدولي قديم، منذ قيام الدول إلى اليوم. تختلف أهدافه باختلاف الأزمنة 
دولة  للحصول على أسرار ؛حداث اختراق عبر الإنترنتإوالظروف، لكن التجسس الإلكتروني بمعنى 

الإلكتروني  سسالصين رائدة في التج دحديث نسبيا يعود إلى بدايات القرن الواحد والعشرين وتع 2ما

                                                             

، فشنت الولايات المتحدة 2811هجمات الإيرانية في الخليج العربي. في يونيو سرّعت إدارة ترامب العمليات السيبرانية ردًا على ال

هجومًا إلكترونياً على إيران بعد أن أسقطت طائرة أمريكية بدون طيار بالقرب من مضيق هرمز. وقد أدى الهجوم إلى مسح قاعدة 

   في الخليج العربيبيانات الحرس الثوري الإيراني المستخدمة للتخطيط لهجمات ضد ناقلات النفط 

Hanna, A. (2021, December 16). The Invisible U.S.-Iran Cyber War. Retrieved from 

https://iranprimer.usip.org/blog/2019/oct/25/invisible-us-iran-cyber-war  

 

معدات تستخدم لنشر الدعاية  -، نفذت الولايات المتحدة هجومًا إلكترونياً على "معدات مادية" إيرانية غير محددة 2811في سبتمبر 

بعد هجمات إيران على منشأتين نفطيتين سعوديتين. وأشار التأكيد الأمريكي غير المعتاد لهجماتها في أكتوبر / تشرين الأول إلى  -

 انظر: المرجع السابق .كان ردع إيران دون اللجوء إلى الضربات الحركية أن الهدف

نطاقاً مملوكًا للحرس الثوري. تظاهرت أربعة مواقع على الإنترنت بأنها  12، صادرت الولايات المتحدة 2828وفي أكتوبر 

 والخارجية للولايات المتحدة". عمل مكتبمؤسسات إخبارية مرموقة، ولكنها كانت "دعاية إيرانية للتأثير على السياسة الداخلية 

 انظر: المرجع السابق .لتحديد المواقع الإلكترونية وإزالتها Twitter و  Facebookو Google التحقيقات الفيدرالي مع
[1]  Jolley, J. D. (2017). Attribution, State Responsibility, and the Duty to Prevent Malicious Cyber-

Attacks in International Law. (PhD Thesis), p. 25. University of Glasgow. 

https://doi.org/10.2139/ssrn.3056832   
[2] Buchan, R., & Navarrete, I. (2020). Cyber Espionage. Oxford Bibliographies in International 

Law. https://doi.org/10.1093/obo/9780199796953-0212  

https://iranprimer.usip.org/blog/2019/oct/25/invisible-us-iran-cyber-war
https://doi.org/10.2139/ssrn.3056832
https://doi.org/10.1093/obo/9780199796953-0212
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من قبل الدول بالتجسس وسرقة المعلومات، لكن أكثر العلاقات توترا  لاتهامات الموجهة إليها متكررةاف
 ي بين الصين والولايات المتحدة. بسبب كثرة التجسس الإلكتروني هي الت

 خلفية الهجومأولا: 

بب ي حادثة واحدة أو سلا يمكن حصر سبب التجسس الإلكتروني بين الصين والولايات المتحدة ف
ضيق. لكن يمكن القول إن الدافع العام للصين هو المصلحة الوطنية والرغبة في التفوق، فسرقة 

فوق وسرقة أسرار صناعات الأسلحة هدفها الت ،الأهداف الصناعية سببها الرغبة في التفوق الصناعي
 ا.الاقتصادي وهكذ يازالامتتحقيق سرقة بعض التقارير الاقتصادية هدفها و العسكري كذلك 

 ثانيا: الهجوم الإلكتروني

نية ذات بعكس الهجمات الإلكترو  الصامتةيصعب حصر حوادث التجسس الإلكتروني بسبب طبيعتها 
ن التجسس ذلك لأ ؛لا يكتشف فور حدوثه ويصعب تقييم ضررهفالأهداف التخريبية. أما التجسس 

 يها. هذا ينطبق علىلومات التي تم الحصول عالناجح لا يشعر الضحية بوجوده، ولا كمية المعل
لا يمكن حصر عدد حوادث و . 1التجسس الصيني السيبراني الذي تشتكي منه كثير من الدول المتقدمة
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ده التقنيون يؤك ولا الجزم بانتهائها من عدمه. لكن الأمر الذي ؟التجسس ولا معرفة متى بدأت بالتحديد
يقات الرئيس السابق لقسم الأمن السيبراني بمكتب التحق نري،هبكثرة حتى أن شون أن الصين تتجسس 

من الشركات: الشركات التي تم اختراقها والشركات التي لا تعرف  ينالفيدرالية ،  صرح بأن "هناك نوع
 - التي لا حصر لها في الوقت الحالي - الأمثلةهو بعض  ه. لذلك ما سيتم ذكر 1أنها قد تم اختراقها

 راني الصيني الأمريكي.تجسس السيبال على

تصاعدت مشكلة الولايات المتحدة مع أنشطة الصين في الفضاء السيبراني على مدى سنوات. ففي 
عطتها الحكومة الفيدرالية لسلسلة من أ وهي تسمية  الإلكتروني Titan Rainبدأ هجوم  2663العام 

. هذا 2ث سنوات على الأقلاستمرت لمدة ثلا ،الهجمات المنسقة على أنظمة الكومبيوتر الأمريكية
الوصول إلى  فمنها بهداستهدف مرافق متعددة و  ،3كان برعاية الدولة هالهجوم الصيني المنشأ يعتقد أن

المعلومات. مثلا مختبرات وزارة الطاقة، بالإضافة إلى مؤسسات تعليمية عسكرية مثل كلية الحرب 
 لمعلوماتا تجارة الأمريكية للحصول على بعضالبحرية وجامعة الدفاع الوطني. الهجمات على وزارة ال

ط تأكد ضبفأدت مثل هذه الهجمات إلى عمليات إغلاق ممتدة  وقد المتعلقة بالصادرات والواردات.
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وأنه لا توجد بيانات سرية معرضة للخطر. كما نتج  ،وأن جميع الأنظمة قد تم تنظيفها تمام ا ،الرقابة
حكاما .المسؤولين أج عن تلك العمليات السيبرانية استبدال  هزتهم لتكون أكثر أمنا وا 

تم تسمية هذه الهجمات باسم "عملية  Googleبدأت سلسلة هجمات على  2666في منتصف العام 
Aurora"1 المهاجمين كانوا يحاولون اختراق حسابات  فت جوجل في مدونتها الهجوم بأنوصGmail 

 Microsoftكبير مديري معهد  سنوات صرح. لكن بعد ثلاث 2لمناصري حقوق الإنسان الصينيين
كونوا هم حقوق الإنسان لم ي ات أكثر اقناعا للمحللين. فمناصروآخر للهجم اللتكنولوجيا أن هناك سبب

بأوامر  بالتنصتوضع علامة عليها تسمح  تم Gmailن حسابات النشطاء الصينيين الهدف. لأ
نفسها، حتى تتمكن  Googleأبواب خلفية بواسطة القضاء الأمريكي. لذلك تم إنشاء ثغرات هي بمثابة 

لصينيين من قبل المتسللين ا نفسها الحكومة من مراقبة بيانات النشطاء. تم استغلال الأبواب الخلفية
 لكن حساباتهم تحتوي على ون أنفسهم هم المستهدف ون . وليس الناشط3Gmailللدخول إلى حسابات 

هو ما كانت و  المتحدةسريين الذين يعملون لمصلحة الولايات معلومات عن هويات العملاء الصينيين ال
 .4هلوصول إليإلى االصين تسعى 

عض بقع لتحديد كيفية تقييمها لب ؛، تم شن هجوم إلكتروني ضد شركات النفط الأمريكية2611في عام 
ات . هذه المعلوم5وماهي العطاءات التي كانت مستعدة لتقديمها للحصول على حقوق الحفر ،النفط

أن تحصل ن م -وبفارق ضئيل في العرض  - لأنها تمكنها ؛ذات قيمة هائلة لشركات النفط المنافسة
 على مكاسب كبيرة.

نهج الصين في التجسس السيبراني وجمع المعلومات الاستخبارية نجح في كثير من الأحيان  أخيراً،
لحصول على معلومات التقنيات افضلا عن . 6في اكتساب الملكية الفكرية ذات القيمة الاستراتيجية
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الملف على جهاز المهاجم الذي تم تضمينه في اثنين من ثنائيات البرامج الضارة المرتبطة بالهجوم. بعبارات بسيطة، استخدم 

 .”Aurora“صنة حصان طروادة المسمى القرا
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كات وا عطاء الشر  ،وامتلاك براءات اختراعها ،وتصدر السبق في صناعتها ،الصناعية والعسكرية
قراصنة صينيون معلومات عن  أنه سرق من أمثلة ذلكو  .الصينية السبق في اختراق الأسواق الأجنبية

كانت عبارة عن مخططات للولايات  ،1ralLittoنظام صواريخ باتريوت وسفينة القوات البحرية الجديدة 
 تطوير الأسلحة الصينية. المتحدة تمت سرقتها واستخدامها من أجل

 جالنتائثالثا: 

وقد لوحت الولايات  ،السلوك الصيني في الفضاء السيبراني سببتوترت العلاقات الصينية الأمريكية ب
لويح بالعقوبات كافيا  لدفع الصين وكان مجرد الت ،2المتحدة بفرض عقوبات على الشركات الصينية

في  تعاون بشأن ال 2612عام شي جين بينغ ي والصين أوباماباراك  يالأمريكالرئيس اتفاق بين  لتوقيع
. 3الإنترنت علم( عبر)عن  الفكرية الملكية سرقة دعم أو إجراء عن الامتناعالفضاء السيبراني يقضي ب

خطوة في  فإنها 4تفاقية في قمع التجسس السيبراني الصينيبالرغم من التشكيك في فعالية مثل هذه الا
 الصحيح لتقنين سلوك الدول في الفضاء السيبراني. الاتجاه

بعد أن كانت الفكرة عن العدوان الإلكتروني متركزة حول كلمات مثل هجمات إلكترونية أو حرب كذلك 
هذا غَيَرَ التعامل مع خطورة إلكترونية جاءت فكرة التجسس الإلكتروني كنوع جديد من الخطر. و 

الإنترنت. فبعد أن كان الخطر هو حرب سيبرانية مكونة من هجمات قادمة من الأعداء يراد بها تخريب 
لتي ن المرء أن يسرق المعلومات االدولة وتعطيل مرافقها أصبح الخطر هذا النوع من الهجوم الذي يُمَكِ 

 .انتشارتشكل سر الدولة وهو أكثر 
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المؤسسات الحكومية والخاصة الحرص على المعلومة، فالهجمات الصينية  علملكتروني التجسس الإ
التي استهدفت القطاعين العام والخاص زادت من تحصين المعلومات الرقمية وتضييق دائرة القادرين 

مكاتب المحاماة أهداف سهلة لمثل هذه الاختراقات لأنها تحتفظ ببيانات  وقد ثبت أنللوصول إليها. 
لأنها  سيبراني الات امتيازات عالية عن الشركات التي تمثلها ولكنها لم تكن كفؤا من ناحية التحصين ذ

 1.الأمن الإلكتروني اتكنلوجيموظفي تكلفة ليست  كبيرة بما يكفي لتتحمل 

فاق في الإن أصبح ولذلك نا اليومية أكثر مما نعتقد،ن الخطر الإلكتروني متربص في حياتأأخيرا 
 .2الحساسة أوكبر بكثير من الاقتصار على الأهداف العسكرية أة السيبرانية الحماي

 

 الفرع الخامس

 6102في الانتخابات الأمريكية عام  لكترونيالإ التدخل الروسي  عمليات

التدخل في الانتخابات الوطنية للدول هو التدخل في الشئون الداخلية الذي نهى عنه ميثاق الأمم 
زالت ما - وحتى بعد ميثاق الأمم المتحدة -، لكن برغم وسمها بعدم الشرعية 2( 0)المتحدة في المادة 

من صميم السلطان الداخلي للدول  دالدول تتدخل في الشئون التي تعفنجد  ،هذه الممارسة موجودة
الأخرى بما تمليه عليها مصالحها. لكن الشيء الجديد أن تلك الممارسة تحولت نحو السيبرانية. مثالها 

أول و أصبحت عرقلة انتخابات البدان الأخرى والتأثير على الرأي العام فيها تتم عن بعد إلكترونيا.  هأن
، ثم 26143تدخل إلكتروني في انتخابات دولة أخرى هو ذلك الذي قامت به روسيا في أوكرانيا عام 

المثال  تناولرع . سيتم هنا في هذا الف2610تلاه التدخل الروسي في الانتخابات الأمريكية عام 
صداؤه أكبر في العالم وكان أكثر إثارة لاهتمام الباحثين في المجالين أالذي كانت  2610لعام الأمريكي 

 التكنلوجي والقانوني.
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 أولا: خلفية الهجوم

ا لرئاسة الولايات المتحدة أقل عداء لها مما كان عليه الرئيس أوباما،  كان مهما لروسيا أن تدعم مرشح 
 المرشحة الرئاسية هيلاري كلينتون )من الحزب الديموقراطي المؤشرات الأولية كانت ترجح فوزوبما أن 

ووزيرة الخارجية السابقة في عهد أوباما(، وضعت روسيا استراتيجية عمل لتقويض ثقة الناخبين  نفسه
 .1من جهة اخرى  كلينتون  وفي نزاهة من جهة الأمريكيين في نظامهم الانتخابي

وتشكيكهم  ،ي تقويض ثقة الجمهور في العملية الديمقراطية الأمريكيةفف روسيا تتلخص كانت أهدا 
لحاق الضرر بقابليتها للان ،في وجود تزوير في الأصوات، وتشويه سمعة الوزيرة كلينتون  تخاب وا 

ورئاستها المحتملة، وأخيرا  تفضيل إعلامي واضح للرئيس المنتخب ترامب الذي كان يبشر في حملته 
 2كرة التطبيع مع روسيا.بف

أن حساسية الأهداف تؤكد أن العمليات السيبرانية تمت بأمر الرئيس فلاديمير بوتين  إلى تشير التقارير
. هذا غير مستغرب إذا أخذ في عين الاعتبار أن مع وجود كلينتون في البيت الأبيض سيكون 3شخصيا  

 .بة لروسياسمن مسائل الأمن القومي بالنمسألة من شبه المستحيل رفع العقوبات عن روسيا، لذا فإن ال

 ثانيا: الهجوم الإلكتروني

ة المستخدمة في عرقلة الانتخابات الأمريكية لكترونين أفضل مرجع لفهم الهجمات الإإ :يمكن القول
هو التقرير الرسمي الذي قام به المحقق الخاص روبرت مولر بتكليف من مكتب الادعاء العام الأمريكي 

 .4"2610كان بعنوان " التحقيق في التدخل الروسي في الانتخابات الرئاسية لعام الذي 

                                                             
 ، انظر:تخبارات القومية الأمريكيتقرير مكتب الاس [1]

U.S. Office of the Director of National Intelligence (ODNI). (2017, January). Background to 

“Assessing Russian Activities and Intentions in Recent US Elections”: The Analytic Process and 

Cyber Incident Attribution. Retrieved from 

https://www.dni.gov/files/documents/ICA_2017_01.pdf  
، قدم مكتب مدير المخابرات الوطنية تقريرًا خالياً من السرية )يمثل عمل مكتب التحقيقات الفدرالي ووكالة 2811في يناير  [2]

 . انظر المرجع السابق.مركزية ووكالة الأمن القومي( مع استنتاج مماثلالمخابرات ال
[3] United States Office of the Director of National Intelligence – ص11 – المرجع السابق 
[4] Mueller, R. S. (2019a, March). Report On the Investigation Into Russian Interference In The 

2016 Presidential Election (Volume I of II). U.S. Department of Justice. Retrieved from 

https://www.justice.gov/archives/sco/file/1373816/download  

https://www.dni.gov/files/documents/ICA_2017_01.pdf
https://www.justice.gov/archives/sco/file/1373816/download
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، خلص التقرير أن التدخل الروسي 1مع الروس ءالمنتخب دونالد ترامب من التواطبرغم أنه برء الرئيس 
 :تينملا وممنهجا. وذلك بطريقتين رئيسكان شا 2610في الانتخابات الأمريكية 

 :2نترنت الروسية على مواقع التواصل الاجتماعيمعلومات شنتها وكالة أبحاث الإ ربالطريقة الأولى: ح

نترنت الروسية القدرة على الوصول إلى ملايين الأشخاص كان لدى وكالة أبحاث الإ 2610عام في ال
 Facebookالأمريكيين من خلال حساباتهم على وسائل التواصل الاجتماعي من خلال منصات 

 اوينعنقامت وكالة أبحاث الإنترنت الروسية بإنشاء تجمعات تحمل فقد  tterTwi.3و Instagramو
أو المجموعات الدينية المختلفة ثم نشرت مئات المحتويات  ،محافظة مثل العدالة الاجتماعية للسود

 نفسه كانت . وفي الوقت4في المجتمع الأمريكي وتضخمه التي تثير الخلاف السياسي والاجتماعي
 ضلية دونالد ترامب وتهاجم الحزب الديموقراطي.ق لأفتسوِّ 

 5:المرشحة الديموقراطية هيلاري كلينتون  باختراق حسا :الطريقة الثانية

Cozy Bear"6يُعرف باسم " روسي،فريق تجسس إلكتروني  كذلك قام
اختراق قواعد البيانات لحملة ب 

مات اص والحصول على بعض المعلو الإلكتروني الخ اختراق بريدهاالمنافسة هيلاري كلينتون وكذلك 
التي تشكك في نزاهتها، ثم إطلاق تلك المواد المسروقة للعامة عن طريق كيانات مثل منظمة ويكيليكس 

  .7المتخصصة في نشر التسريبات التي من هذا النوع

كتلك الهجمات التي استهدفت نظام آلات  ،حوادث أخرى من الهجمات الروسيةإلى هذا بالإضافة 
 ، وهجمات أخرى قامت بسرقة بيانات قاعدة عريضة من الناخبين.8ويتالتص

                                                             
[1] Mueller, R. S. (2019b, March). Report On the Investigation Into Russian Interference In The 

2016 Presidential Election (Volume II of II), p. 156-181. U.S. Department of Justice. Retrieved 

from https://www.justice.gov/storage/report_volume2.pdf  
 23-22ص –المرجع السابق  [2]
 28وص 29-23ص –المرجع السابق  [3]
 22ص –المرجع السابق  [4]
 88-98ص –المرجع السابق  [5]

[6] Sanger, D. E., & Shane, S. (2016, December 10). Russian Hackers Acted to Aid Trump in 

Election, U.S. Says. NY Times. Retrieved from https://www.nytimes.com/2016/12/09/us/obama-

russia-election-hack.html   
 59-60ص – Mueller, R. S. – Volume II of II –المرجع السابق  [7]
 12-26ص –المرجع السابق  [8]
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https://www.nytimes.com/2016/12/09/us/obama-russia-election-hack.html
https://www.nytimes.com/2016/12/09/us/obama-russia-election-hack.html


71 

 

 ثالثا: النتائج

بالفعل  زقد تكون نتيجة التدخل الروسي في الانتخابات هو فوز المرشح الرئاسي دونالد ترامب الذي فا
 التقارير أن أكدت ولقد سبقت الإشارة إلى أنهللفوز ضعيفة في بداية ترشحه.  هبعد أن كانت فرص

نتيجة  لخل الروسي حدث بالفعل، لكن ما هو مقدار تأثير تلك التدخلات السيبرانية في تحويدالت
 .شيبقى محل نقا ؟ هذا سؤالالانتخابات

مع التأكيد أن هذا ليس النموذج الأول للتدخل السيبراني في الشأن الداخلي، فقد حدث قبل ذلك في 
ول. مختلفة للعدوان السيبراني على الد ا  لم أن هناك أخطار انتخابات أوكرانيا. لكن أكد هذا الهجوم للعا

لحياة الطبيعي أو التعطيلية التي تعيق سير ا ةالتخريبيفبين التجسس الذي لا يغير ساكنا وبين الهجمات 
شكل خطرا على سيادة الدولة وسير العدالة والعملية يل 1الذي يخترق العقوليأتي هذه النوع من الهجمات 

 ية.الديموقراط

آثارها القانونية مختلفة أيضا. هناك حاجة جديدة كانت هذه الهجمات مختلفة في صورتها  ما كانتول
والرد  ،وتحديد الحق الذي تم الاعتداء عليه والضرر الذي سببتها ، لدراسة ظاهرة التدخل السيبراني دولي

توح العولمة والإعلام المف اتالمتناسب معها. وقد يكون الموضوع هنا أصعب من الصور السابقة. فأدو 
 لشأن الداخلي وبين الإعلام الحر.ضبابية في ترسيم الحدود بين ما يعد تدخلا في ا تسببقد 

 المبحث الثالث

 السيبرانية الهجماتانطباق القانون الدولي على 

كان تخطي الإم. ولربما كان بالسيبرانيةالمكتوبة ينطبق على الهجمات و العرفية  بقواعدهالقانون الدولي 
لقانون الدولي ا لانطباقتجادل في هذه الفكرة. الآراء المعارضة  القليلةبعض الأصوات هذا النقاش لولا 

 لسيبرانياا تدعو إلى التوصل إلى اتفاقية جديدة مخصصة تماما للسلوك أنهما إ :على الفضاء السيبرانية
مابين الدول،  لأنها  ،ي ليتماشى مع الطبيعة السيبرانيةا تدعو إلى تخصيص القانون الدولي الحالأنه وا 

 مثل هوف النحو هذا وعلى نشاط، مجال أو ،"جديد( افتراضي) مجال" الإلكتروني الفضاء فكرة أن ترى 
ا مصممة قواعد يتطلب الخارجي، والفضاء والبحر والأرض للجو المادية المجالات  .خصيص 

                                                             
 12-18ص – ONDI –المرجع السابق  [1]
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 بـ المعنون  هفي مقالالذي يرى  Michael P. Fischerkellerلكاتب بالرأي الأخير لء البدويحسن 
سماه ألما  ايز تح ميثاق الأمم المتحدة يعكس " أنالقانون الدولي الحالي غير مناسب للأنشطة السيبرانية"

ظل كل من في فية عر المكتوبة أو الفقد تطورت قواعد القانون الدولي البيئات الاستراتيجية الكلاسيكية، 
تهدد الاستقرار الدولي  الكلاسيكية البيئات. هذه 1والنووية الأسلحة التقليدية( )ويقصد البيئات التقليدية

ماإما بالقهر  ،من خلال السعي لتحقيق مكاسب استراتيجية باستخدام القوة الغاشمة. أما البيئة  وا 
ض لها التي يتعر  أن التهديدات يةالإلكترونية فهي تختلف عن التقليدية أو النووية من حيث الاستراتيجية

ادة من بشكل أحادي للاستف الرمزأي أن الدول تستخدم ) الاستغلالعنصر تنبع من  الدولي الاستقرار
ن (.استراتيجيةبغرض تحقيق مكاسب  ،نقاط الضعف السيبرانية لدى الآخرين  لبيئةا اختلاف وا 

قواعد القانون الدولي  باقلانط تحدي ا يشكل والتقليدية، النووية البيئات عن السيبراني للفضاء الاستراتيجية
 بسبب اختلاف السمات في كل بيئة.

الح ضد لا يوجد دفاع ص أي،لا جدال فيها )التي تكاليف هي الفإن السمات الأساسية للبيئة النووية 
ي التدمير )أ ردع دائمفي شكل استراتيجية )دائم( مما يؤدي إلى سلوك إكراه مهيمن  (،الأسلحة النووية
 .2(المؤكد المتبادل

 التقليدية، القدرات دض الدفاع يمكن) للجدل قابلة بتكاليف فهي تقترن  التقليدية الاستراتيجية أما البيئة
( قطعةمت) عرضية الإكراه أو الغاشمة القوة من سلوكيات إلى هذا يؤدي(. النووية الأسلحة عكس على

 3.ديةالتقلي الحرب تكاليف تفرضه يبالتهديد الذ الردع استراتيجية فتتكون 

لذلك ستمر )ظروف الاتصال الم مثل نجد سمات جديده تماما  فس السيبرانية الاستراتيجيةللبيئة ما في أ
ونة ، والمر الأطراف الأخرى ووفرة من نقاط ضعف  (،احتمال السلوك مستمر وليس عرضي أو متقطع

 (. وبالتاليئةبالبي يحول دون احداث ضرر ثقيل الكلية )القدرة على التعافي من استغلال تلك الثغرات
 المبادرة اصاقتن في الاستمرار في تتمثل أمنية حتمية بل على العكس هناك ،ردعيصعب الحديث عن 

 .4استراتيجية والحفاظ عليها ميزة لتحقيق

                                                             
[1] Fischerkeller, M. P. (2021, August 31). Current International Law Is Not an Adequate Regime 

for Cyberspace. Retrieved from https://www.lawfareblog.com/current-international-law-not-
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 - لقوةل الدولي التوزيع تحويل-مام فرصة أبعبارة أخرى لا يمكن تصور الردع أو أن تضحي الدول و 
بل حتى  ،بفحس مكلفة ليس مادياالالتراكمية غير  الآثار ذات المستمرة لكترونيةالإ العمليات خلال من

 على المفروض للحظر انتهاك ا تمثل ولا قسرية، غير لأنها ذات طبيعة ؛في مجال انتهاك القانون 
 ميزة الدول تحققو . المتحدة الأمم ميثاق من 21 المادة بموجب مسلح ا هجوم ا تعادل ولا القوة استخدام

 .1الإكراه أو الغاشمة القوة خلال من وليس الاستغلال، خلال من استراتيجية

 مقابل والتقليدية النووية الاستراتيجية للبيئات الأساسية السمات بين الكبيرة للاختلافات ا  لذلك ونظر  
 دالقواع كفاية عدم قبول الدول على يجب أنه Fischerkellerالسيبرانية يرى  الاستراتيجية البيئة
لقواعد مع إعادة صياغة ا إلىبل يدعو  ،الإلكترونية الاستراتيجية البيئة لتنطبق في هي كما الحالية

وهذا ما قام بتطبيقه على قاعدة عدم التدخل في الشأن الداخلي. فإذا  ،التركيز على عنصر الاستغلال
بب عدم وجود عنصر بس ؛لن تنطبق القاعدةف 2610طبقناها على التدخل في الانتخابات الأمريكية 

وهو شرط في تعريف التدخل في الشأن الداخلي كما سيأتي الحديث عنه في الفصل الثاني.  ،الإكراه
ي مع قاعدة عدم التدخل ف لكترونيلكن قام الكاتب بتعريف الاستغلال ودمج عناصر الاستغلال الإ

 2خل في الشأن الداخلي.هجمات التدخل في الانتخابات ليخرج بنتيجة مؤداها أن الذي حصل هو تد

لاحتلال لعرض نائب المدعي العام التقنيات التخريبية والقانون الدولي" “في رأي مشابه في خطاب حول 
 :عندما قالموقف الاحتلال من انطباق القانون الدولي على العمليات السيبرانية  الإسرائيلي

ا ع أن القاعدة العرفية المطبقة في ا  "لا يمكن الافتراض تلقائي لى أي من المجالات المادية تنطبق أيض 
هل الممارسة التي نشأت في مجالات أخرى مرتبطة  اني. بل يجب دائما طرح سؤال رئيسالمجال السيبر 

أن الرأي  يجب التأكد من ذلك،ارتباط ا وثيق ا بالنشاط المتوخى في المجال السيبراني. بالإضافة إلى 
ا بمجال معين. القانوني الذي أدى إلى القواعد الع رفية المطبقة في المجالات الأخرى لم يكن خاص 

توجد  إنهف خاصة،يجب إجراء مثل هذا التحليل بحكمة  السيبراني،نظر ا للخصائص الفريدة للمجال و 
 .3اختلافات ذات صلة في كثير من الأحيان"
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لى التي ستطبق ع والتحقق من أن القاعدة ،مجالات إلىبعبارة أخرى يجب تقسيم القانون الدولي و 
ثناء( بعض القواعد )وهو الاست أن المجال السيبراني ليست مخصصة لمجال معين. ربما يكون صحيحا

سلح وهو وقت النزاع الم ،مثل القانون الدولي الإنساني الذي يطبق في وقت معين امعين تخص مجالا
قتصر ي مما ة في أعالي البحارالتزام الدول باحترام حرية الملاحأو قانون أعالي البحار الذي يفرض 

أو  نمجال معيفي حالة عدم وجود قيود على  وليس البحار الإقليمية الأخرى. لكن على أعالي البحار
ا ، فإن لدولية عاماعندما يكون التعبير المستخدم لوصف القاعدة القانونية  أو النشاط،نوع معين من 

ى فلا يوجد في القانون الدولي ما يشير إللوك. س كلالقاعدة تنطبق في كل وقت وفي كل مكان وعلى 
1كما يدعو نائب المدعي العام تأكد مما إذا كانت القاعدة تنطبق عبر "المجالات"الأنه يجب 

. 

 مختلفة راتتأثي أو ،أهداف لتحقيق أداة ولكنها ذاتها، حد في غاية ليست الإنترنت عبر الأنشطة إن ثم
 دوليال القانون  مثلا. التقليدية المادية المجالات من أكثر أو ،واحد في مختلفة، عادة بطرق  تظهر

صرف ب المدنيين. ضد هجمات توجه أن من الدول على يحظر وهو ،النزاع المسلح وقت يطبق الإنساني
لأذى. يتعرض المدنيين ل ألاولا ماهية السلاح المستخدم، المهم  ؟واين موقعهم ؟من أي فريق همالنظر 

يبرانية وسيظل أو عن بعد بالطرق الس ،ذلك غير مشروعو فجير بطرق القصف التقليدية فقد يتم تنفيذ الت
، جديدا   الا  تحدث مجالفعل غير مشروع بموجب قواعد القانون الدولي الإنساني. الوسيلة السيبرانية لا 

 ،ل السيبرانيوالعبرة بنهاية الفع ،أو حتى أدبية ،أو اقتصادية ،ضرار عسكريةأفهي أداة قادرة على تحقيق 
ن كانت البداية ب ،بالبداية العبرة من خرق لأحد قواعد القانون الدولي وليس تفضي إليهوما  استغلال وا 

فحتى  Michael P. Fischerkellerالقسر كما أشار  أونقاط الضعف السيبراني بدلا من الإكراه 
ة هو سيادة الدول، واحترام السياد اعتداء على يكون غالبا  ما  فهوالاستغلال ممنوع في القانون الدولي 

للالتزام بعدم التدخل في الشأن الداخلي. وهذا ما يمكن تطبيقه على التدخل في  مساوالتزام قانوني 
أكدت الدول الأعضاء في الأمم المتحدة المشاركة في  . وقد2626في عام  الانتخابات الأمريكية.

يجب أن  ةلو ئمية إلى تعزيز سلوك الدولة المسابير الراالفريق العامل المفتوح العضوية صراحة  أن التد
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https://www.ejiltalk.org/old-habits-die-hard-applying-existing-international-law-in-cyberspace-and-beyond/
https://www.ejiltalk.org/old-habits-die-hard-applying-existing-international-law-in-cyberspace-and-beyond/
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أي تستوعب أي تكنلوجيا واي تقنيات مؤكدة القلق من إساءة  ،تظل محايدة من الناحية التكنولوجية
 1وليس التقنيات نفسها مما يوكد أن العبرة بالنتيجة التي تحققها الأدوات السيبرانية. ،الاستخدام

ات الهجم على الحالي الدولي للقانون  العامة القواعد تطبيق عند ر أنهإنكالا يمكن  أنهلا ريب  
 والطبيعة السرعة ثلم السيبرانية المحددة الميزات بعض لمراعاة ؛بعض الربط والتعديل يلزم قد السيبرانية،

نكار أن إومجهولية المصدر. )وهذا ما سيم معالجته في الفصلين القادمين( ولا يمكن  للحدود العابرة
لكن حتى  ،تخصيص قواعد قانونية للهجمات السيبرانية بشكل خاص قد ينطوي على بعض الفوائد

 ظاهرة.قانوني في هذه ال فراغ وليس القائم، الدولي القانون  انطباق هي البداية نقطة فإن يحدث ذلك

أنه على ه معوالتعامل  ،"بيئة استراتيجية" على الفضاء الإلكتروني أوالحقيقة أن إطلاق كلمة "مجال" 
الهجمات ف .قواعد قانونية منفصلة لتنظيمه أمر مستغرب إلى يحتاج، وأنه جزء منفصل عن العالم المادي

تراضي لا تحدث في فضاء اف ؟الكيانات غير الحكومية متم تنفيذها من قبل الدول أأسواء السيبرانية 
 وموجات ،الصناعية والأقمار ،لاتالكاب مثل مادية، أجهزة أو مكونات من بالضرورة تتكون  فهيجديد. 
 ويتحكمون  ن يبنو  الذين الأفراد إلى بالإضافة السيليكون، دوائر وملايين ،الكمبيوتر وأجهزة ،الراديو

 والكود البرامج مادية مثلالغير تلعب المكونات  ما بقدر .2والبيانات والأجهزة البرامج ويستخدمون 
 متأصلة يةنشطة السيبرانالعمليات والأ تظلو كونات الماديةمال عمل كيفية في من تأثير مهم والبيانات

ن الملموسة المادية التحتية البنية في كبير حد إلى  الحدود الوطنية لإنشاء "مساحة تر عب حتى وا 
نمعلومات عالمية" خيالية ،  تم تغليفها بمصطلحات مثل "السحابة" أو "شبكة الويب العالمية" أو  وا 

على إقليم  المادي الموجود حضورهاو الفضاء السيبراني" فإن ذلك لا يفصلها عن "أ"الواقع الافتراضي" 
. لذلك قد يكون من الأفضل في المجال القانوني استخدام مصطلحات ةمعين تحت مسؤولية دولة معين

 .3مثل تكنلوجيا المعلومات والاتصالات لكترونيأكثر واقعية وأقل جدلا من الفضاء الإ

حقيقة أن البشر قد طوروا تقنيات جديدة بمرور الوقت،  - المحليكما في القانون  - في القانون الدولي
لا تعني أن هؤلاء ينشئون "مجالات" أو  4المحمولةمثل القطارات والسيارات وأجهزة التلفزيون والهواتف 

                                                             
[1] Open-ended Working Group (OWEG). (n.d.). Second “Pre-draft” of the report of the OEWG on 

developments in the field of information and telecommunications in the context of international 

security, para. 21, p. 4. Retrieved from https://front.un-arm.org/wp-

content/uploads/2020/05/200527-oewg-ict-revised-pre-draft.pdf   
  s, T.Akande, D., Coco, A., & Dia –المرجع السابق   [2]
 المرجع السابق [3]
 المرجع السابق [4]

https://front.un-arm.org/wp-content/uploads/2020/05/200527-oewg-ict-revised-pre-draft.pdf
https://front.un-arm.org/wp-content/uploads/2020/05/200527-oewg-ict-revised-pre-draft.pdf
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دل الدولية عاعترفت محكمة الوقد  .تخضع للقواعد أو المبادئ القانونية القائمةلا " بيئات استراتيجية"
في مشروع  - أشارت لجنة القانون الدولي وبالمثل، .1بهذا الأمر في فتواها بشأن الأسلحة النووية

ع إلى أن التقنيات الجديدة تخض - الخطرةموادها بشأن منع الضرر العابر للحدود الناجم عن الأنشطة 
ا لواجبات إيجابية لمنع الضرر العابر للحدود الخبراء الحكوميين المعني بالتطورات  تقرير فريق إن .2أيض 

أكد انطباق  2613في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي لعام 
وتبنت الدول ذلك التقرير بقرار للجمعية العامة  3.قواعد القانون الدولي الحالي على الفضاء السيبراني

 ينظم سلوك الدولة الذي يتم بصورته الحاليةأن القانون الدولي  كل ذلك يؤكد .4مما أعطاه قوة عرفية
عاد يقع على عاتق أولئك الذين يدافعون عن استبو  ،تنفيذه من خلال تكنولوجيا المعلومات والاتصالات

 في ممارساتها العامة الدولتكنولوجيا المعلومات والاتصالات من نطاقهم عبء تقديم أدلة على أن 
5قد نجحت في استنباط تكنولوجيا المعلومات والاتصالات، بوصفها قانونا

. 

على  -رفض بالفلا يمكن مقابلته  خاصة تنصاع لها الدول بالرضا أما الرأي القائل بالحاجة لاتفاقية
د اتفاقية إن وجو حتما للرأي القائل بعدم انطباق القانون الدولي على الهجمات السيبرانية.  -حد سواء 

 وف يستفيدس المجتمع الدولي لأن ي؛اء السيبراني هو الوضع المثالدول في الفضسلوك التنظم  دولة
إسناد الفعل كبشأن القضايا الحاسمة  الاتفاق سوف يتموكذلك  السيبراني،من تعريف واضح للهجوم 

مكانية و  السيبراني، لأهم وا. لسيبرانيةالقواعد ا باحترام والالتزام ،السيبرانيضد الفعل  الدفاع عن النفسا 
الفعل ات السيبرانية وهي بالمتوقع أن تنتجها الاتفاقية لمواجهة الهجم الجماعيمن ذلك آليات العمل 

استجابة ع ملتنسيق أي آليات دفاع  ؛تتعرض الدول لضغوط شديدةولسوف . دولي تعاون تحتاج إلى 

                                                             
[1] Legality of the Threat or Use of nuclear weapons, Advisory Opinion, I.C.J. Reports 1996, p. 226 

[para. 39, p. 244; para. 86, p. 259] 
ة العامة للأمم المتحدة عن أعمال دورتها الثالثة الأمم المتحدة، لجنة القانون الدولي، تقرير لجنة القانون الدولي إلى الجمعي [2]

(. A/CN.4/SER.A/2001/Add.1 (Part 2)والخمسين، المجلد الثاني الجزء الثاني )

 /arabic/ilc_2001_v2_p2.pdfhttps://legal.un.org/ilc/publications/yearbooks 

المسؤولية الدولية عن النتائج الضارة الناجمة عن أفعال لا يحظرها القانون الدولي )منع الضرر العابر للحدود الناجم عن أنشطة 

 111، ص11والفقرة  111، ص9، الفقرة 3خطرة(، التعليق على المادة 
الخـبراء الحكـوميين المعـني بـالتطورات في ميـدان المعلومـات والاتصالات  تقريـر فريـقالأمم المتحدة، الجمعية العامة،  [3]

. استرجع من )2813يونيو  A/68/98 (29 ،السلكية واللاسلكية في سياق الأمن الدولي: مذكرة من الأمين العام

 https://undocs.org/A/68/98 

 (1)ص 11(، والفقرة 1)ص 18(، والفقرة 6)ص 11(، والفقرة 8)ص 9انظر: الفقرة 
 ،التطورات في ميدان المعلومـات والاتـصالات الـسلكية واللاسـلكية في سياق الأمن الدولي، 68/243قرار الجمعية العامة   [4]

A/RES/68/243 (21  استرجع من 2813ديسمبر .) https://undocs.org/A/RES/68/243 
  .Akande, D., Coco, A., & Dias, T –المرجع السابق   [5]

https://legal.un.org/ilc/publications/yearbooks/arabic/ilc_2001_v2_p2.pdf
https://undocs.org/A/68/98
https://undocs.org/A/RES/68/243
https://undocs.org/A/RES/68/243
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راب السيبراني والاقت التهديد وجهمن الأمن في  ا. كل تلك الأمور تعني مزيد1حقيقية متعددة الجنسيات
  قبل ذلك لابد من توافر الإرادة السياسية؛ لإزالة العقبات.من احتواء هذه الظاهرة، لكن 

مثلا في ف ،روسيا من أكبر المؤيدين لوجود اتفاقية دولية تنظم سباق التسلح في الفضاء السيبرانيإن 
 نفي من عبر ممثل روسيا أنه بدلا   2626لعام مناقشات فريق الأمم المتحدة العامل المفتوح العضوية 

 دوليال القانون  تطبيق كيفية لتوضيح الحاسمة الوسيلة هي المعاهدة الدولي، القانون  كفاية أو انطباق
م لأن لديه ؛. إلا أن مبادرات روسيا تقابل بالرفض من الدول الغربية2السيبراني الفضاء على الحالي
أو قواعد تغير من طبيعة  ،شى مع قواعد القانون الدوليلا تتما قانونية من إضافة قواعد مخاوف
 المحتوى وأ ،للمعلومات الحر التدفق على فرض قيود بشأن مخاوفالخصوص ال وجه علىو  ،الانترنت

الذي دائما ما  4روسيا توجهتتماشى مع  مخاوفن هذه الإوالحقيقة  3أكبر حكومية سيطرة خلال من
 مخاوفل سيبرانيةالتفاقية بودابست للجريمة إلى اا رفضت الانضمام ن روسيأللسيادة، حتى  أولويةيعطي 

 مخاوفل ؛ادة كما رفضت اعتبار القانون الدولي ينطبق بشكل تلقائي على الفضاء السيبرانييمتعلقة بالس
 .5بين الدول والمساواةمتعلقة بالسيادة 

                                                             
[1] Moore, S. (2013). Cyber Attacks and the Beginnings of an International Cyber Treaty. North 

Carolina Journal of International Law, 39(1), 223-257. Retrieved from 

https://scholarship.law.unc.edu/ncilj/vol39/iss1/7  
انظر بيان ممثل الاتحاد الروسي في المناقشة عبر الإنترنت بشأن "المسودة الأولية" الثانية للتقرير النهائي للفريق العامل  [2]

ية التابع للأمم المتحدة بشأن التطورات في مجال المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي المفتوح العضو

 (، انظر:2828يونيو  12)موسكو، 

Open-Ended Working Group (OEWG). (2020, June). Statement by the representative of the 

Russian Federation at the online discussion of the second “pre-draft” of the final report of the UN 

Open-ended Working Group on developments in the field of information and telecommunications 

in the context of international security (Unofficial translation), pp. 3-4. Retrieved from 

https://front.un-arm.org/wp-content/uploads/2020/09/oewg-informal-virtual-meetings-statement-

by-the-russian-federation-15-june-2020.pdf  
[3] Korzak, E. (2021). Russia’s Cyber Policy Efforts in the United Nations. NATO Cooperative 

Cyber Defence Centre of Excellence, Tallinn Paper No. 11. Retrieved from 

https://ccdcoe.org/uploads/2021/06/Elaine_Korzak_Russia_UN.docx.pdf  
 11ص –المرجع السابق  [4]

الفهم الروسي لثورة المعلومات هو أنها تشكل في نهاية المطاف أداة تخريبية فيما يتعلق باستقرار النظام" فيمكن استخدام تدفق 

 : وتقويض النظام السياسي والاجتماعي للدولة. انظر المعلومات كوسيلة للتأثير

Kurowska, X. (2019, December). What does Russia want in cyber diplomacy? A primer. Central 

European University, p. 12. Retrieved from https://eucd.s3.eu-central-

1.amazonaws.com/eucd/assets/a4jdTSQp/13-kurowska_rif-final.pdf  
لم تكتف روسيا بعدم الانضمام لاتفاقية بودابست بسبب مخاوف متعلقة بالسيادة، بل تقود حاليا جهود دولية لصياغة اتفاقية جديدة  [5]

 :القضايا التي نظمتها اتفاقية بودابيست انظرتنظم نفس 

https://scholarship.law.unc.edu/ncilj/vol39/iss1/7
https://front.un-arm.org/wp-content/uploads/2020/09/oewg-informal-virtual-meetings-statement-by-the-russian-federation-15-june-2020.pdf
https://front.un-arm.org/wp-content/uploads/2020/09/oewg-informal-virtual-meetings-statement-by-the-russian-federation-15-june-2020.pdf
https://ccdcoe.org/uploads/2021/06/Elaine_Korzak_Russia_UN.docx.pdf
https://eucd.s3.eu-central-1.amazonaws.com/eucd/assets/a4jdTSQp/13-kurowska_rif-final.pdf
https://eucd.s3.eu-central-1.amazonaws.com/eucd/assets/a4jdTSQp/13-kurowska_rif-final.pdf
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ناك بعض ه ، لكندولي ما يشكل عقبة في التوصل لاتفاق سيبراني وحسبليس التوافق السياسي 
 أن يمكن لاكالهجمات السيبرانية  متجدد تكنلوجي موضوع أن ترى  -الباحثة وتوافقهم في ذلك  – الدول
لى صك ع تفاوضالجمهورية التشيك تعارض  لدواع عملية صرفه. مثلا، دولية اتفاقيةفي  يحصر

 :ينقانوني جديد لمبدأين رئيس

انون الدولي الق الواقع،نطبق على الفضاء السيبراني بأكمله. في القانون الدولي القائم يإن  أولهما:
الحالي يوفر لنا كل الأدوات اللازمة لمنع الصراعات الفعلية في المجال السيبراني. القضية على المحك 

مشترك  والتوصل إلى فهم ،الامتثال للقانون الحاليالشأن هو ولكن  الحالي،ليست فجوة في القانون 
 .1لقيام بذلك لتطبيق القانون على بيئة اليومحول كيفية ا

وجيا لأن التطورات في تكنول ؛جديدعلى صك قانوني  التفاوضتعارض جمهورية التشيك  ثانيهما:
يعفو سأي نتيجة محتملة لمثل هذا الجهد إن المعلومات والاتصالات سريعة وديناميكية للغاية بحيث 

شيك تفضل جمهورية الت ذلك،ا على النتيجة. بدلا من جميع   ادقوربما حتى قبل أن نص عنها الزمن،
التطورات  على التكيف مع يق ديناميكي للقانون الدولي قادرتحقيق توافق قوي في الآراء بشأن تطب

قوى أ نإبخصوص صياغة اتفاقية دولية، فإنه يمكن القول اسي يوفي ضوء عدم التوافق الس 2الجديدة
فسير القانون تصريحاتها عن كيفية تو  سيبرانية هو سلوك الدول وآراؤهاال مشروع قانون لتنظيم العمليات

اعدة كلما توافقت الآراء وتكرر السلوك اقتربنا من قففي السياق السيبراني.  وتطبيقه الدولي الحالي
 أن يتم التركيز يجب ،لأوانهادولية سابقة التفاقية الافكرة  فإذا كانت .قانونية خاصة بالمجال السيبراني

 .على الهجمات السيبرانية الدولي الحالية للقانون  المعايير تفسير على عملية

  

                                                             
Page, M. (2022, March 7). The hypocrisy of Russia’s push for a new global cybercrime treaty. 

Retrieved from https://www.lowyinstitute.org/the-interpreter/hypocrisy-russia-s-push-new-global-

cybercrime-treaty   
[1] Mr. Richard Kadlčák Special Envoy for Cyberspace Director of Cybersecurity Department. 

(2020, February). Czech Republic at the 2nd substantive session of the Open-ended Working Group 

on developments in the field of information and telecommunications in the context of international 

security of the First Committee of the General Assembly of the United Nations, p. 2. Retrieved from 

https://www.nukib.cz/download/publications_en/CZ%20Statement%20-%20OEWG%20-

%20International%20Law%2011.02.2020.pdf   
 المرجع السابق [2]

https://www.lowyinstitute.org/the-interpreter/hypocrisy-russia-s-push-new-global-cybercrime-treaty
https://www.lowyinstitute.org/the-interpreter/hypocrisy-russia-s-push-new-global-cybercrime-treaty
https://www.nukib.cz/download/publications_en/CZ%20Statement%20-%20OEWG%20-%20International%20Law%2011.02.2020.pdf
https://www.nukib.cz/download/publications_en/CZ%20Statement%20-%20OEWG%20-%20International%20Law%2011.02.2020.pdf
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 الفصل الثاني

تطبيق قاعدة منع استخدام القوة والاستثناءات الواردة عليها في 
 الميثاق على الهجمات السيبرانية

 

في القانون الدولي ومدى انطباقها  قاعدة منع استخدام القوة المبحث الأول:
 هجمات الإلكترونية:على ال

 قاعدة منع استخدام القوة في القانون الدولي.التطور التاريخي لالمطلب الأول: 

 .القوة استخدام حظر لمبدأ الإلكترونية الهجمات خضوع المطلب الثاني: مدى

من الهجمات  وغيره 2(1المطلب الثالث: التمييز بين ما يدخل في نطاق المادة )
 الإلكترونية

 اني: الدفاع عن النفس ضد الهجمات السيبرانية:المبحث الث

 المطلب الأول: الدفاع عن النفس ضد الهجمات السيبرانية في صورته التقليدية.

وانطباقها على الهجوم  ،المطلب الثاني: الأنواع التوسعية في الدفاع عن النفس
 السيبراني.

 .الأمنالمبحث الثالث: استخدام القوة من قبل مجلس 
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 الثانيالفصل 

تطبيق قاعدة منع استخدام القوة والاستثناءات الواردة عليها في 
 الميثاق على الهجمات السيبرانية

قاعدة ذه الهمناقشة قاعدة منع استخدام القوة واستثناءاتها في النطاق السيبراني.  إلىيهدف هذا الفصل 
تحدة. استثناءان في ميثاق الأمم الم التي تمنع الدول من استخدام القوة في العلاقات الدولية ورد عليها

ن تُستَخدَم فيهما القوة في نطاق العلاقات الدولية بشكل مشروع وهما: أن هناك حالتين يمكن أبمعنى 
 بموجب الفصل السابع من الميثاق. الأمنالدفاع عن النفس، والقوة التي يستخدمها مجلس 

تكييف  ما: أنأولاه: مهمتينانية يعطي نتيجتين تطبيق قاعدة منع استخدام القوة على الهجمات السيبر 
ة. ا قوة محرمة بموجب ميثاق الأمم المتحدعد هقاعدة منع استخدام القوة على الهجمات السيبرانية يعني 

ي فالهجمات السيبرانية قوة محرمة وفق الميثاق فيترتب على استخدامها قيام الحق  عدتوالثانية: إذا 
نون أهمية في عملية تقنين الهجمات السيبرانية في القا الجوانبهذه من أكثر الدفاع عن النفس ضدها. و 
 لكترونيإكالقصف بالطائرات ردا  على هجوم  تقليديا  الدفاع عن النفس  إمكانالدولي. لأننا نتحدث عن 
 وقع على أجهزة الدولة.

ن ينشأ الحق لا يمكن أ إنه؛ فسيناريو التصعيد هذا هو أكثر أمر مقلق في الهجمات السيبرانية الدولية
لقوة المحرمة ا تعنيه. لذلك لابد من الاتفاق على ما يسيرفي الدفاع عن النفس ضد أي هجوم سيبراني 

المحركة لحق الدفاع عن النفس في نطاق الهجمات السيبرانية. كما ينبغي الاتفاق على طريقة الدفاع 
 ع طبيعة الهجمات السيبرانية.يتلاءم م ماعن النفس وفق ضوابط الضرورة والتناسب ب

 في حةالمسل القوة استخدام منع قاعدة منها:المبحث الأول لذلك يتكون هذا الفصل من ثلاثة مباحث 
د الدفاع عن النفس ض :لمبحث الثانيوا .الإلكترونية الهجمات على انطباقها ومدى الدولي القانون 

م القوة من قبل مجلس الأمن. سيتم التوسع في استخدا فهو الثالث وأماالهجمات السيبرانية المسلحة 
فإن  ،ليه في مقدمة البحثإكما تمت الإشارة  بإيجازومناقشة المبحث الأخير  الأول والثاني،المبحثين 

لة وتحديدا الدو  ،ومن منظور الدولة ،الهدف معالجة الهجمات السيبرانية خارج نطاق الأجهزة الدولية
 ضحية الهجوم السيبراني.



81 

 

دِثننا لا أتذكر  ينبغي لى الحالة بل نسقط القانون الدولي الموجود ع ،قانونا خاصا للهجوم السيبراني نُح 
ن يتم تفصيل أقانون خاص بالهجمات السيبرانية يعني  فإحداثن تماما. ان امران مختلفاوهذ ،السيبرانية

القانون الموجود  نية على. بينما تكييف الهجمات السيبرالكترونيقواعد تتناسب مع خصائص الفضاء الإ
. احتمالاتهاو  لضبط كل قدرات الهجمات السيبرانية ؛كما هي والالتزام بهايعني الاكتفاء بالقواعد القانونية 

و أمر وه ،تتفق عليها إرادة الدول ،معاهدة جديدةإلى لأنه يحتاج  ا ،الوضع الأول مستبعد ولما كان
وهذا  ،و تطبيق القانون الموجود على الهجمات السيبرانيةفالخيار الوحيد ه ،غاية في الصعوبة حاليا

يعني الحذر من محاولة تغيير عناصر قاعدة قانونية لتتناسب مع الوضع السيبراني، والحذر من فرض 
 عطائها صفة تكميلية.ا  ن قاعدة ملزمة و شأوالحذر من التقليل من  ،ملزمة عدهامعايير غير ملزمة و 

 الأول المبحث

 الدولي القانون  في القوة تخداماس منع قاعدة

 الإلكترونية الهجمات على انطباقها ومدى
لتكييف الهجمات  ؛كفاية القانون الدولي الحاليبالنظر إلى  أنه Matthew C. Waxmanيؤكد 

 يةالأساس المبادئ يعكس أو يؤسس لأنه ؛للبدء جيد مكان هي من الميثاق 2(4) السيبرانية فإن المادة
هي التي تنص على قاعدة منع استخدام  2(4. المادة )1عامة الدولي القانون  معظم اعليه يقوم التي

 القوة في العلاقات الدولية. 

 ضعو  خلال من الدول مجتمع السلمية داخل العلاقات على الحفاظ إلى مبدأ منع استخدام القوة يسعى
 الدبلوماسية ثلم العنيفة غير التدابير الدول فيه تتجاوز قد الذي بالوقت يتعلق فيما صارمة معايير

 دفاع ا ذلكب القيام في الحق إلى -خاصة  - الإشارة وتجدر. المضادة والتدابير الاقتصادية والعقوبات
 هجوم مسلح. مواجهة عند النفس عن

                                                             
 [1] Waxman, M. C. (2011). Cyber Attacks as “Force” under UN Charter Article 2(4). International 

Law Studies, 87, 43–57 [p. 43]. Retrieved from https://digital-

commons.usnwc.edu/ils/vol87/iss1/5/  

https://digital-commons.usnwc.edu/ils/vol87/iss1/5/
https://digital-commons.usnwc.edu/ils/vol87/iss1/5/
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 البداية نهاوأ ،القوة استخدام منع قاعدة أهمية فكرة ،الفكرة هذه مع تماما يتفق البحث هذا أن الحقيقة
 جله النظام الدوليأمن أنشأ والسبب الذي  الأساس لأنها ؛تطرأ أن يمكن جديدة ظاهرة أي فلتكيي

 بين فالعني التصادم عدم لضمان ؛الدول بين انظامبوصفه  المعاصر. فالنظام الدولي الحالي أنشأ
 بسبب منطقة ؛ن كانت الدول تدخل حروبا طويلةفبعد أ ،1المختلفة المصالح ذات السيادات أصحاب

 لأمناجاء القانون الدولي بقاعدة منع استخدام القوة لترسي قاعدة قوية للسلم و  ،أو حدود متنازع عليها
 الدولي.

ى ا جزء من منظومة قواعد أخر أنهلا ينفي  ،نقطة البداية عدهاالقول بأهمية قاعدة منع استخدام القوة و 
م التدخل في الشأن الداخلي. كل تلك مثل تسوية المنازعات بالطرق السلمية، واحترام السيادة، وعد

تؤدي جزءا مهما في النظام الدولي الحالي. لذلك تغطية و  بعضها ببعض،القواعد وغيرها مرتبطة 
الهجمات السيبرانية من ناحية قاعدة منع استخدام القوة يغطي جزءا من لغز تكييف الهجمات السيبرانية 

أو على الأقل هو  ،هو الجزء الأهم -ليه إالإشارة  كما تمت -، لكن 2في القانون الدولي وليس كله
ن كان يعنىهذا المبحث و  نقطة البداية.  بعض لكنه سيسقط ،بشكل أساسيقاعدة منع استخدام القوة ب وا 
جب ووا ،وقاعدة عدم التدخل في الشأن الداخلي ،ادةيكقاعدة احترام السالقواعد الأخرى  الضوء على
 الهجمات السيبرانية. لك القواعد في نطاقوكيفية تطبيق ت ،بذل العناية

ثم يناقش  نه،مفي المطلب الأول  بالتعريح على التطور التاريخي لقاعدة منع استخدام القوةيبدأ المبحث 
 ما بين يزثم التمي ،مدى انطباق قاعدة منع استخدام القوة على الهجمات السيبرانية في المطلب الثاني

 الإلكترونية في المطلب الثالث. الهجمات من وغيره القوة داماستخ منع قاعدة نطاق في يدخل

 

 

 

                                                             
 [1] London School of Economics. (2010, December 9). Can International Law Change the World? 

32:00 [Video file]. Retrieved from https://youtu.be/gH8yIqcG13c?t=1920  
 السابقالمرجع  [2] 

https://youtu.be/gH8yIqcG13c?t=1920
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 الأول المطلب

 في القانون الدولي القوة استخدام منع قاعدةالتطور التاريخي ل

 ،التعريف بقاعدة منع استخدام القوة قبل اسقاطها على الهجمات السيبرانية إلى المطلبيهدف هذا 
 عصبة هدع تبلورها أكثر في ية لقاعدة منع استخدام القوة ثموذلك عن طريق المرور بالجذور التاريخ

 في ميثاق الأمم المتحدة. لصيغتها الحاليةالأمم وصولا 

ارتبطت بظهور مصطلح الحرب العادلة  إلى الحربأولى المحاولات التي وضعت لتنظيم اللجوء 
يز تمي إنوما القديمة. والحرب غير العادلة. ويعود أول ظهور لمصطلح الحرب العادلة إلى حقبة ر 

 لكهنةا من وهم مجموعة ،الحرب العادلة هي محاولة دينية قام بها مجموعة كهنة يعرفون باسم "الأجنة"
 وأدى القديمة،السلمية في روما  والخارجية الداخلية العلاقات على الحفاظ عن مسؤولين كانوا الذين

 إنشاء بعملية المتعلق الديني القانون و وه (Ius Fetiale) الجنين قانون  ظهور إلى نشاطهم هذا
 تمر أن وقعالمت من كانو الحرب.  بإعلان المتعلقة اللوائحوتفسيرها وتطبيقها، فضلا عن  المعاهدات
 على الآلهة لمعرفة حكم سيسعون أولا الذين الكهنة، هؤلاء خلال المحتملة من الحرب حول المداولات

الوحيد  المسوغوهو  ،بالفعل حدث قد ،خرق جسيم للسلام ذا كان هناكإومعرفة ما . 1الحرب عدالة
 يتم لم إذاف .بالتعويض للمطالبة المذنبة يحاولون التواصل مع الدولة أو المدينة ثم لشن الحرب العادلة،

في لكهنة ا تبعا  لما يصدره ؛الحرب تبدأ أن يمكنفإنه  معينة، زمنية مدة بعد التوصل إلى حل مرض  
الحكم  فوظيفة وهو لا يعني قيام الحرب، ،حكم قضائي وذلك على هيئة ،من عدمها قرار عدالة الحرب

 علان قيامإ  ، أماا أو غير صحيحسليم ا  في مسألة ما إذا كان شن الحرب قرار  الفصل هي الوحيدة
 .مجلس الشيوخ أوالملك  يصدره ، جديد قرار مسألة عندئذ سيكون  فإنه( الحكم تنفيذ) الحرب 

 أوغسطينوس القديس المسيحيين مثللمسيحية تأثرت فكرة الحرب العادلة بعلماء اللاهوت ثم مع ظهور ا
 :2معايير للحرب العادلة وهي ةوضع الأخير ثلاث فقد ، 1204 - 1222الأكويني  توما والقديس

                                                             
 [1] Reichberg, G. M., Syse, H., & Begby, E. (Eds.). (2008). The Ethics of War: Classic and 

Contemporary Readings (1st ed.). 
(. حظر استخدام القوة في العلاقات الدولية: بين شرعية النص ومشروعية الضرورة. التواصل في 2819رياحي، الطاهر. ) [2] 

 https://www.asjp.cerist.dz/en/article/41790 . استرجع من 212–311، 36العلوم الإنسانية والاجتماعية، 

https://www.asjp.cerist.dz/en/article/41790
https://www.asjp.cerist.dz/en/article/41790
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 حرب شن والمقصود هنا هو حظر سيادة بأمر من الملك. ذات سلطة قبل من تشن أن يجب -
 خاصة.

 المخالفين. مثل معاقبة عادل سبب لها يكون  أن يجب -
 لشر.ا  لالخير ودرء الصحيحة خدمة   بالنية مصحوبة العادلة القضية تكون  أن يجب -

ستفاليا و قرون أخذ منهج الحرب العادلة يتراجع في أوروبا خصوصا بعد اتفاقية أربعةلكن بعد قرابة 

)Westphalia(
سببا في ظهور مفهوم الدولة  الذي ركز بقوة على فكرة السيادة، وكان 1048 1

 !ضوء الزيادة في ظهور الدول المستقلة في أوروبا تراجع المعيار الأخلاقي للحرب على. و 2الوطنية
 القوة لىإ أخرى  دولة لجوء سبب كان إذا ما على الحكم من يمكنها وضع في نفسها تجد الدول تعد فلم

الذي  ،Positivism4ضعي في القانون الدولي الو  صعود المنهج النهج هذا دعم وقد. 3لا أم عادلا  
دولة  لقرارات التي تصدر من سيادة، فإذا قررتباقانونيا  إلا  يعنىولا  !يهمش النظرة الأخلاقية والدينية

لحرب في كون ا ةأما الناحية الأخلاقية المتمثل ،وهو المهم !مر قانونيأفذلك  ،ذات سيادة اعلان الحرب
 .بالر ذي مر غيأ فهيعادلة أم لا 

 عالمية حرب 5حدوث تجنب الأمم عصبة نشاءإ من الرئيس الهدف بعد الحرب العالمية الأولى كانو 
 لحرب،ى اإل اللجوء من تقلل أن شأنها من التي الالتزامات بعض نشأ ميثاق عصبة الأممأفقد  ثانية،
 لكن ب،لحر إلى ا اللجوء حق عن التنازل على الدول من العدد هذا إرادة تلتقي أن تاريخية سابقة وهي
 اللجوء جعلي ما نصوصه في كان بل ،مطلقا   لحرباإلى  اللجوء يمنع أن يستطع لم الأمم عصبة ميثاق

                                                             
( التاريخ الأوروبي الحديث والمعاصر حتى الحرب العالمية الأولى )الطبعة الثالثة(. الإسكندرية: جمهورية 2819جلال يحي ) ]1[ 

 .32، صمعي الحديثمصر: المكتب الجا

Kampmann, C. (2021). The Treaty of Westphalia as Peace Settlement and Political Concept: From 

a German Security System to the Constitution of International Law. In Marc Weller, M. Retter, & 

A. Varga (Eds.), International Law and Peace Settlements (pp. 64–85). Cambridge University 

Press. https://doi.org/10.1017/9781108627856.005  
 [2] The Open University. (2017). The use of force in international law. University course. Retrieved 

from https://www.open.edu/openlearn/society-politics-law/the-use-force-international-

law/altformat-word 
 المرجع السابق [3] 
 المرجع السابق [4] 
والسبب في فشل عصبة الأمم في النص على قاعدة عامة صريحة بتحريم استخدام القوة مطلقاً بالرغم من آلام تجربة الحرب  [5] 

العالمية الأولى هو أن مسعى عصبة الأمم دائما ما يذكر بعيوبه الكثيرة فيما يتعلق بانعدام الإرادة الدولية الصادقة في تحقيق السلم 

ل المنتصرة للدول المهزومة. كذلك فإن العصبة لم تكن عالمية بالقدر المطلوب؛ فأقصى ما وصل إليه عدد الدولي، ومعاقبة الدو

الدول الاعضاء هو ثمانية وخمسين، ثم بدأت بالانكماش بانسحاب دول مهمة كألمانيا وإيطاليا ناهيك عن روسيا والولايات المتحدة 

تيجة ذلك أن دول المحور بدأت بتحدي قرارات العصبة، فكانت الحرب العالمية الثانية اللتين لم تنضمان للعصبة منذ البداية. وكان ن

 .الدليل القاطع على فشل العصبة

https://doi.org/10.1017/9781108627856.005
https://www.open.edu/openlearn/society-politics-law/the-use-force-international-law/altformat-word
https://www.open.edu/openlearn/society-politics-law/the-use-force-international-law/altformat-word
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 يسيةتأس ا  جذور  تعد التي القيود لبعض الحكم هذا أخضع أنه رغم للدول، مشروعا   حقا لحربإلى ا
 .1الحالية القوة استخدام منع لقاعدة

 لم التاليوب ،الحروب في السيبرانية العمليات توظيف بدء عن الأولى بعيدة العالمية الحرب كانت
 ذلك مع. انيةالسيبر  الحرب تقنين في يسهم الظاهرة تلك لمثل ذكر إلى أي الأمم عصبة ميثاق يتطرق 

ن -لى و الأ العالمية الحرب في المستخدمة الأسلحة فإن  كانت - اليوم عالم في تقليدية دتع كانت وا 
 مرة ولأول 2الحروب في كأسلحة الطائرات تستخدم مرة فلأول تكنلوجية ثورات منزلةب الوقت ذلك في

 تكييف في بطيئين كانوا عسكريون ال القادة ولما كان. 3السام والغاز الكيميائية الأسلحة تستخدم
 دون  ينالمدني من الملايين قتل 1614 لعام الجديدة الأسلحة مع القديمة وتكتيكاتهم استراتيجياتهم

 ذلك في جديدة تكنولوجيا ديع كان فما !4الخسارة أو النصر في مؤثرا موتهم يكون  أن دون  أو ضرورة
ا وأكثر فظاعة أكثر الحرب جعلت الوقت  لميثاق العام المزاج مما جعل. مضى وقت أي من تعقيد 
  لحرب.إلى ا اللجوء تقييد هو الأمم عصبة

 في همةالم المحطات أحد فإنه يعد مطلقاستخدام القوة إلى ابرغم فشل عصبة الأمم في منع اللجوء و 
 وترسم مطلقةال السيادة من تحد الدولية العلاقات في جديدة بفلسفة فقد جاء ؛لقوةإلى ا اللجوء تقنين
ن كان. مطلقا   حقا كان نأ بعد قوةإلى ال اللجوء حول الشرعية من ا  اطار   منعي لم العصبة ميثاق وا 

 هايةن في الدولي السلم حفظ على تساعد مباشرة غير خطوات وضع نهإ القول يمكن فإنه الحرب
 منع اعدةق لتأسيس تمهيدا   الأمم عصبة ميثاق هايلإتطرق  التي لمبادئعلى  الامثلة وأظهر المطاف

                                                             
"يتفق أعضاء العصبة على أنه في حالة نشوء  :من ميثاق عصبة الأمم التي تنص على أنه 12يتجلى ذلك بوضوح في المادة   [1] 

لتحقيق ل القضائية، أويعرضون الأمر إما للتحكيم، وإما إلى التسوية  ـــ فإنهمي إلى القطيعة أي نزاع بينهم ـــ من المحتمل أن يؤد

من قبل المجلس، ولا يتفقون بأي حال من الأحوال على اللجوء إلى الحرب. إلى ما بعد ثلاثة أشهر من صدور الحكم من المحكمين 

ه المادة، يجب أن يصدر حكم المحكمين أو القرار القضائي في غضون أو الحكم القضائي أو تقرير المجلس. في أي حالة بموجب هذ

 مدة زمنية معقولة، ويجب أن يصدر المجلس قراره في غضون ستة أشهر بعد تقديم النزاع"

. استرجع 1136فبراير  1( ميثاق عصبة الأمم، بما في ذلك التعديلات التي دخلت حيز النفاذ بتاريخ 1136عصبة الأمم )انظر: 

 lon-https://www.ungeneva.org/en/covenantمن 
 [2] McLean, A. T. (1993). WWI: Technology and the weapons of war. In Tar heel junior historian 

(Vols. 32, No. 2, pp. 25–30). Raleigh, North Carolina: North Carolina Museum of History. 

Retrieved from https://digital.ncdcr.gov/digital/collection/p16062coll9/id/521069 

 انظر أيضا:

National Air and Space Museum. (2017, April 6). The Technology of World War I. Retrieved from 

https://airandspace.si.edu/stories/editorial/240-artist-soldiers-technology  
 المرجع السابق  [3] 
 المرجع السابق [4] 

https://www.ungeneva.org/en/covenant-lon
https://digital.ncdcr.gov/digital/collection/p16062coll9/id/521069
https://airandspace.si.edu/stories/editorial/240-artist-soldiers-technology
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 3السلمية بالطرق  الدولية المنازعات تسويةو 2نزع السلاحو 1الحرب إلى اللجوء عدم :هي القوة استخدام
 4الجماعي. الأمنو 

دول أكثر وكانت إرادة ال !!بعد الحرب العالمية الثانية اكتشفت الإنسانية أبعادا جديدة لبشاعة الحربو 
ي العلاقات ف إلى القوةلذلك نجحت الدول أخيرا  في وضع مبدأ عدم اللجوء  ؛جدية لتجنب ويلات الحرب

 بل ،حسبف المبدأ هذا على ينص لم ثاقالميإن قاعدة ملزمة في ميثاق الأمم المتحدة، بوصفها الدولية 
 خرق من قبل الدول. أي من ولحمايته به للعمل آلية وضع

هدفا  عاما  يحكم عمل جميع  إلى الحربمن الواضح ميثاق أن الأمم المتحدة جعل من عدم اللجوء و  
ص القوة المنصو هو قاعدة منع استخدام ف إلى الحربأما أهم ما يرسخ منع اللجوء  .5أجهزة الأمم المتحدة

 :النحو الآتي من الميثاق على 2(4) عليها في المادة

                                                             
ظر ديباجة ميثاق العصبة الذي ينص على أنه: "تتعهد الأطراق الموقعة في هذا الميثاق بالالتزام بعدم اللجوء إلى الحرب في ان [1] 

 حل المنازعات الدولية." 

من ميثاق عصبة الأمم أن: "يتعهد أعضاء العصبة، باحترام سلامة أقاليم جميع أعضاء العصبة واستقلالها  18وانظر المادة 

القائم والمحافظة عليه ضد أي عدوان خارجي وفي حالة وقوع عدوان من هذا النوع، أو في حالة وقوع تهديد، أو حلول  السياسي

 ."خطر من هذا العدوان يشير المجلس بالوسائل التي يتم بها تنفيذ هذا الالتزام
طني إلى أدنى نقطة بوصفها عاملا مؤثرا من ميثاق عصبة الأمم التي تحدثت عن خطة عمل لخفض التسلح الو 6انظر المادة  [2] 

في حفظ الأمن ونبذ إلى الجوء إلى الحرب، بالإضافة إلى آلية رقابة العصبة على صناعة الأسلحة، وتبادل الدول الأعضاء 

 .المعلومات الكاملة والصريحة حول حجم تسليحهم
ات تلك كانت فعالة للغاية في بعض الحالات. على سبيل من ميثاق العصبة، ويذكر أن آلية حل المنازع 12و 19انظر المواد  [3] 

، تفاوضت العصبة على حل سلمي للصراع بين العراق وتركيا حول محافظة الموصل، وفي أوائل الثلاثينات 1128المثال، في عام 

 توسطت بنجاح في حل النزاع الحدودي بين كولومبيا وبيرو.

Getchell, M. (n.d.). The League of Nations (article). Retrieved from 

https://www.khanacademy.org/humanities/us-history/rise-to-world-power/us-in-wwi/a/the-

league-of-nations  
 :من ميثاق عصبة الأمم 18والمادة  11انظر المادة  [4] 

Article 11: “Any war or threat of war, whether immediately affecting any of the Members of the 

League or not, is hereby declared a matter of concern to the whole League, and the League shall 

take any action that may be deemed wise and effectual to safeguard the peace of nations …” 

Article 16: “Should any Member of the League resort to war in disregard of its covenants under 

Articles 12, 13 or 15, it shall ipso facto be deemed to have committed an act of war against all other 

Members of the League …”  
ويتجلى ذلك بوضوح من خلال أول عبارة كتبت في ديباجته وهي "نحن شعوب الأمم المتحدة وقد آلينا على أنفسنا أن ننقذ  [5] 

المختلفة؛ فإنه لم مرة في فصولة  22الأجيال المقبلة من ويلات الحرب". كذلك فقد ورد لفظ "حفظ السلم والأمن الدولي" أكثر من 

يورده هدفاً عاماً فحسب، بل أدخله في وظائف أجهزتها المختلفة. ومن مؤشرات نهج تجنب الحروب نص الميثاق على آلية فض 

 المنازعات بالطرق السلمية كما نص الميثاق على نزع السلاح.

https://www.khanacademy.org/humanities/us-history/rise-to-world-power/us-in-wwi/a/the-league-of-nations
https://www.khanacademy.org/humanities/us-history/rise-to-world-power/us-in-wwi/a/the-league-of-nations
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 سلامة ضد هااستخدام أو ،القوة باستعمال التهديد عن الدولية علاقاتهم في جميعا   الهيئة أعضاء يمتنع"
 ".دةالمتح الأمم ومقاصد يتفق لا آخر وجه أي على أو دولة لأية ،السياسي الاستقلال أو ،الأراضي

يتبين أن الميثاق نص صراحة على مبدأ حظر استخدام القوة، وبهذا أصبحت قوة المبدأ من  ومن هذا
 مها أحداستخدا أو بالقوة التهديد قوة الميثاق الذي يسمو على ما عداه من التزامات دولية، كما أصبح

دولية ونية الأنها اكتسبت قوة القاعدة القان من ذلك كلهالدولي المعاصر، والأهم  القانون  مبادئ أهم
ما أنه هأ و ه القاعدة، وهذا ينشئ التزامات قانونية غير عادية على الدول تجاه هذ Jus Cogen 1الآمرة

 .لانتهاكها ظرف التذرع بأيلا يمكن 

إلى القوة اللجوء القوة، فالتهديد ب باستعمال التهديد حرم بل ،القوة استعمال بتحريم النص يكتف كذلك لم
ن  من الجيد نه فإوبالتالي  ،ن يقوض السلم والأمن في العلاقات الدوليةأيمكن  فإنه كان مجرد تهديدوا 

 لتهديدا كلا  منمنع التهديد باستعمال القوة بين الدول. فإن كان من الجيد أن إلى أن الميثاق تطرق 
 تثارو  ،باستمرار بعضها تهدد الدول - العملي الواقع في -فإنه المنع  مبدأ في يدخلان والاستخدام

تاب مما يجعل بعض الك ؛الفعلي للقوة أكثر من التهديد بالقوة الاستخدام عند 2(4) المادة خرق  مسألة
. 2يا  اته مع استخدام القوة من الناحية القانونية نظر و ابرغم مس ،يقللون من أهمية التهديد باستخدام القوة

له قيمة مهمة  2(4تهديد في المادة )فإن منع ال - الاستباقيومع ظهور الدفاع عن النفس  -ذلك  ورغم
 عدم إعطاء العذر لهذا النوع من الدفاع عن النفس.وهي 

ليها إأهم ما بني عليه القانون الدولي وربما يعود  تعدالتي  -ن قاعدة منع استخدام القوة أوبالرغم من 
ب عدم التفصيل بسبا ليست بالصلابة المطلوبة أنهف -أكثر الفضل في استقرار النظام الدولي الحالي 

 في الواقع العملي أهمها: الأهميةفي أمور غاية في 

 استخدام ةمشروعيإلى  يتطرق  ولم ،المتحدة الأمم في الأعضاء الدول بين القوة استخدام ميحرِّ  أنه: أولا  
 وربما يكون التحول الذي يشهده العالم من استخدام القوة في الحروب بين .الوطنية الحدود داخل القوة

                                                             
 [1] Helmersen, S. T. (2014). The Prohibition of the Use of Force as Jus Cogens: Explaining 

Apparent Derogations. Netherlands International Law Review, 61(02), 167–193. 

https://doi.org/10.1017/s0165070x14001168  
 [2] Brownlie, I. (1991). International Law and the Use of Force by States (1st ed.), p. 250. Oxford, 

England: Clarendon Press. 

https://doi.org/10.1017/s0165070x14001168
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الدول إلى استخدام القوة داخل الحدود الوطنية في الدولة الواحدة هو نتيجة النقص في تحريم توجيه 
 القوة داخل الحدود الوطنية وفق ضوابط محددة.

 مفهومهاب المسلحة القوة فهناك ها؟ب المقصود ما يحدد ولم مطلقا   القوة بلفظ جاء النص أن: ثانيا  
 ،لاقتصاديةا والعقوبات المقاطعة تشمل والتي الاقتصادية كالقوة القوة، نم أخرى  أنواع هناكو  ،التقليدي
 دولة ضد ةهالموج السياسة الدعاية وحملات ،الدبلوماسية العلاقات قطع وتشمل ،السياسية القوة وهناك

الدول؟ ولا شك أن هذا قصور كبير في قاعدة منع استخدام القوة وهو  على نوع هو الممنوع فأي ما،
 ما هو نيةالإلكترو  الهجمات نقاشات جوهر في بموضوع الدراسة، فأكثر سؤال يتكرر الارتباطوثيق 
 نطاق في تدخل نأ يمكن العدوانية الإلكترونية الهجمات وهل ؟2(4) المادة في ةالمقصود القوة معنى
 ؟المعنى هذا

دولي أكثر لسلوك العدواني الت القوة الممنوعة بوسيلتها أو بهدفها أو بأثرها لكانت حدود افَ رِّ فلو عُ  
وع القوة ن في بيان التوسعاستقرار أكبر في العلاقات الدولية، ولو تم إلى ولربما أدى ذلك  ،وضوحا  

الهجمات  ومنهاالممنوعة لتشمل كل ما يمكن أن يستجد من مسببات عدم الاستقرار بين الدول 
 .، لكان أجدرالإلكترونية

 المطلب الثاني

 .القوة استخدام حظر لمبدأ الإلكترونية تالهجما خضوع مدى

تأكيد و قاعدة منع استخدام القوة وصولا  لصورتها الحالية في ميثاق الأمم المتحدة،  عرضبعد أن تم 
يليه طقي من المن نهإف ،القانون الدولي عليهأن قاعدة منع استخدام القوة هي حجر الأساس الذي يستند 

 ،ة بربطها بمنظومة منع استخدام القوة في ميثاق الأمم المتحدةرونيلكتتكييف الهجمات الإ الكلام على
اء الإلكتروني في الفض جسيم   رتكب ضرر  والنظر في مدى خضوعها له. ولمعرفة هل يسمح الميثاق أن يُ 

 الأمم ميثاقل التأسيسية دون أن تكون له القدرة على التدخل لتجريمه جب معرفة ما إذا كانت السلطات
  ؟لوكالس هذا مثل على تنطبق أن أم يجب ؟التقليدية فقط اغت الميثاق مراعاة  للحربص المتحدة

وكان منع الدول من استخدام القوة هو  ،بعد الحرب العالمية الثانية 1642صحيح أن الميثاق كتب في 
من المصطلحات المستخدمة فيه أن النص لم يكتب بهدف منع  الواضحالأساسي لكن من  هدفه



89 

 

بل كان المقصود هو الاستخدام التقليدي للقوة بل والتقليدي جدا  ،الوقتالإلكترونية في ذلك الهجمات 
 .أكثروهو التقاء جيشين أو 

فر اتى يتو وح ،مع ذلك فإن الميثاق هو القانون الموجود الذي يمكن تطبيقه على الهجمات الإلكترونية
 ا يجب أن يطبق عليها. فلا خلاف أنهالقانون المتخصص في الحرب السيبرانية فإن الميثاق هو م

ه تسمو يفوالالتزامات الواردة  ،أقوى وثيقة صاغت القانون الدولي المعاصر تلتزم به جميع دول العالم
 .1على ما عداه

ة لكترونيونقطة البداية لتطبيق قاعدة منع استخدام القوة المنصوص عليها في الميثاق على الهجمات الإ
 ؟برانيةمن الممكن أن تتسع لتشمل القوة السيأنه قوة، وهل هي قوة السلاح فقط أم تحديد المقصود بال هي

لم يعرف القوة الممنوع استخدامها بين الدول في علاقاتها  - ليهإ على النحو المشار -وبما أن الميثاق 
في  وذلك ،الهجمات السيبرانية مشمولة بقاعدة منع استخدام القوة المطلب إمكان أن تكون هذا ناول يتس

إذا ا منظر إلى ذكر القوة في مواقع مختلفة من الميثاق و سيالفرع الأول من هذا المطلب  :أربعة فروع
اس الهجمات إمكانية قي يعالجي فإنه ما الفرع الثان. أمطلقا  بأي نوع من القوة أو ،جاء معرفا بقوة السلاح

 النظر إلى كيفيةو ضغوط السياسية والاقتصادية مثل ال ،السيبرانية بأنواع مختلفة من القوة غير العسكرية
ظر في الفرع الثالث سيتم الن ؟وهل هي مشمولة بقاعدة منع استخدام القوة أم لا ،تعامل الميثاق معها

. القوة ستخداما منعبدلا من قاعدة الهجمات السيبرانية  في تقنين عدم التدخلبقاعدة  الاكتفاءإمكان في 
وة وهي على أسلحة مشمولة بقاعدة منع استخدام القتم قياس الهجمات السيبرانية في الفرع الرابع سي وأما

 الأسلحة الكيميائية والبيولوجية.

 لموادذكر القوة في اإلى بالنظر  في حكم القوة الهجمات السيبرانية عدالفرع الأول: مدى 
 المختلفة من الميثاق

 سمجل بها يأذن عندما أو ،النفس عن الدفاع الةح في إلا استخدام القوة -عامة  - 2(4) المادة تحظر
يمكن النظر إلى ذكر  2(4لمعرفة ماذا يقصد الميثاق بالقوة في المادة ) .المتحدة للأمم التابع الأمن

                                                             
اً وفق-: "إذا تعارضت الالتزامات التي يرتبط بها أعضاء "الأمم المتحدة" ميثاق الأمم المتحدة على أنهمن  183تنص المادة  [1] 

  .ماتهم المترتبة على هذا الميثاق"مع أي التزام دولي آخر يرتبطون به فالعبرة بالتزا -لأحكام هذا الميثاق

 انظر أيضا:

Liivoja, R. (2008). The Scope of the Supremacy Clause of the United Nations Charter. International 

and Comparative Law Quarterly, 57(3), 583–612. https://doi.org/10.1017/s0020589308000389  

https://doi.org/10.1017/s0020589308000389
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لقوة ا هيوهل  ةلكي يتأكد نطاق القوة المقصود ؛مصطلح القوة الوارد في أماكن أخرى من الميثاق
شمل جميع أنواع الضغط والإكراه بما في ذلك الهجمات السيبرانية. أم أنها مطلقة ت وحسب؟العسكرية 

 وقد ذكر لفظ القوة في ست مواضع فقط نذكرها تباعا:

ما ك لكنه كان مقرونا بالقوة المسلحة على وجه التحديد ،ـــــ أولا : جاء ذكر مصطلح القوة في الديباجة
 : يأتي

 للازمة لها ألّا تستخدم القوة المسلحة في غير المصلحةوأن نكفل بقبولنا مبادئ معيّنة ورسم الخطط ا"
 "المشتركة

ار مطلع الديباجة الذي يتحدث عن نبذ الحرب وعدم تكر  يؤكدهفالديباجة تقصد القوة التقليدية وهذا ما 
ما مرت به البشرية من الحربين العالميتين، مما يرجح أن هدف الميثاق مقتصر على تقييد استخدام 

 وليس أي نوع آخر من القوة كالقوة السيبرانية.قوة السلاح 

 : على النحو الآتي قد ذكرت لفظ القوة مطلقا 2(4ـــــ ثانيا : المادة )

 "يمتنع أعضاء الهيئة جميعا  في علاقاتهم الدولية عن التهديد باستعمال القوة أو استخدامها"

 لمالس تهديد حالات في أعمال من س الأمنيتخذه مجل من الميثاق وهي تتحدث عما 41ـــــ ثالثا: المادة 
 :على نحو ما يأتي بالقوة المسلحة االقوة مقترنمصطلح العدوان وجاء  ووقوع

نفيذ المسلحة لت ةمجلس الأمن أن يقرر ما يجب اتخاذه من التدابير التي لا تتطلب استخدام القو ل"
وقف  لتدابير، ويجوز أن يكون من بينهاقراراته، وله أن يطلب إلى أعضاء "الأمم المتحدة" تطبيق هذه ا

 ".وقطع العلاقات الدبلوماسية ....الصلات الاقتصادية والمواصلات 

 قرة منفصلةفويزيد من ذلك التأكيد بأنها تضع القوة المسلحة في  ،تحديد القوة بالسلاح 41تؤكد المادة 
نما هناك تأكيد ضمني أن عن كل التدابير الأخرى التي من الممكن أن يتخذها مجلس الأمن، فكأ

 قوة. يعدأسماه الميثاق "تدابير" ضاغطه لا  عدا مماقوة وكل ما  يعدالسلاح 
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أيضا في الفصل السابع وتبين ما يتخذه مجلس الأمن من أعمال في حال تهديد  44ـــــ رابعا: المادة 
مادة نفسها الوضعين في السلم والأمن، لكن القوة لم تقترن بالسلاح مباشرة إلا أن السلاح ذكر في م

 :كما يأتي

 اتالقو  تقديم فيه ممثل غير عضو من يطلب أن قبل أنهف القوة، استخدام الأمن مجلس قرر "إذا
 أن إلى العضو هذا يدعو أن له ينبغي ،43 المادة في عليها المنصوص بالالتزامات وفاء   المسلحة
 المسلحة" والعض هذا قوات من وحدات تخدامباس يختص فيما يصدرها التي القرارات في شاء إذا يشترك

ن لم يقترن بالسلاح مباشرة  -كما يتبين من النص فإن لفظ القوة  لسلاح لا المقصود به هو قوة ا -وا 
تنظم استخدام مجلس الأمن للقوات المسلحة من غير أعضائه، والنص بعيد كل  44غير لأن المادة 

وحدات من الجيش. مما يؤكد نهج الميثاق بأن ذكر  البعد عن احتواء أنواع أخرى من القوة سوى
 مصطلح القوة عادة ما يقصد به قوة مسلحة.

أن القوة المقصودة في  علىتقع تحت الفصل السابع وهي من أوضح الأمثلة  40 المادةـــــ خامسا: 
 :كما يأتي لفظ القوة بالسلاح مباشرة فيهايقترن  فإنهالميثاق هي القوة المسلحة 

 الحرب" أركان لجنة بمساعدة الأمن مجلس يضعها المسلحة القوة لاستخدام اللازمة "الخطط

ف يتم وسو  ،وهي تتحدث عن الدفاع عن النفس ،أيضا تقع تحت الفصل السابع 21ـــــ سادسا: المادة 
نذكر هنا أن مصطلح القوة أقترن بالسلاح  وحسبنا أنبالتفصل في موضع لاحق  21المادة  تناول
 :على النحو الآتي مباشرة

 عن لدفاعا في جماعات، أو فرادى للدول، الطبيعي الحق ينتقص أو يضعف ما الميثاق هذا في ليس"
 المتحدة" الأمم أعضاء أحد على مسلحة قوة اعتدت إذا أنفسهم

لكنه في خمس مواضع من أصل ستة  2(4، أن الميثاق لم يعرف القوة المقصودة في المادة )إذنيتبين 
المسلحة، مما يرجح أن قاعدة منع استخدام القوة المذكورة في  مقصودا  به القوةا لفظ القوة ذكر فيه
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أما أنواع القوة الأخرى )كالهجمات السيبرانية( فهي ليست  ،تقتصر على القوة المسلحة 2(4المادة )
ن  2(4بموجب المادة ) ةممنوع  .1للدول اعتداء على سلامة الأراضي أو الاستقلال السياسي كانتوا 

ماعدا مسلحة الإذا كان كل لفظ آخر للقوة في الميثاق قد أقترن بالقوة  :يمكن أن يقال وخلافا  لما تقدم
لأنها تختلف في نوع القوة، فلا يمكن أن يكون تحديد القوة المسلحة قد سقط سهوا  ؛ذلك 2(4المادة )

هو تقييد  2(4)العام للمادة بل هو مقصود خصوصا  أن الهدف  ،في صياغة ميثاق الأمم المتحدة
فمن الطبيعي أن يترك لفظ القوة مطلقا لكي يتسع تحريم السلوك العدواني في العلاقات  ،لقوةإلى االلجوء 

يستجد من أدوات تهدد السلم الدولي مثل الهجمات السيبرانية. أما في المواضع  الدولية ويواكب ما
روع مواد تهدف لتبيان متى وأين تستخدم القوة بشكلها المشالأخرى من الميثاق فهو التزام إيجابي حيث ال

لذلك من الطبيعي أن تصف بدقة نوع القوة حتى لا يتصاعد بما لا يتناسب مع الموقف. أي من 
 المنطقي التوسع عند تحريم استخدام القوة والتضييق عند الحديث عن السماح باستخدامها.

نع استخدام م بقاعدةم المتحدة بعد الميثاق يتأكد ان المقصود مع ذلك، بالنظر للنهج الذي عملت به الأم
 استخدام لىع تنطوي التي الحوادث فقط للدول السائدة الدولية الممارسة ففي ،القوة هو القوة المسلحة

ة الضيق القراءة انصرف إلىيتأكد أن المقصود  وبالتالي القوة استخدام حظر تحت تقع العسكرية القوة
 .22(4لنص المادة )

 

                                                             
 ، انظر:للمزيد حول الرأي الذي يرى بالتفسير الضيق لمعنى القوة في الميثاق  [1] 

Dinniss, H. H. (2014). Cyber Warfare and the Laws of War (Cambridge Studies in International 

and Comparative Law, Series Number 92) (Illustrated ed.). Cambridge: Cambridge University 

Press, p. 41. 

 انظر أيضا:

Goldsmith, J. (2013). How Cyber Changes the Laws of War. European Journal of International 

Law, 24(1), 129–138 [pp. 133-135]. https://doi.org/10.1093/ejil/cht004  
 [2] Wessendorf, N., Simma, B., Khan, D., Nolte, G., & Paulus, A. (Eds.). (2012). The Charter of 

the United Nations: A Commentary (Oxford Commentaries on International Law). In Oxford 

Commentaries on International Law (3rd ed., Vol. 1). Oxford, United Kingdom: OUP Oxford. 

https://doi.org/10.1093/law/9780199639762.001.0001 

 11(، الفقرة 9)2انظر: التعليق على المادة 

 

 

https://doi.org/10.1093/ejil/cht004
https://doi.org/10.1093/law/9780199639762.001.0001


93 

 

 الفرع الثاني: قياس الهجمات السيبرانية على القوة الاقتصادية والسياسية

ن يستوعب الهجمات الإلكترونية، يمكن مضاهاة أ وإمكان 2(4في المادة ) للرد على نوع القوة المقصود
 2(4ة )دالقوة السيبرانية بأنواع أخرى من القوة غير المسلحة الموجودة في ذلك الوقت وتحليل موقف الما

. تلك 1642منه. فالقوة الاقتصادية والقوة السياسية من الوسائل التي كانت الدول تستخدمها في العام 
عامل القانون كراه والقسر. فكيف تالإالوسائل ليست قوة تقليدية عسكرية لكنها تشترك معها في معنى 

 الدولي معها حتى يمكن الاستفادة منه في الهجمات السيبرانية.

 دولة مع ذلك إلى وما والتجارة الاتصال جراء دولي قسري يقتضي وقفإ صود بالقوة الاقتصاديةالمق
 أما القوة 1تغيير إيجابي لإحداث ا  تأديبي إجراء   أو كعقوبة   ستخدمي ما وهذا ،الدولي القانون  انتهكت
 ة للتشويهدعائيالمعادي وحملات  الخطاب واستخدام العلاقات الدبلوماسية قطع في فتتمثل السياسية

 .2ما دولة ضد

 التدابيرب سماهاأو  والدبلوماسية الاقتصادية الصلات قطع على نص فقد المتحدة الأمم ميثاقوقد نص 
 لمجلس ابعالس الفصل ظل في مشروعة فهي لقوة،اإلى  اللجوء قبل الأمن مجلس يتخذها أن يمكن التي
 الميثاق. عليه ينص فلم الدول قبل من الفردي الاستخدام أما الأمن

 فه نوعا  بوصكان هناك نقاش في الأعمال التحضيرية للميثاق حول إضافة هذه النوع من الضغوطات 
فقد كانت بعض الدول ترغب في اضافت  2(4من القوة الممنوع استخدامها بين الدول في المادة )

لكن لم تتم  3البرازيلمثل المقترح الذي قدمه ممثل  ،من القوة بوصفها نوعا  الضغوطات الاقتصادية 
 كمح امتد إذا ؛ ذلك أنهسبب عدم تأييده يسوغ ماهناك من الفقه و  4.غير مسبب ورفضه ،الموافقة عليه

 التي رى الأخ الدول على الضغط وسائل بلا الدول فستترك القوة، من أخرى  أشكالا   ليشمل 2(4) المادة
                                                             

سية في العلاقات الدولية "العراق نموذجا ". مجلة المفكر للدراسات (. العقوبات الاقتصادية كأداة سيا2811طاع، زهيرة. ) [1] 

 https://www.asjp.cerist.dz/en/article/123345 [. استرجع من 121-128]ص 189–196(، 2)2القانونية والسياسية، 
 قوة الذي كان ممارسا بين الدول في مرحلة ما بعد الميثاق وهو القوة الثقافية. للمزيد انظر:وكذلك هناك نوع آخر من ال [2] 

Curtin, P. A., & Gaither, K. T. (2007). International Public Relations: Negotiating Culture, 

Identity, and Power (1st ed.), p. 235ff. SAGE Publications. https://doi.org/10.4135/9781452224817 
من ميثاق منظمة الدول الأمريكية  11لمثال أوضح عن التوسع في منع القوة يشمل أيضًا الإكراه الاقتصادي انظر المادة  [3] 

1181: 

The Use of Nonviolent Coercion: A Study in Legality under Article 2(4) of the Charter of the 

United Nations. (1974). University of Pennsylvania Law Review, 122(4), 983–1011 [p. 994]. 

Retrieved from https://scholarship.law.upenn.edu/penn_law_review/vol122/iss4/13  
 المرجع السابق [4] 

https://www.asjp.cerist.dz/en/article/123345
https://www.asjp.cerist.dz/en/article/123345
https://doi.org/10.4135/9781452224817
https://scholarship.law.upenn.edu/penn_law_review/vol122/iss4/13
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 لأنه ،الدولي نون للقا الراهنة الحالة إلى بالنظر مقبولة غير النتيجة هذه ستكون و  الدولي القانون  تنتهك
ن إرادة الدول اجتمعت أالخلاصة  . 1الدولية الهيئات خلال من فعال بشكل للقانون  الامتثال يضمن لا

أن الضغوط الاقتصادية والسياسية خيار  ذلك يعني لاو  نطاق القوة الممنوعة فيعلى عدم التوسيع 
 ةاديعالجت الضغوط الاقتص المتحدة الأمم ظل في العملية تطبيقاتمشروع دون قيود بين الدول، فال

 .2التدخل أو الاخلال باتفاقيات دولية عدم مبدأ في والسياسية من زوايا قانونية مختلفة كأن تدخل

 الذي 1606 أكتوبر 24 في العامة الجمعية تبنته الذي الودية العلاقات إعلان أكده الاستنتاج هذا
ن ع الامتناع الدول على يوجب الذي المبدأ تفسير وفي. 3الأساسية الميثاق لـمبادئ تفسير على يحتوي
 في ثم. العسكرية القوة فقط تناولي نجد أن الإعلان الدولية علاقاتها في القوة استخدام أو ،التهديد
 يةحلالم القضائية الولاية ضمن الواقعة الأمور في التدخل عدم مبدأ على الإعلان ينص أخر موضع
 :يلي ما على الإعلان ينص المبدأ هذا سياق وفي أخرى  لدولة

 من آخر نوع أي أو السياسية أو الاقتصادية التدابير استخدام تشجيع أو استخدام دولة لأي يجوز "لا
 ".أخرى  دولة لإكراه التدابير

 الأخرى  القوة أنواعأن و  ،العسكرية القوة هو 2(4) المادة نطاق أن تأكيد يمكن هذا النص خلال من 
 اعلان في يتكرر الأمرأيضا   .4الدولي أو مبادئ أخرى في القانون  مبدئ عدم التدخل تحت تدخل

 يف استعمالها أو القوة باستخدام التهديد عن الامتناع مبدأ فعالية بشأن 1680 عام العامة الجمعية
 الإكراه وسائل ماوأ بالسلاح القوة ربط فقد 2(4) المادة لمنهج ا  امتداد فكان الإعلان الدولية، العلاقات
 5التدخل. عدم بمبدأ الحقها فقد السياسية الاقتصادية والضغوط

                                                             
 16الفقرة  –( 9)2التعليق على المادة  –  .Wessendorf, N., et al –المرجع السابق  [1] 
(. مبدأ حظر استخدام القوة في العلاقات الدولية: دراسة مقارنة بين الشريعة الإسلامية والقانون 1113 ،داوود، محمود. )نوفمبر [2] 

 . القاهرة، مصر: جامعة الأزهر.296دولي العام )رسالة ماجستير(، صال

  11(، الفقرة 9)2التعليق على المادة  –انظر أيضا: المرجع السابق 
اعلان مبادئ القانون الدولي المتعلقة بالعلاقات الودية والتعاون بين الدول وفقا لميثاق الأمم ، 2822قرار الجمعية العامة رقم  [3] 

 https://www.undocs.org/A/RES/2625(XXV) (. استرجع من 1118أكتوبر  29) A/RES/2625(XXV)، ةالمتحد
 11الفقرة  –( 9)2التعليق على المادة  –  .Wessendorf, N., et al –المرجع السابق  [4] 
 ،زيادة فعالية مبدأ الامتناع عن التهديد باستعمال القوة أو استعمالها في العلاقات الدولية إعلان، 22/92 قرار الجمعية العامة رقم [5] 

A/RES/42/22 (11  استرجع من 1166مارس .)22.html-22/ga_42-https://legal.un.org/avl/ha/ga_42 

 ظر أيضا:ان

https://www.undocs.org/A/RES/2625(XXV)
https://www.undocs.org/A/RES/2625(XXV)
https://legal.un.org/avl/ha/ga_42-22/ga_42-22.html
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ليشمل  2(4عندما بدأ النقاش حول الحرب الإلكترونية وتكييف الهجمات السيبرانية على المادة )
ن أبرانية فرأوا لسيتاب بقياس القوة الاقتصادية والسياسية على الهجمات االهجمات السيبرانية بدأ الكُ 

القوة الاقتصادية والسياسية تشترك مع القوة العسكرية في عنصر الإكراه أو القسر لحمل الدولة على 
 قوة وما هو يعدحركية، فربطوا بين ما  غيرلأنها ذات طبيعة  2(4فعل معين لكنها لم تضاف للمادة )

 كرية التي عادة ما تكون حركيةسمات العمليات العس أظهرن الحركة لأذلك  ،"Kineticحركي "
 عملا ليس لأنه 2(4قوة وفقا للمادة ) دوالاقتصادي لا يع الدبلوماسي فالإكراه 1ثابتة. غير ديناميكية

الضغط في الهجمات السيبرانية و  متمثلةالعسكرية. ثم إذا ما قيست التكنلوجيا  العمليات مثل ،حركيا
لإكراه لذلك وبرغم توافر عنصر ا ،كليهما غير حركي في أن نجدهما يتشابهانالاقتصادي والسياسي 
 .2في قاعدة منع استخدام القوة لانتفاء صفة الحركة تدخللا  أنهاإلا  في العمليات السيبرانية

وذلك  ؛2(4خراج الهجمات السيبرانية من نطاق المادة )إحرص على  الفقهاءيتضح هنا أن فريقا من 
أكبر بكثير من الفائدة  2(4المادة )في قنين الهجمات السيبرانية الضرر الذي يأتي من ت أنلأنه يرى 

 الأمنهو المحرك لصلاحيات مجلس  2(4. فخرق المادة )3في ضبط الهجمات الإلكترونية المتمثلة
ومثل هذا المستوى من التحرك الدولي لمجلس الأمن يجب أن يرتبط بالأمور  ،تحت الفصل السابع

الهجمات الإلكترونية داخله في  عُد تمسلح من دولة على دولة، أما إذا الأكثر جدية مثل الهجوم ال
 .4، ففيه استنزاف لآلية مجلس الأمن في الفصل السابع2(4مفهوم استخدام القوة في المادة )

هو المحرك لحق استخدام الدفاع الشرعي، فالميثاق  2(4كذلك هناك خطورة التصعيد، فخرق المادة )
جمات اله عُد تة بين الدول إلا إذا كان ردا  على دولة بدأت باستخدام القوة. فإذا يمنع استخدام القو 
القوة أيضا وقد أن ترد ب فيهذا سيعطي الدولة التي تم الهجوم عليها الحق فللقوة،  االسيبرانية استخدام

قليدية، مما يفتح تبل قد ترد بالقوة العسكرية ال ،ةلكترونيأي بالهجمات الإ بالقوة نفسهاتختار ألا ترد 
                                                             

Green, J.A. (Ed.). (2016). Cyber Warfare: A multidisciplinary analysis: Routledge Studies in 

Conflict, Security and Technology (1st ed.), pp. 102-104.  Routledge. 
 . 2دراسات، ص(. القوة في العالقات الدولية: دراسة تأصيلية. المعهد المصري لل2816عويس، شيماء. ) [1] 

 [2] Buchan, R. (2012). Cyber Attacks: Unlawful Uses of Force or Prohibited Interventions? Journal 

of Conflict and Security Law, 17(2), 212–227 [p. 217]. https://doi.org/10.1093/jcsl/krs014  
 [3] Waxman, M. C. (2011b). Cyber-Attacks and the Use of Force: Back to the Future of Article 

2(4). The Yale Journal of International Law, 36, 421–459 [pp. 426-430]. Retrieved from 

https://openyls.law.yale.edu/handle/20.500.13051/6629  
فإنها تحذر من السماح أن يكون الفضاء الإلكتروني   Mary Ellen O’Connellمن أظهر المدافعين عن هذا الرأي هي الكاتبة  [4] 

 مجالا للحرب. 

 283-116ص – .O’Connell, M. E –المرجع السابق  انظر:

 112ص – Green, J. A. – The International Court of Justice –المرجع السابق : انظر أيضا

https://doi.org/10.1093/jcsl/krs014
https://openyls.law.yale.edu/handle/20.500.13051/6629
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خصوصا إذا ما وضعنا في عين الاعتبار الطبيعة المجهولة  ،المجال لتصعيد غاية في الخطورة
ن عرف ،للهجمات الإلكترونية، فحتى اليوم لا يمكن معرفة المتسبب فيها بشكل قطعي ت الدولة وا 
تي ة المصدر هي الالمصدر التي خرجت منها تلك الهجمات فهذا لا يعني بالضرورة أن تكون الدول

أمام خطر  يضع المجتمع الدولي 2(4. فاعتبار الهجمات السيبرانية منطبقة على المادة )1بدأت الهجوم
 دخال جهات غير مسؤولة عن الاعتداء.إوخطر  ،التصعيد

بمفهوم جديد ومختلف فيه مثل  تُربطيستدعي ألا  2(4وأخيرا فإن المحافظة على سلامة المادة )
حجر الأساس الذي يقوم عليه القانون الدولي  -إليها كما أشرنا  - 2(4برانية. فالمادة )الهجمات السي

. لذلك 1642وتم التوصل إليها بعد معاناة البشرية في الحروب منذ بدء التاريخ وحتى العام  ،المعاصر
كري سوذلك بحفظها لأبشع وأخطر الجرائم وهو العدوان الع ،على وضوحها وقطعيتها تجب المحافظة

والدفاع  ،المسلح ولا يستثني من استخدام القوة المسلحة إلا تحرك مجلس الأمن تحت الفصل السابع
المشروع عن النفس. خصوصا أن الغالبية العظمى من الفقه تتفق أن قاعدة منع استخدام القوة في 

 . 2قاعدة دولية آمرة تعد 2(4المادة )

بأن  2(4الهجمات الإلكترونية قوة تحت المادة ) عدم عدِّ  إلىيمكن الرد على تلك الآراء التي تدعو و 
في حجيتها على التحجيم من خطورة الهجمات الإلكترونية، لكن ماذا لو  يعتمدغلبها أ هذه الأسباب 

ن الهجوم على أ. فلو 2(4تعالج بنص له قوة مثل المادة ) إلى أنكانت من الخطورة بحيث تحتاج 
القرب طق المأهولة باذلك سيقتل آلاف الأشخاص في المن ، فإنل النوويأدى إلى انصهار المفاع إيران

 ر أنظمةتغيي بل تم ،فقطمثلا لم يسبب شللا في المواصلات  إستونيامنه، أو لو أن الهجوم على 
رواح. الأ خسائر فيإسقاط عدد من الطائرات و إلى مما أدى  ؛الجوية الحركة بمراقبة الخاصة التوجيه

مثل أن توجه دولة سلاحها ضد دولة  ،يجب أن تحفظ للمواقف الأكثر جدية 2(4لمادة )ن اإفإذا قلنا 
التي  سهانفلأن بعضها له الآثار  ؛لا يمكن أن نستثني الهجمات الإلكترونية من ذلك فعندئذأخرى 

ن لم يحدث  .وأحيانا  تكون أكثر تدميرا ،تسببها القوة العسكرية جوم اله إلا أن ،بعد سيناريو مشابهوا 
يبين أن توجه الهجمات الإلكترونية ذاهب  إيرانفي  محطة الطاقة النوويةعلى  وقع الذيالسيبراني 

 . 2(4دخال الهجمات السيبرانية في نطاق المادة )إبهذا الاتجاه. وعليه لا بد من تأكيد من ضرورة 

                                                             
 118ص –المرجع السابق [1] 
  11-16ص – Green, J. A. – The International Court of Justice –المرجع السابق  [2] 
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 ون ؤ في الش ة في ظل قاعدة عدم التدخللكترونيالفرع الثالث: معالجة الهجمات الإ 
 الداخلية للدول الأخرى.

 حجمها في النطاق السيبراني؛أكبر من  تقاعدة منع استخدام القوة قد أخذ أن Russell Buchanيرى 
وجورجيا بل وأغلب الهجمات التي حدثت  إستونياالهجمات على  فإن  Stuxnetهجومل الأنه خلاف

 .1التركيز على مبدأ عدم التدخل يتحول. لذلك يجب ان 2(4والتي تحدث لا تدخل في نطاق المادة )

حصرا بالقوة المسلحة فيمكن الاتجاه إلى مبدأ أكثر اتساعا  في  محددافإذا كان مبدأ منع استخدام القوة 
في أكثر من موضع، فهو  المبدأ موجودوهذا . 2منع كل وسائل الضغط والإكراه وهو مبدأ عدم التدخل

الأمم المتحدة من التدخل في الأمور  التي تنص على منعمن الميثاق،  2(0موجود جزئيا في المادة )
ماعدا إذا كان مجلس الأمن يمارس صلاحياته في حفظ  ،من صميم السلطان الداخلي للدول تعدالتي 

أو  ،ضغطالباستخدام  منفردةالدول  وفيها تقوم - تدخلالما الصورة الأوسع لمبدأ عدم . أالأمنالسلم و 
 في القانون الدولي فإن جذورها موجودة -أو ثقافيا في دولة أخرى  ،ديااقتصاأو  ،الإكراه سياسيا

، 1606 الودية العلاقات مم المتحدة في إعلانللأوقد نصت علية قرارات الجمعية العامة 3العرفي،
وقد تم  ،عالمال دولغالبية  أييمثل ر  فإنهلأنه من الجمعية العامة  بوصفه قانوناصحيح أنه لم يصدر 

دأ أكدت محكمة العدل الدولية أن هذا المبفمرارا حتى بات قاعدة قانونية عرفية  إليهوالرجوع استخدامه 
 .4هو مبدأ عرفي عام

في تقييد سلوك الدول، فهو يشمل منع  2(4مبدأ عدم التدخل أشمل وأكثر اتساعا من المادة ) يعد
 بالآتي: 1606قات الودية العلافته الجمعية العامة في قرار الإكراه الاقتصادي والسياسي، وقد عر  

 ون الشؤ  في كان، سبب لأي ،ةمباشر  غير أو ةمباشر  التدخل، الدول من مجموعة أو دولة لأي يحق "لا
 محاولات أو التدخل أشكال وجميع المسلح التدخل فإن وبالتالي،. أخرى  دولة يةلأ الخارجية أو الداخلية

                                                             
 .Buchan, R –المرجع السابق  [1] 
للدول بين النصوص والمتغيرات الدولية. مجلة القانون  (. مبدأ عدم التدخل في الشؤون الداخلية2811سندل، مصطفى. ) [2] 

 https://www.asjp.cerist.dz/en/article/78875 [. استرجع من213]ص 232–211(، 1)3والعلوم السياسية، 
 [3] Yifeng, C. (2014). Chapter 13: The customary nature of the principle of non-intervention: a 

methodological note. In Renmin Chinese Law Review (Vol. 2, pp. 319–340). 

https://doi.org/10.4337/9781783473793.00018  
[4] Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of 

America). Merits, Judgment. I.C.J. Reports 1986, p. 14 [para. 202, p. 106] 

https://www.asjp.cerist.dz/en/article/78875
https://www.asjp.cerist.dz/en/article/78875
https://doi.org/10.4337/9781783473793.00018
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 القانون  نتهكت والثقافية، والاقتصادية السياسية هاعناصر  ضد أو ،الدولة شخصية ضد الأخرى  التهديد
 .1الدولي"

 ةمثلة التدخل في الشئون الداخليأنيكاراغوا ليس بذكر  قضية في 1660ثم عرفته محكمة العدل الدولية 
 تي:الآغير مشروع وذلك على النحو  يعد تدخلابل وضعت معيارا لكل تصرف يمكن أن  ،فحسب

سمح ي - السيادة لمبدأ وفق ا التي - الأمور على واحد من تأثير لذي لههو ذلك ا المحظور التدخل"
 وصياغة افي،والثق والاجتماعي والاقتصادي السياسي النظام اختيار -بحرية منها  للدول أن تقرر فيها

 هذه مثلب يتعلق فيما الإكراه أساليب تستخدم عندما مشروع غير يعد الخارجية. فالتدخل السياسة
 2حرة". تظل أن يجب والتي الخيارات،

 الاقتصادي،و  السياسي، وهي - مشروعغير ال للتدخل المذكورة الأمثلة نأ السابقة التعريفات من يتبين
 التدخل معيار وأن ،الحصر لا المثال سبيل على ذكرت - الخارجية السياسة في والتدخل الثقافي،و 

 لإلكترونيةا الهجمات عد يمكن هنا من. للدولة ةالسيادي القرارات حرية يسلب إكراه كل هو المشروع غير
 قوقهاح من تعد التي الأمور على الدولة لإكراه تتخذ أن يمكن لأنها ؛المشروع غير التدخل أمثلة من

ومن  ،هذا وسيتم تطبيق قاعدة عدم التدخل على الهجمات السيبرانية لاحقا في هذا المبحث .السيادية
 كن أن يقدمه هذا المبدأ مقارنة بقاعدة منع استخدام القوة.المقارنة بين ما يم المهم هنا

ي وسيلة مسلحة بألأنها تمنع التدخل  ،2(4) اتساع مبدأ عدم التدخل مقارنة بالمادة تأكيدلا بد من 
 محظورة "تدخلات" 2(4) المادة تنتهك التي القوة استخدامات جميع تعد كانت أو غير مسلحة. لذلك

 ذلك تشمل قاعدة عدم التدخل إلىالدولة في قرارات سيادية( بالإضافة  كراهإ إلىكانت تهدف  إذا)
 .3السياسية التي لا تتسع لها قاعدة منع استخدام القوة الاقتصادية أو الضغوط حالات

                                                             
 [1] United Nations, General Assembly, Declaration on Principles of International Law concerning 

Friendly Relations and Cooperation among States in accordance with the Charter of the United 

Nations, 24 October 1970, A/RES/2625(XXV). Available at: 

https://www.un.org/ruleoflaw/files/3dda1f104.pdf  
 [2] Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of 

America). Merits, Judgment. I.C.J. Reports 1986, p. 14 [para. 205, p. 107] 
 [3] Haslam, E. (2000). Information Warfare: Technological Changes and International Law. Journal 

of Conflict and Security Law, 5(2), 157–175 [p. 163]. https://doi.org/10.1093/jcsl/5.2.157  

https://www.un.org/ruleoflaw/files/3dda1f104.pdf
https://doi.org/10.1093/jcsl/5.2.157
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م دون مبدأ عد همع ذلك فإن مبدأ عدم التدخل غير قادر على التصدي للهجمات الإلكترونية لوحد
عنصر  وجود فيهغير مشروع يجب ولكي يعد التدخل مرتبط بالإكراه.  جوهره لأنه في ؛استخدام القوة

 متصلة بالإكراه ستخرج من نطاق عدمالالهجمات غير  وعليهالإكراه بنية تغيير الإرادة السيادية. 
مثال ذلك الهجمات السيبرانية التجسسية التي قامت بها الصين ضد الولايات المتحدة  ،المشروعية

 -مثل تلك الهجمات التجسسية أو الاستغلال السيبراني  ،للتفوق الاقتصادي والعسكري وكانت تهدف 
 ،لعدم ارتباطها بالإكراه ؛لا يمكن تطبيق مبدأ عدم التدخل عليها -1وهي أغلب نوع متكرر بين الدول

 جمات.هعلى التصدي لجميع أنواع ال فمبدأ عدم التدخل غير قادر لوحده وتغيير الإرادة السيادية، لذلك

لأمم في ميثاق ا منصوص عليهاعدم التدخل هي قاعدة عرفية، وقاعدة منع استخدام القوة  وقاعدة هذا
ن لمالمتحدة  نه وا   تساوىتفالعرف ونصوص الاتفاقيات  ،مصادر قواعد القانون الدولي فيتوجد هرمية  وا 

أنها  علىمن الإجماع  ااك نوعأن هن هوقاعدة منع استخدام القوة  المختلف فيالأمر ، لكن 2الإلزام في
 .3قاعدة دولية آمرة دعلى عكس قاعدة عدم التدخل التي لا تع Jus Cogenقاعدة دولية آمرة 

القاعدة الدولية الآمرة لها قوة خاصة فوفقا لاتفاقية فيينا لا يمكن للدول الاتفاق على مخالفة قاعدة  إن
اة. كذلك إذا ظهرت قاعدة دولية آمرة لاحقة لاتفاقية ملغ تعدآمرة وأي معاهدة تخالف قاعدة دولية آمرة 

ن كان يصعب من 4ن القاعدة اللاحقة تلغي الاتفاقية السابقةإمخالفة لتلك القاعدة فعلى تحتوي  . وا 

                                                             
 [1] Wallace, D. A., McCarthy, A. H., & Visger, M. (2019). Peeling Back the Onion of Cyber 

Espionage after Tallinn 2.0. Maryland Law Review, 78(2), 205–246 [p. 205-209]. Retrieved from 

https://digitalcommons.law.umaryland.edu/mlr/vol78/iss2/2/  
 ون الدولي، انظر:  للمزيد حول موضوع التدرج في قواعد القان[ 2]

 . استرجع من21–1(، 1جامعة البحرين، ) -(. تدرج قواعد القانون الدولي العام. مجلة الحقوق 2812علام، وائل. )

https://journal.uob.edu.bh/handle/123456789/3288  
 118ص – Green, J. A. – The International Court of Justice –المرجع السابق  [3]

 انظر أيضا: 

Aloupi, N. (2015). The Right to Non-intervention and Non-interference. Cambridge Journal of 

International and Comparative Law, 4(3), 566–587 [p. 566]. 

https://doi.org/10.7574/cjicl.04.03.566  
 ( 1181مايو  23الأمم المتحدة، اتفاقية فيينا للعلاقات الدبلوماسية ) [4] 

تكون المعاهدة باطلة  -مع قاعدة آمرة من القواعد العامة للقانون الدولي )النظام العام الدولي(  : "المعاهدات المتعارضة23المادة 

 إذا كانت وقت عقدها تتعارض مع قاعدة آمرة من القواعد العامة للقانون الدولي ..."

إذا ظهرت قاعدة آمرة جديدة من  -: "ظهور قاعدة آمرة جديدة من القواعد العامة للقانون الدولي )النظام العام الدولي( 89المادة 

 معها تصبح باطلة وتنقضي"القواعد العامة للقانون الدولي فان أية معاهدة نافذة تتعارض 

ما لم تنص المعاهدة أو يتفق الأطراف على خلاف ذلك فان انقضاء المعاهدة وفقاً لأحكام  -1 -: آثار انقضاء المعاهدة 18المادة 

انوني قهذه الاتفاقية: )أ( يحل الأطراف من أي التزام بالاستمرار في تنفيذ المعاهدة. )ب( لا يؤثر على أي حق أو التزام أو مركز 

( على 1إذا نقضت دولة معاهدة جماعية أو انسحبت منها تنطبق الفقرة ) -2للأطراف نشأ نتيجة تنفيذ المعاهدة قبل انقضائها. 

 العلاقات بين هذه الدولة والدول الأخرى الأطراف في المعاهدة من تاريخ نفاذ ذلك النقض أو الانسحاب."

https://digitalcommons.law.umaryland.edu/mlr/vol78/iss2/2/
https://journal.uob.edu.bh/handle/123456789/3288
https://doi.org/10.7574/cjicl.04.03.566
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الناحية العملية أن تجتمع إرادة الدول ضد قاعدة دولية آمرة في اتفاقية دولية لكن مجرد النص على 
 .حسن  هذه الضمانات 

فهناك مجموعة من الظروف المنصوص  ،لأهم في موضوع القواعد الآمرة يكمن في مسؤولية الدولةاإن 
 انتهاكها للقانون  تسوِّغ وهي تبيح أنعلى سبيل الحصر  1عليها في المواد المتعلقة بمسؤولية الدولة

 لعدم فيةلناا وتسمى بالظروف ،أي مسؤولية دولية عن الأفعال غير المشروعة دوليا متلافيةالدولي و 
من الظروف النافية  يبأ، لكن القاعدة الآمرة لا يمكن للدول الاحتجاج 2المشروعية مثل ظرف الضرورة

 .3لعدم المشروعية لمخالفتها

فة القاعدة ن مخالأإدخال الهجمات الإلكترونية تحت تنظيم قاعدة آمرة  لىكذلك من الآثار التي تترتب ع
مات معينة ينشئ التزا -لة وفي حالة الإخلال الخطير بالقواعد القطعية في قانون مسؤولية الدو  -الآمرة 

 التزاموهي  ،من المواد المتعلقة بمسؤولية الدولة 41على كل دول العالم منصوص عليها في المادة 
 بعدم الاعتراف بشرعية الوضع الذي أنشأه الإخلال والالتزاماء الإخلال بالقواعد القطعية، نهلأ تعاون ال
 .4تقديم أي عون وأي مساعدة للإبقاء على ذلك الوضع مقواعد القطعية، وعدبال

تحتاج وها قدرة الدول في التصدي ل وتتفاوتعابرة للحدود  لكونهابالنظر لطبيعة الهجمات الإلكترونية 
لقاعدة الخواص التي تتميز بها ا فإنلذلك  ،لها التصدي في الجماعية المسؤولية وتحمل ،تعاون الإلى 
توحيد الدولي و  تعاون بسبب ما توفره من حث على ال ؛مرة مهمة في تنظيم الهجمات الإلكترونيةالآ

الموقف الجماعي، لذلك لا بد من تكييف الهجمات الإلكترونية مع قاعدة آمرة وهذا ما لا ينطبق على 
 قاعدة منع التدخل.

راتها ن تكون متناسبة مع قدأجب ة يلكترونيمعالجة القانون الدولي للهجمات الإ وفضلا عما تقدم به
لى قاعدة بينما الرد ع ،على خرق قاعدة عدم التدخل يكون بالتدابير المضادةالمشروع فالرد  ،التدميرية

ة لكترونيإاتخاذ تدابير مضادة لهجمات  من المناسبوقد يكون  ،منع استخدم القوة هو الدفاع عن النفس
لن فذا كانت ذات طابع تدميري وقد أحدثت ضررا ماديا أو التدخل في الانتخابات، لكن إ ة،تجسسي

يقافه، بمعنى   ،النفس قد تكون هناك حاجة حقيقة للدفاع الشرعي عنأنه تكفي التدابير المضادة لصده وا 
                                                             
 [1] A/CN.4/SER.A/2001/Add.1 (Part 2)  

 11ص –( 3الفقرة ) –التعليق على الفصل الخامس "الظروف النافية لعدم المشروعية"  –المرجع السابق   [2] 
 118ص –( 9الفقرة ) – 28التعليق على المادة  –المرجع السابق  [3] 
 11ص – 91المادة  –المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [4] 
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لذلك مرة أخرى يجب تأكيد أنه  .1تدخلا غير مشروعالهجمات السيبرانية  عدتذا إيكون ممكنا  لاوهذا 
اء بقاعدة فالاكتف ؛قاعدة عدم استخدام القوة في تكييف الهجمات الإلكترونيةلا يمكن الاستغناء عن 

مواجهة قدراتها التدميرية حيث لا يسمح بالدفاع عن النفس لوغير كاف  ،عدم التدخل سيكون قاصرا
ذلك مثل الهجمات التجسسية، ل إكراهكذلك لن يشمل أنواع الهجمات الإلكترونية التي لا تنطوي على 

 ( يجب أن تشمل الهجمات الإلكترونية. 4)2المادة 

 الفرع الرابع: قياس الهجمات السيبرانية على الأسلحة الكيميائية والبيولوجية

سبيل الهجمات السيبرانية سلاحا . وال عدقوة السلاح فلابد من  تتناولإذا كانت قاعدة منع استخدام القوة 
ن الأسلحة تشابهها في الخصائص. فالهجمات ذلك هو قياس الهجمات السيبرانية على أنواع م إلى

سكري بل تقاس كما في النهج الع ،والسياسيةالإلكترونية يجب ألا تقاس على العقوبات الاقتصادية 
وفي  ،قوة انا يعدانكبلا شك ولسنوات عديدة  انسلاح 2بقدراتها فمثلا السلاح البيولوجي أو الكيميائي

الأصح والأدق أن يتغير قياس الهجمات فلذلك و المدمر.  الأثرهم 2(4استخدامهم خرقا للمادة )
 الإلكترونية على التدابير الاقتصادية والاجتماعية إلى قياسها على الأسلحة البيولوجية والكيميائية.

والكيميائي يقعان في نطاق قاعدة منع استخدام القوة،  البيولوجي أن السلاح ولقد سبقت الإشارة إلى
اصية عدم خ في النوعين الأولين مع تشترك أنهاخصوصا  ات الإلكترونية سلاحالهجما عدفهل يمكن 

 إطلاق عن عبارة فالعملية الحدود تعبر عسكرية قوات ولا ،تفجير ولا ،نار طلاقإ لا حيث الحركة،
 المادة في القوة استخدام منع قاعدة دخلا في نطاق المدمرة لنتائجهما لكن حركي غير وهذا مادة،

لحركة ا معيار لا الأثر بمعيار الأخذ يعني الإلكترونية الهجمات على السلاح وصف طلاقإ نإ. 2(4)
ن 2(4) نطاق في ويدخل للقوة استخدام بالتأكيد هو المدمر فالأثر القوة، لتحديد ؛أو الأداة  تكن لم وا 

 .حركية المستخدمة الأداة

ئيا أو ن كان مر إولا يهم  ،غازية أو ،سائلة أو ةولا مادته صلب ،فلا يهم وزن السلاح ثقيل أو خفيف
 الحديث بعدي الأثر بمعيار خذلأن الأذلك  ؛ولا يهم إن كان في العالم الحقيقي أو الافتراضي ،غير مرئي
"أن مجرد  (تالين). في ذلك يؤكد دليل الحديث عن عواقبها المدمرة إلى الإلكترونية الهجمات عن ماهية

ير على عملية ما ليس له تأث أثناءفي لا من منصة أسلحة تقليدية حقيقة استخدام نظام كومبيوتر بد
                                                             

 22الفقرة  –( 9)2التعليق على المادة  – .Wessendorf, N., et al –ع السابق المرج [1] 
 211ص – .Buchan, R –المرجع السابق  [2] 
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ما إذا كانت العملية ترقى إلى استخدام القوة. في النطاق السيبراني ليست الأداة المستخدمة هي  تقرير
 1ولكن عواقب العملية والظروف المحيطة بها". -ز عتبة استخدام القوة و اإذا ما تم تج ـ-المحدد 

سلاح العصر هو تأكيد ذلك في السياسات الدفاعية لمعظم  دأن الهجمات السيبرانية تع يؤكدمما إن 
 الوطني نصت على أن "الأنشطة في الأمن. بريطانيا على سبيل المثال في استراتيجية 2دول العالم

ما  وباقي دول العالم غالبا 3الفضاء السيبراني هي أسلحة عسكرية قد تستخدم من قبل الدول أو الأفراد"
 .4تفرد فصلا في استراتيجياتها الأمنية للعمليات السيبرانية

، رأي محكمة العدل الدولية في االهجمات الإلكترونية سلاح تعدهم الأدلة على صحة التوجه ومن أ 
 :فقد ذهبت إلىاستخدامها  أو النووية بالأسلحة التهديد مشروعية فتواها بشأن

 خداماست على أي اق لم يشترطا نوعا محددا من الأسلحة وينطبقانمن الميث 42والمادة  2(4) "أن المادة
 .5ماهية الأسلحة المستخدمة" عن النظر بغض للقوة

للقوة  مااستخدااستخدام السلاح النووي  إلى حسبان -المحكمة  لتوجه اعتمادهفهذا نص صريح يمكن 
ن لم يكن سلاحا معتادا كالأسلحة التقليدية ي نطاق السلاح قوة تدخل ف ر في عدِّ ن المعياأيؤكد  ، بماوا 

نيف تصفي الأثر الذي يحدثه. هذا النص لمحكمة العدل الدولية هو نقطة الاتفاق هو  2(4) المادة
 .2(4)الهجمات الإلكترونية في نطاق المادة  دخول

 المطلب الثالث

 من الهجمات الإلكترونية وغيره 6(4)التمييز بين ما يدخل في نطاق المادة 

                                                             
 [1] Tallinn Manual 2.0, para. 1, p. 328  

 اع الحاسوبيللاطلاع على المزيد حول مواقف الدول تجاه الأمن السيبراني، والمجمعة من قبل مركز الامتياز المعني بالدف ]2[

 انظر:  التعاوني التابع لمنظمة حلف شمال الأطلسي

NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE). (n.d.-b). Cyber security 

strategies. Retrieved from https://ccdcoe.org/library/strategy-and-governance/  
 21ص – Roscini, M. – Cyber Operations and the Use of Force –المرجع السابق  [3]
  المرجع السابق [4]
 وأصل نص الفتوى هو:  ]5[

“These provisions do not refer to specific weapons. They apply to any use of force, regardless of 

the weapons employed.” – Nuclear Weapons advisory opinion, para. 39, p. 224 

https://ccdcoe.org/library/strategy-and-governance/
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وبالتالي  ،وةق أن تعدن الهجمات السيبرانية يمكن أنتيجة مفادها إلى مطلب السابق تم التوصل في ال
 تساؤلا  مهما   يفرض المنطقي التسلسل بيد أن .2(4تكون محرمة بموجب قاعدة منع استخدام القوة )

رونية الإلكتلقوة. أو أي نوع من أنواع الهجمات ا خدامفي حكم است الإلكترونية الهجمة تعد متى وهو
 ؟استخداما للقوة يعدعلى صورها في الفصل الأول  تعر فالتي تم 

 معرفةلبين ما يدخل في نطاق قاعدة منع استخدام القوة وغيرها هو  يستوجب التفرقةالسبب الذي إن 
ام خدفالرد على هجوم سيبراني يشكل خرقا  لقاعدة منع است الهجمة السيبرانية.على  القانوني المتاحالرد 

 فصيلهتعتبة الهجوم المسلح كما سيتم إلى القوة يمكن ان يكون بالدفاع الشرعي عن النفس إذا وصل 
يكون إنه ففي المبحث الثاني من هذا الفصل. أما الرد على هجوم سيبراني لا يشكل استخداما للقوة 

ها في تناولتم الات الثلاث سيحالة الضرورة وهذه الح رأو تدابي ،المضادة رأو التدابي ،بالتدابير القانونية
 الفصل الثالث من هذا البحث.

 قاعدة طاقن في الداخلة الإلكترونية يعالج الهجمات منهافرعين، الفرع الأول إلى ينقسم هذا المطلب 
يعالج الهجمات التي لا تدخل في نطاق قاعدة منع استخدام  فإنهالفرع الثاني أما القوة و  استخدام منع

 القوة.

 القوة استخدام منع قاعدة نطاق في الداخلة الإلكترونية الهجمات: لأولالفرع ا

حالات  أربعفي  2(4فيها العملية السيبرانية داخلة في نطاق المادة ) تعديمكن حصر الحالات التي 
 النطاق ذات التعطيلية ة التي تضاهي آثارها استخدام القوة، ثم الهجماتلكترونيوهي: الهجمات الإ

ة، وأخيرا دول برعاية حكومي غير فاعل من السيبرانية الصادرة الهجمات الجسيم، ثم ضرروال الواسع
 حالة التهديد باستخدام القوة السيبرانية.
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 أولا: الهجمات الإلكترونية التي تضاهي آثارها استخدام القوة

 تي:كالآ الإلكترونية الهجمات ظاهرة على 2(4) المادة الخبراء أسقط (تالين) دليل في

 غير اتقابلا للمقارنة بالعملي وتأثيرها حجمها يكون  عندما للقوة استخداما الإلكترونية الهجمات تعد"
 ".القوة استخدام مستوى نفسإلى  تصل التي السيبرانية

 استخدام اأنه في خلاف لا التي التقليدية الهجمات إلى هذه القاعدة تحيل الهجمة السيبرانية محل النظر
ذا ةالسيبراني الهجمة وأضرار نطاق بحجم قارن ت ثم وأضرارها ونطاقها حجمها قياس مليت ؛للقوة  ما وا 
 .1للقوة ااستخدام يعتبر الإلكتروني الهجوم فإن النتائج في تماثل هناك كان

ال ليس في الأعمو للقوة كذلك  االفعل استخدام لحسبانلا يحدد أي معيار للجسامة  2(4) نص المادة
 السلوك من وعن أي عد  يُ ثاق ما يوضح درجة الجسامة، فإذا ما تم الأخذ بالتفسير الواسع التحضيرية للمي

 أو ،بغض النظر عن حجمه ،الدولة هو استخدام غير مشروع للقوة سيادة الذي يشكل ضغطا  على
 .2أهدافه أو ،مدته

 عدية مثل غير منطق نتائجإلى أنه يؤدي  أولهما: :لكن لا يمكن الأخذ بهذا التفسير الواسع لسببين
 عدلأن  ؛وهذا ما يجب الحذر منه ،الهجمة التي تتسبب في تخريب جهاز حاسوب واحد استخدام للقوة

                                                             
م نهج قائم على الأدوات" و"نهج القائ“ :أنه حتى في تقرير استخدام القوة في العمليات السيبرانية هناكإلى الإشارة وتجدر   [1] 

يتم إجراء تقييم إذا كان الضرر الناجم عن هجوم إلكتروني ، 2812على النتائج" بموجب النموذج الأول الذي وضعه برأوني في 

يمكن أن يتحقق في السابق فقط من خلال هجوم حركي تقليدي. على سبيل المثال، باستخدام هذا النموذج، فإن الهجوم السيبراني 

ة الطاقة كترونية، كان تدمير شبكالذي يتم إجراؤه بغرض إغلاق شبكة كهرباء سيعتبر هجومًا مسلحًا. لأنه قبل تطوير القدرات الإل

يتطلب عادةً قصف محطة طاقة أو استخدام القوة الحركية لتحقيق هذه النتيجة. بالإضافة إلى ذلك، فإن الهجوم الإلكتروني هو 

  .ص الأداةحاستخدام للقوة إذا سعى المهاجم إلى التسبب في تدمير مادي مباشر أو إصابة أو وفاة. بهذا يزيل هذا النهج الحاجة إلى ف

وهو الذي اخذ به دليل )تالين( غالباً لا يتم إجراء أي محاولة لتقييم  1111في  Schmittاما "النهج القائم على النتائج" الذي وضعه 

ما إذا كان الضرر الناتج عن هجوم إلكتروني يمكن تحقيقه في السابق من خلال الاستخدام الحركي للقوة فقط. هنا نأخذ في الاعتبار 

 لتأثير الكلي الإجمالي لضرر الهجوم الإلكتروني على الدولة الضحية.ا

 382ص – .Brownlie, I –السابق  انظر: المرجع

 انظر أيضا: 

Schmitt, M. N. (1999). Computer Network Attack and the Use of Force in International Law: 

Thoughts on a Normative Framework. Columbia Journal of Transnational Law, 37, 887–937. 

Retrieved from https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1603800  

 هذه المقارنة موجودة في: 

Madubuike-Ekwe, J. N. (2021). Cyberattack and the Use of Force in International Law. Beijing 

Law Review, 12(02), 631–649. https://doi.org/10.4236/blr.2021.122034  
 92ص – Roscini, M. – Cyber Operations and the Use of Force –المرجع السابق  [2]

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1603800
https://doi.org/10.4236/blr.2021.122034
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 ون هذه القوةوقد تكقد يعطي الدولة الحق في الدفاع عن النفس بأي نوع من القوة  ،الفعل استخدام للقوة
دي تفسير ينا للمعاهدات التي تشترط ألا يؤ مثل هذه النتيجة تتناقض مع اتفاقية فيو سلاحا تقليديا . 

. السبب الثاني وكما تم التطرق اليه أعلاه، في الأعمال 1المعاهدة إلى نتائج غير منطقية وغير مقبولة
قوة، لذلك ال ي حكمف الضغوط السياسية والاقتصادية والدبلوماسية حضيرية للميثاق رفضت الدول عدِّ الت

 الدولي لتوصيف أي سلوك بالقوة.هناك عدم تساهل لدى المجتمع 

ه كما سيتم التطرق الي -قوة لكنها  دمحكمة العدل الدولية لم تضع معيار لما يعهذا فضلا عن أن 
م ن الهجو إ :"الحجم والاثر" وقالت :في الدفاع عن النفس وضعت معيارا للهجوم المسلح -لاحقا 

هجوم مسلح هو استخدام للقوة لكن ليس  ، بمعنى أن كل2المسلح هو أشد صور استخدام القوة جسامة
ي حكمها للقوة. لكن ف اكل استخدام للقوة هو هجوم مسلح. ومع ذلك لم تضع معيارا لما يعتبر استخدام

اسبانيا ضد كندا حيث ادعت اسبانيا ان ما قامت به  1668في قضية اختصاص مصائد الأسماك، 
 :على ت المحكمة في حكمهانص 2(4) كندا من تدابير قسرية يعتبر خرقا للمادة

"أن ما تسمح به التشريعات الكندية من استخدام للقوة يدخل في نطاق تدابير الحفظ والإدارة" لذلك  
ى الاعتقال، واستخدام الحد الأدنو  ،التفتيشو مثل الصعود على سطح السفن،  -المحكمة "أفعالا عدتا 

 ارة".تفسيرا معقولا لمفهوم تدابير الحفظ والإد -من القوة 

ن كانت ع ليس لديها توجه في التساهل أو التوس فإنهمحكمة العدل لم تحدد معيارا لاستخدام للقوة  وا 
أن المحكمة كانت قد  على ذلكوالدليل  2(4للقوة تحت المادة ) افي اعتبار أي عنف هو استخدام

أو اءات هذه الادعحكامها بين قبول أباستخدام القوة وتنوعت  تم الادعاء فيهانظرت في ست قضايا 
 .3بحسب ظروف كل قضية رفضها

ير ما إذا كانت لتقر  ؛ثمانية معايير تساعد الدول على قياس الهجمة السيبرانية (تالين)دليل وقد اقترح 
وأهما وأكثرها قطعية الجسامة، ويعنى بها  المعايير. أول هذه 4أم لاقا  لقاعدة منع استخدام القوة خر 

                                                             
 بما في يمكن اللجوء إلى وسائـل تكميلية في التفسير،على أنه: " (1181اتفاقية فيينا لقانون المعاهدات )من  32تنص المادة   [1]

، أو لتحديد معنى النص حين 31ذلك الأعمال التحضيرية للمعاهدة وملابسات عقدها، وذلك لتأكيد المعنى الناتج عن تطبيق المادة 

ً أو غير واضح ر وفقاً لتلك المادة:يكون من شأن التفسي و إلى نتيجة غير منطقية أ ي)ب( أن يؤد ؛ أو)أ( أن يترك المعنى غامضا

 " غير مقبولة
 [2] Nicaragua judgement, para. 191, p. 110 

 281ص – .O’Connell, M. E –المرجع السابق  [3] 
 مجموعة من الأسئلة لكل معيار لقياس تحقق حدوثه من عدمه.بالإضافة إلى تعريف هذه المعايير أورد دليل )تالين(  [4] 
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. ثانيا، فورية الأثر، 1للهجمات الآثار التعطيلية مع استبعادوالأرواح لكات الأذى المادي على الممت
. ثالثا ، عنصر المباشرة، ويقصد بها قوة العلاقة السببية بين 2بحيث تنعدم القدرة على التسوية السلمية

السهل  نت العوامل الأخرى المؤثرة في النتيجة كان مبداية الهجمات الإلكترونية ونتائجها، فكلما قل  
ن )دو  ؟أي مدى استقصد الغزو مؤسسات الدولة إلى. رابعا ، درجة الغزو، بمعنى 3ثبات استخدام القوةإ

خامسا ، قابلية النتائج للقياس، فكلما كانت عواقب  .4بناها التحتية أو مرافقها أوالمؤسسات الخاصة( 
ستوى إذا ما وصلت لم قرير مالتلدولة تقييمها على االهجمة قابلة للقياس والتحديد سيكون أسهل 

الهجوم  عدسادسا ، الطابع العسكري، الذي إذا ما ثبت سيكون من السهل جدا  .5استخدام القوة أم لا
ثبات الطابع العسكري بإثبات أن الهجمة تم توجيهها من جهة عسكرية إالإلكتروني قوة مسلحة. ويتم 

. سابعا : مدى تورط الدولة في العملية 6كريةأو تم توجيهها إلى هدف عسكري مثل منشئة عس ،كالجيش
 وأوثق أوضح الصلة كانت وكالات الدولة أو قواتها المسلحة، فكلما إحدىالسيبرانية، كأن تصدر من 

أخيرا ، عنصر عدم الشرعية، فمن  .7كونها مستخدمة القوة احتمال زاد السيبرانية، والعمليات الدولة بين
لكترونية غير مشروع بشكل لا خلاف فيه كتدمير مرفق حيوي، أما الأسهل أن يكون هدف الهجمة الإ

خدام خرقا لمبدأ عدم است الصعوبة عدهامن  فإنههجمات التجسس أو الضغوط النفسية أو الاجتماعية 
وكلما كانت  ،كلما توفر عدد أكبر من هذه العواملو . 8كونها غير محرمة في القانون الدولي ؛القوة

ذه لأنه بالفعل كل من ه ؛أكثر صلابة ؛ود مخالفة لقاعدة منع استخدام القوةأوضح كانت فرضية وج
لذلك يتوقع أن يزداد الاعتماد عليها في  ؛المعايير فيه ارتباط بجزء من خصائص استخدام القوة

 على الهجمة السيبرانية من عدمه. 2(4لتقرير تطبيق المادة ) ؛المستقبل

                                                             
 انظر:

Legal Consequences of the Construction of a Wall in the Occupied Palestinian Territory, Advisory 

Opinion, I.C.J. Reports 2004, p. 136 [para. 155, p. 199] 

 انظر:

Questions relating to the Obligation to Prosecute or Extradite (Belgium v. Senegal), Judgment, 

I.C.J. Reports 2012, p. 422 [para. 68, p. 449] 
 [1] Barcelona Traction, Light and Power Company, Limited, Preliminary Objections, Judgements, 

I.C.J Reports 1970, p. 3 [para. 33, p. 33] 
 السابقالمرجع  [2] 
 المرجع السابق [3] 

]4[ Barcelona Traction judgement, paras. 33-34, p. 33 
 المرجع السابق [5] 

]6[  Wall advisory opinion, para. 155, p. 199 
 المرجع السابق  [7] 
 المرجع السابق  [8] 
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 ،إصابات أو ،وفيات الحق أو ،التحتية البنى يطال دمار يتبعه الذي الحركي المسلح الهجوم واقعيا،
الممتلكات  دمارا مشابها على لكترونيالإ الهجوم أحدث فإذا للقوة، استخدام أنه إليه الإشارة بسهولة يمكن

 ظاهرة يلكترونالإ الهجوم آثار كانت بعبارة أخرى كلماو استخداما  للقوة بلا شك.  فإنه يعدوالأرواح 
 . 1هذا أمر يتفق عليه الفقهو  الدول بين إقناعا وأكثر ،أسهل استخدام قوة أنه ثباتإ كان الواقع رضا على

 لاقاتفي الع القوة استخدام من أدنى حد فهناك للقوة. الأبسط الاستخدام في بيد أن الإشكال يكون 
. 2(4لمادة )ل انتهاكا   هعد لا يمكن لكن ،الدولي القانون  في معينة قواعد يفضي إلى انتهاك قد ،الدولية

 ،ون د الجوي المجال في الطائرات دخول وتحييد اعتراضو  الاختطاف، عمليات من الأمثلة على ذلك
 في كما السيبرانية الهجمات في القوة استخدامحالات  في لذلك. 2الدولية الشرطية والمطاردة اذن

 لأقصى -دائما  - ستلجأ الهجوم عليها قعو  التي الدولة فإن عامة، الدولية العلاقات في القوة استخدام
لهجمة ا وعندئذ فإن تقرير أن تلكالمهاجم،  الطرف ولتجريم ،للرد مساحةأوسع  تعطيها قانونية قاعدة

 .موقف على حدة كل يعتمد على معطيات للقوة هي استخدامالإلكترونية 

 الجسيم والضرر الواسع النطاق ذات التي التعطيلية الهجمات: ثانيا

رقا للمادة خ كونهصعوبة في الاتفاق على تتلبسه ناك النوع الآخر من آثار الهجمات الإلكترونية ه
 ني إلىلسيبرااالهجوم فيها يؤدي  التيا أنهتم تعريف الهجمات التعطيلية في الفصل الأول  ولقد .2(4)

نماواقع، ض العلى أر  املموس امادي افلا يسبب تخريب ،لكترونيل حبيس العالم الإظيلكنه  ،ضرر  وا 
 ،واحخسائر أو إصابات في الأر  ولا. فلا دمار على الممتلكات يعطل مصالح الدولة ارقمي ايسبب ضرر 

عمل  تعطيل أو إزعاج في يترتب عليهأو الشبكات مما  ،تعطيل المواقع أو ،بل تلف  في المعلومات
 فق.االمر 

                                                             
 [1] Schmitt, M. N. (2011). Cyber Operations and the Jus Ad Bellum Revisited. Villanova Law 

Review, 56, 569–606 [p. 573]. Retrieved from 

https://digitalcommons.law.villanova.edu/vlr/vol56/iss3/10  

 11ص – Schmitt, M. N. – Computer Network Attack –المرجع السابق انظر أيضا: 

 انظر أيضا:

Joyner, C. C., & Lotrionte, C. (2001). Information Warfare as International Coercion: Elements of 

a Legal Framework. European Journal of International Law, 12(5), 825–865 [p. 850]. 

https://doi.org/10.1093/ejil/12.5.825  

 19ص – .Dinniss, H. H – المرجع السابقانظر أيضا: 
 29ص – Roscini, M.  – Cyber Operations and the Use of Force –المرجع السابق  [2] 

https://digitalcommons.law.villanova.edu/vlr/vol56/iss3/10
https://doi.org/10.1093/ejil/12.5.825
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، لذلك هناك قصور في 1للقوة ااستخدام هجمات الازعاج والتعطيل حسبانلا يشجع على  (تالين)دليل 
 بسبب عدم اتفاق الخبراء عليها. مايكل شميت رئيس فرق الخبراء الدوليين ؛تكييف الهجمات التعطيلية

ستخدام مستوى او تدمير المعلومات غير كاف ليصل إلى يؤكد أن اتلاف أ (تالين)وضعوا دليل  نالذي
العمليات  نم العظمى لغالبيةل تصنيف !! لأن فيهخطيرةويرى أن القول بغير ذلك له عواقب  ،القوة

 تلف بيانات فييالذي  لكترونيالهجوم الإ لذلك يصر على أن 2مسلحة. هجمات أنها على الإلكترونية
 اشتعالو  المولد حرارة درجة ارتفاع في التسبب مثل إلى العالم المادي، أثرهن يخرج يجب أالحاسوب 

 3السيطرة عليه. يمكن لا نفاقالأ روأو مت القطار جعل أو النار،

ير غذات الأثر  الإلكترونية الهجمات : إنمن المبالغة القول أنهمن يرى  هناك من فقهاء القانون 
بل هجمات الإلكترونية في المستقمعظم الحديث عن قدرات الإن استخداما للقوة.  المادي لا يمكن أن يعد

ومعظم الهجمات الإلكترونية التي حدثت بين الدول حتى  هجمات تعطيلية تشل الحياة العامة، يتناول
ثرها، قليلة تلك الهجمات التي حركة مادة تحريكا في أ الافتراضيجمات حبيسة العالم اللحظة هي ه

 الكمبيوتر ةأنظم على الحديثة المجتمعات اعتماد اقع. كانت قليلة وكان سببهافيزيائيا على ارض الو 
نو  والشبكات،  بالأسلحة - الخاصة لتلك مماثلة نتائج إنتاج من الدول مكنت قد لإلكترونيةا التقنيات ا 
 إغلاق إلى يدوم أثره أياما ويؤدي الذي السيبراني الهجوموأما . 4مادي ضرر دونما ولكن ،الحركية
 الاتصالات ومنع النقل، نظامتعطيل و  كهرباء، بدون  الأشخاص ملايين ترك وبالتالي الوطنية، الشبكة
 لآثار يمكن الحالات هذه يف، ف5للقوة استخدام أنه على معه التعامل يتم أن المرجح فمن -مية، الحكو

 مجرد تجاوزي التقليدية. فمثل هذا الوضع المسلحة القوة تسببه الذي للدمار مساوية تكون  أن التعطيل
 2 لمادةا نطاق ضمن يندرج أن بحيث يمكن الحيوية التحتية البنية أداء بشدة بالغة ويعطل الإزعاج

(4.) 

                                                             
]1[ Tallinn Manual 2.0, commentary to rule 69, para. 9(a), p. 334 

Barcelona Traction judgement, paras. 33, p. 33 
 [2] Schmitt, M. N. (2010). Cyber Operations in International Law: The Use of Force, Collective 

Security, Self-Defense, and Armed Conflicts. In Proceedings of a Workshop on Deterring 

Cyberattacks: Informing Strategies and Developing Options for U.S. Policy (pp. 151–178) [p. 164]. 

Washington, DC: National Academies Press. 
 المرجع السابق [3] 
 22ص – Roscini, M.  – Cyber Operations and the Use of Force –المرجع السابق   [4] 
 المرجع السابق [5] 
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ة لكترونيبعض الهجمات الإ المؤيدين لتصنيفمن  (MARCO ROSCINIماركو روسيني )
يعلل ذلك بأن التوجه الجديد في الحروب هو الابتعاد عن التدمير و استخدام القوة.  عداد التعطيلية في

اع السريع بعد الصر لمراعاة إعادة الإعمار  ؛واقتصار هدف العملية العسكرية على التعطيل والشل
ويعطي بعض الأمثلة على هذا التوجه منها قواعد الاشتباك التي وزعت على القوات الأمريكية في 

 ،الالاتص وخطوط ،للعدو التحتية البنية على "يجب أن تهدف الهجمات أنه العراق ونصت على
الهجوم  لعدِّ رطين ويضع ش .1ذلك" أمكن كلما تدميرها وتجنب تعطيلها إلى الاقتصادية والأهداف

مرفق "لى ع لكترونيوهو أن يقع الهجوم الإ ،لأضرار مادية استخداما للقوة غير المصاحبالإلكتروني 
 ابةأو إص هجوم أي في يتسبب لم لو حتى ،مسلح لهجوم مساويةوأن تكون آثاره حساس للدولة"، 

 .ةفوري مادية أضرار أو بشرية

: بعنوان اأصدرت قرار  ٣٠٠٢ ديسمبر الأول كانون /  ٣٢ في أن الجمعية العامةإلى تجدر الإشارة و 
يوضح  2من الفضاء الحاسوبي وحماية الهياكل الأساسية الحيوية للمعلومات"لأ"إرساء ثقافة عالمية 
 جمات، فقدلهالقرار حماية البنية التحتية للمعلومات الحيوية من ا فحوىكان و . ماهية المرفق الحساس
والتنسيق الدولي، وتقاسم المعلومات المتعلقة بالانكشاف  تعاون ن الإجراءات كالدعا القرار إلى عدد م

في  مومن المهجرائية تمكن الدول من كشف الهجمات. والحوادث، ووضع قوانين موضوعية وا  والتهديد 
مة دهذا القرار أنه أورد أمثلة على ماهية الهياكل الأساسية للمعلومات الحيوية وعبر عنها بأنها "المستخ

مدادات المياه  ةلكترونيفي توليد وتوزيع الطاقة والنقل الجوي والبحري والبنوك والتمويل والتجارة الإ وا 
 .3وتوزيع الغذاء والصحة العامة"

 ،تأكيد لأهمية بعض الهياكل المعلوماتية المتعلقة بالمرافق الحيوية هما:يتضمن هذا القرار أمرين: أول
ماد تيمكن اع وثانيهما أنهالشعوب.  حياة علىخطر  بها ن المساسلأ ؛وأنها بحاجة لحماية خاصة
 ل؛ مماذلك على سبيل المثاالقرار وقد أورد  ،للمرفق الحساس أو الحيوي المرافق المذكورة فيه معيارا

                                                             
 81ص –المرجع السابق  [1] 

 واعد الاشتباك، انظر: للمزيد عن ق 

Watch, H. R., Docherty, B. L., & Garlasco, M. E. (2003). Off Target, p. 138. Retrieved from 

https://www.hrw.org/reports/2003/usa1203/usa1203.pdf   
 إرساء ثقافة عالمية لأمن الفضاء الحاسوبي وحماية الهياكل الأساسية الحيوية للمعلومات،، 26/111العامة قرار الجمعية  [2] 

A/RES/58/199 (23  استرجع من 2883ديسمبر .)https://undocs.org/A/RES/58/199  
 – وإذ تلاحـظ ازديـاد الـصلات في مـا بـين الهياكـل الأساسـية الحيويـة لمعظـم البلـدانتنص ديباجة القرار السابق على: " [3] 

كتلك المستخدمة في جملة أمور منها توليد الطاقة ونقلها وتوزيعها، والنقـل الجـوي والبحـري، والخدمات المصرفية والمالية، 

ط والهياكـل الأساسـية الحيويـة للمعلومـات الـتي تـرب –يـة والـصحة العامـة والتجارة الإلكترونية، والتزويـد بالميـاه، وتوزيـع الأغذ

 بـين عملياتها وتـؤثر فيهـا بـشكل متزايد"

https://www.hrw.org/reports/2003/usa1203/usa1203.pdf
https://undocs.org/A/RES/58/199
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، لكن إن لم تحدد الدولة مرافقها الحساسة 1يعطي الفرصة لكل دولة أن تضيف ما تراه مرفقا حيويا
همية وهي أساسية جدا لاستمرار حياة عامة خالية غاية في الأ ورة في هذا القرار تكون رافق المذكفالم

 .إلكترونيتم تعطيلها بهجوم  في حال 2(4لتطبيق المادة ) امعيار من أي رفاهية وتصلح 

ى روسيني فير  مسلح لهجوم مساوية آثار الهجوم السيبراني التعطيلي تكون  أنمتطلب أما بخصوص 
 تيجةن الأسواق توتعطل الأخرى حركي ا المالية المؤسسات أو البورصة تفجير تم إذا ثلامف ذلك ممكنا.

 المحتمل نه منأ من الرغم على ،إكراها اقتصاديا وليس المسلحة، للقوة استخدام ا يعدبالتأكيد  هذاف لذلك،
 نفس يطبق ا لالماذ وعليه، بالمباني. لحقت التي المادية الأضرار للعملية الاقتصادية العواقب تفوق  أن

في هذا ف ؟اقصفه من بدلا   (إلكترونيطويلة )بسبب هجوم  لمدة البورصة إغلاق يتم الاستنتاج عندما
ن الهجوم إ :من المنطقي القول الحركي في الأثر فإنه الهجوم مع لكترونييشترك الهجوم الإ السيناريو

22(4الإلكتروني التعطيلي يمكن أن يدخل في نطاق المادة )
ا الناجم الاضطراب يكن لم إذا أما .  شديد 

 كذلك الأمر إذا كان الهجوم الإلكترونيو للقوة،  استخدام ا لعده عرضة أقل الإلكتروني الهجوم فيكون 
 أوم على جامعة ويتسبب في تعطيلها لأيا إلكترونيغير متعلق بمرفق حساس للدولة كأن يقع هجوم 

 .ا إلكترونيا يستخدم القوةعده هجوملا يمكن ونحوه مما مجمع تجاري 

 ضد الإلكترونية الهجمات نوقشت في واشنطن، للبحوث القومي المجلس عن صادر تقرير فيو 
ي أياما ، يعنالزمن من طويلة لمدة التداولعطل ي مما ة ومستمرة،متكرر  بشكل تحدث التي البورصات
 اجومه عدهخر لم يشجع على لكنه على الجانب الآ ،للقوة ااستخدام فهذا من المرجح عده وأسابيع
التصعيد المحتمل. وقد  لاحتواءفي محاولة وذلك  3الدفاع الشرعي عن النفس الحق في يحرك امسلح
لأن الحقيقة أن الدول إذا أعطيت  ؛ساء التقديرأالمجلس القومي للبحوث  إلى أنشميت مايكل  ذهب

 تكييفتجاه  وستحاول الدفع ،النفس نفرصة لتكون ضحية استخدام قوة لن تفوت خيار اللجوء للدفاع ع
فاع الشرعي. لتحريك حقها في الد ؛مسلحالهجوم عتبة اليصل إلى قوة لل ااستخدامالهجمة السيبرانية أنها 

لكنه  ،الهجوم السيبراني استخداما للقوة دفلا يمكن تغيير ما اسماه شميت "قواعد اللعبة" بمعنى ان نع

                                                             
تنص ديباجة القرار السابق على "وإذ تــدرك أن كــل بلــد ســيحدد بنفــسه الهياكــل الأساســية الحيويــة للمعلومــات الخاصة  [1] 

 به"
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لأن أصحاب السيادة بالتأكيد سيحاولون الاستفادة  ؛المسلح الهجوم إلى مستوىلا يمكن أن يصل 
 .1القصوى من الموقف لحماية مصالحهم الوطنية

إلى وة تقليص استخدام الدول للقإلى مع روح الميثاق الذي يهدف  ن الرأي الأخير أكثر تماشيا  أيبدو و 
نها ألهجمات التعطيلية ا تكييففإذا كان الأمر كما حذر منه شميت بمعنى أن  ،أقصى نقطة ممكنة

مما يفتح المجال للرد عليها بالدفاع عن  ،هجوما مسلحا   لعدهايفتح المجال ذلك  للقوة وأناستخدام 
ن من الأفضل فقد يكو ولذلك وهو غالبا ما ستحاول الدولة الضحية لمثل تلك الهجمات القيام به،  ،النفس

وليس  دام القوةاستخالتدميرية لتي تضاهي آثارها اقصر قاعدة استخدام القوة على الهجمات السيبرانية 
 آثارها الاقتصادية فحسب.

 دولة برعاية حكومي غير فاعل من الصادرة الهجمات: ثالثا

أن موضوع الجماعات الفاعلة غير الحكومية سيتم تفصيله في الدفاع عن  إلى بداية لا بد من الإشارة
دولة ما للهجمات السيبرانية التي ينفذها فاعل غير  لكن لا بد من الإشارة هنا إلى أن دعم ،النفس

استخداما للقوة من قبل تلك  ، أو حتى الأفراد تعدأو الشركات الخاصة ،حكومي كالجماعات المسلحة
 معايير استخدام القوة في الهجوم السيبراني. -على هجومها  – الدولة الراعية، إذا انطبقت

ماهي  وليس ؟قوة ديقوم بالهجمات التي تع ى قضية منسلط الضوء علي فالحديث في هذا القسم
 ت السيبرانيةالهجما :وهي ،أعلاه فالسؤال الأخير تمت الإجابة عليه في القسم ؟الهجمات التي تعبر قوة

، لكن ذلك النقاش كان على اعتبار ان تلك الهجمات صدرت التدميريةالمشابهة لآثار الهجوم التقليدي 
 فاعل غير حكومي برعاية دولةيتم التأكيد أن نفس الهجمات إذا صدرت من  ةالحالمن دولة. في هذه 

 استخداما للقوة من قبل الدولة الراعية. تعد

 :الذي ينص على أن الدولية في قضية نيكاراجوا العدل محكمة ويحسن هنا الوقوف على حكم
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 ضد دولة قبل من للأسلحة شرالمبا الاستخدام على يقتصر لا القوة استخدام حد إلى "الفعل الذي يرقى
ا ولكن أخرى، دولة  خرى يعدأبالاعتداء على دولة  ؛لتقوم المسلحة جماعاتلل وتدريب أي تسليح أيض 

ن حتى (،4) 2 للمادة انتهاك ا ا" هجوم ا يكن لم وا   .1مسلح 

ولة د، وهو مثال تطبيقي واضح، فعندما تنخرط الوهذه الحالة ذات صلة مباشرة بالهجمات السيبرانية
ت وتوفر لها المعدات المطلوبة من برامج وفيروسا ،في تدريب جماعة مسلحة على العمليات السيبرانية

رقى إلى ة تإلكترونيويكون ذلك بهدف القيام بهجمات  ،وشبكات انترنت ،وأجهزة كومبيوتر ،ضارة
د ترونية تحت بنمسؤولة عن الهجمات الإلك ، فإن الدولة الأولى تعداستخدام القوة على دولة أخرى 

 من ميثاق الأمم المتحدة. 2(4المادة )

 السيبرانية القوة باستخدام التهديد: رابعا

مع التهديد ه أو تسامحالمجتمع الدولي فقبول  باستمرار،الدول باستخدام القوة  تهدد من الناحية الواقعية
 في خلانيد( والاستخدام هديدالت) لكن من الناحية النظرية كلاهما ،أكثر من الاستخدام الفعلي للقوة

، المشكلة أن هناك غموضا بخصوص مكونات 2(4)وهو أمر ثوري جاءت به المادة  2المنع مبدأ
 التهديد باستخدام القوة.

داما  هو تعريف ت استخمن أكثر التعريفا هللتهديد باستخدام القوة إلا أن ليس ثمة تعريف متفق عليه 
ة مني صادر من دولة معيند صريح أو ضي" وع أنهالقوة  ستخدامباعرف التهديد  الذي إيان برونلي
يعنى في . هذا التعريف 3لقوة في حالة عدم القبول بتنفيذ مطالبات معينة لتلك الدولة"ا ىباللجوء إل

 ،2(4) ادةالم بموجب القسر دون عناصر أخرى مطلوبة لتحقق التهديد باستخدام القوة جوهر بعنصر
د مستقبلي ي"وع يالقوة كالآت باستخدامعرف التهديد  يالذ ها تعريف أوليفر كورتنمثل تلك العناصر يوفر 

                                                             
 [1]  Nicaragua judgement, para. 228, p. 116 
 [2] Weller, M., Rylatt, J. W., & Solomou, A. (Eds.). (2015). The Oxford Handbook of the Use of 

Force in International Law, p. 115. Oxford, United Kingdom: Oxford University Press. 
 [3] Roscini, M. (2007). Threats of Armed Force and Contemporary International Law. Netherlands 

International Law Review, 54(02), 229–277 [p. 234]. https://doi.org/10.1017/s0165070x0700229x  
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ديد على بحيث يعتمد تحقيق تنفيذ الته صريح أو ضمني باستخدام غير مشروع للقوة ضد دولة أو أكثر
 .1إرادة الطرف الذي قام به"

فعل الذي أي ال - تهديدموضوع الأنه لكي يكون التهديد غير مشروع يجب أن يكون  مما سبق يتبين
شد القوة أ الدولة التي تتوعد باستخدامعد تهديد هو استخدام غير مشروع للقوة. فلا ي -يتم التهديد به 

أو عندما يهدد مجلس الأمن باستخدام صلاحياته تحت  ،دفاعا عن نفسها حال وقوع الهجوم عليها
 التلميحات في ضمنيا  كما يكون  أن ستويالفصل السابع لحفظ السلم والأمن. فإذا كان غير مشروع، ي

 أو ،استخدامها في يترددوا ولن ،ةلكترونيا قوة لديهم نحين يصرح المتحدث باسم الدولة بأ الدبلوماسية
 القوة. إلى وءللج الدولة استعداد عن صراحة يعرب مكتوب ا بشكل أو شفهي ا التهديد يكون  كأن صريحا  

وذلك ليتحقق عنصر القسر الذي هو جوهر  ،الدولة المستهدفة علمكذلك يجب أن يصل التهديد إلى 
ذ بجدية وذلك ليؤخ ؛. وأخيرا يجب أن يكون التهديد واقعيا  أو ضمن قدرات الدولة التي تصدره2التهديد
 ثرة، وهذا معنى أن يعتمد تنفيذ التهديد على إرادة الطرف الذي قام به.أويؤتي 

 م القوة على الهجمات الإلكترونية على النحو التالي:يسقط التهديد باستخدا (تالين)دليل 

ل المهدد تهديدا غير مشروع عندما يكون العم لتهديد بالعملية السيبرانية يعد"العملية السيبرانية، أو ا 
 .3به في حال تنفيذه استخداما غير مشروع بالقوة"

ديد باستخدام والثاني الته ،القوة التهديد السيبراني باستخدام :في هذا التعريف هناك فرضان: أولهما 
. الإلكتروني فضاءال خلال عنه من الإبلاغ تهديد باستخدام القوة التقليدية يتم هو القوة السيبرانية. الأول

فالعملية السيبرانية هي مجرد أداة لإيصال التهديد باستخدام القوة المسلحة. مثال ذلك أن يكون ناطق 
دولة )ب( باستخدام رادع للقوة خلال مؤتمر صحفي، فيصل التهديد إلى مهددا الباسم حكومة دولة )أ( 

الدولة )ب( عبر وسائل الإعلام، وهي وسيلة سيبرانية. أما في الفرض الثاني فإن موضوع التهديد هو 
برانية المطورة السي يةا ستستخدم منظومتها الهجومأنهكأن تصرح الدولة )أ( بسيبرانية استخدام القوة ال

                                                             
 [1] Corten, O. (2021). Chapter 2. What Do ‘Use of Force’ and ‘Threat of Force’ Mean? In The Law 

Against War: The Prohibition on the Use of Force in Contemporary International Law (French 

Studies in International Law) (pp. 61–136) [p. 94]. Oxford, United Kingdom: Hart Publishing. 

https://doi.org/10.5040/9781509949021.ch-002  
 123ص – M.N. Schmitt – Cyber Operations in International Law –المرجع السابق  [2] 

 [3] Tallinn Manual 2.0, rule 70, p. 338 

https://doi.org/10.5040/9781509949021.ch-002
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الحالتين إذا توفرت في التهديد العناصر المذكورة  . في كلتا1وم يشل كل مفاصل الدولة )ب(لشن هج
 .2(4أعلاه سيكون تهديدا  غير مشروع باستخدام القوة تحت بند المادة )

البحث كما في الاستخدام الفعلي للقوة، إلا عندما يتعلق  من كافيا   اهتماماولم يعط التهديد بالقوة 
 إضفاء الشرعية مهم في أثريكون للتهديد باستخدام القوة  فاع عن النفس الاستباقي؛ فإنهع بالدالموضو 
أنهم يرون أنه من المبالغة فصل التهديد في ذلك السبب و . 2دفاعا  عن النفس الاستباقيالهجوم  على

. 3إدانتها يتم تيهي ال فقط تنفيذها تم التي التهديدات لأن ؛باستخدام القوة عن الاستخدام الفعلي للقوة
 قول وبعناية،مع بشكل التهديد يمارس فعندما ،استخدام القوةأحيانا التهديد بالقوة يمنع  فضلا عن أن

 روعالمش الحق على للحفاظ أو المتحدة الأمم معايير أهداف ضمن والأمن السلام على الحفاظ أجل من
لقوة غير ا باستخدامكيبقى التهديد  احيةفمن نفعليا، يمكن تأييد هذا الاتجاه  4قانوني. نهإف للدولة،

أدانا التهديد بالقوة مرارا في عدة  جلس الأمن والجمعية العامةإضافة إلى أن م ،مشروع بنص الميثاق
 النووية اقرت الأسلحة بشأن الدولية العدل محكمة عن الصادر الاستشاري  لكن في الرأي 5قرارات.

 رأت المحكمة: قوة، فقدتهديد مشروع باستخدام ال المحكمة بوجود

                                                             
 [1] Tallinn Manual 2.0, commentary to rule 70, para. 2, p. 338 

 ، انظر:للمزيد عن علاقة القوة بالدفاع الاستباقي عن النفس  [2] 

Green, J. A., & Grimal, F. (2011). The Threat of Force as an Action in Self-Defense Under 

International Law. Vanderbilt Journal of Transnational Law, 44(2), 285–329. Retrieved from 

https://scholarship.law.vanderbilt.edu/vjtl/vol44/iss2/2  
 [3] Sadurska, R. (1988). Threats of Force. The American Journal of International Law, 82(2), 239–

268. https://doi.org/10.2307/2203188  
 292ص –المرجع السابق  [4]
اتخذ مجلس الأمن العديد من القرارات التي تدين التهديد باستخدام القوة أو تطالب الدول بالامتناع عن مثل هذه التهديدات، كما  [5]

 التهديد باستخدام القوةدون الإشارة صراحةً إلى حظر التالية،  القراراتهو الحال في 

UN Security Council, Security Council resolution 186 (1964) [The Cyprus Question], 4 March 

1964, S/5575 (1964), available at: http://unscr.com/en/resolutions/186  

UN Security Council, Security Council resolution 187 (1964) [The Cyprus Question], 13 March 

1964, S/5603 (1964), available at: http://unscr.com/en/resolutions/187  

Security Council resolution 326 (1973) [Provocation by Southern Rhodesia], 2 February 1973, 

S/RES/326 (1973), available at: http://unscr.com/en/resolutions/326  

Security Council resolution 411 (1977) [Mozambique-Southern Rhodesia], 30 June 1977, 

S/RES/411 (1977), available at: http://unscr.com/en/resolutions/411   

Security Council resolution 487 (1981) [Iraq-Israel], 19 June 1981, S/RES/487 (1981), available 

at: http://unscr.com/en/resolutions/487 

Security Council resolution 573 (1985) [Israel-Tunisia], 4 October 1985, S/RES/573 (1985), 

available at: http://unscr.com/en/resolutions/573  

https://scholarship.law.vanderbilt.edu/vjtl/vol44/iss2/2
https://doi.org/10.2307/2203188
http://unscr.com/en/resolutions/186
http://unscr.com/en/resolutions/187
http://unscr.com/en/resolutions/326
http://unscr.com/en/resolutions/411
http://unscr.com/en/resolutions/487
http://unscr.com/en/resolutions/573
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 بمعنى ،قائمين مع ا الميثاق من 2 المادة من 4 الفقرة بموجب القوة" استخدام" و" التهديد" مفهومي "إن 
 التهديد إنف -من الأسباب سبب لأي- قانوني غير معينة حالة في ذاته بحد القوة استخدام كان إذا أنه

لان الدولة إع فإن لكي يكون قانونيا ، باختصار،و . قانوني غير بالمثل سيكون  القوة هذه باستخدام
 .1لاستخدام القوة يجب أن يكون متوافقا مع الميثاق"

أن كل رى ي من الأهمية، فهناك توجه لتهديد بالهجمات السيبرانية درجة عاليةفي النطاق السيبراني، ل
ن كانت ستالهجمات الإلكترونية التي حدثت حتى اليوم لا تصل لأن تكون استخداما  لل ي دخل فقوة وا 

 تهديدا. فهو بوصفها 2(4نطاق المادة )

على  ةنيلكترو الهجمات الإلكترونية والقانون الدولي أن الهجمات الإ ديليرو يرى في كتاب فرانسوا
)هجمات  النزاع المسلح بين روسيا وجورجيا وهي سبقتا أنه جورجيا فرضية مقنعة لعدها تهديدا بحسبان

( واستمرت تلك الهجمات خلال الحرب، لكن إذا ما تم التركيز على تكييف 2SoDDسيبرانية تعطيلية
 باستخدام القوة. اضمني اأو تهديد ،تمهيدا للحرب ، يمكن أن تعدللحرب السابقةالهجمات 

كن أن تكون يم الإلكترونية العمليات نإ :القول إلى تدعو حالة هناك يرى ديليرو أنف ،إستونياأما في 
ا ذنا في الأساسية، فإذا ما أخ البنية في الانترنت على كبير بشكل يعتمد فالبلد. 3القوة ستخدامبا تهديد 

 العمل حالة يف الرد على الدولة تهامن قدر  والحد للدولة، الجزئي الشلل التي أدت إلى النتائج الحسبان
تهدفة المس لدولةبين ا المتصدعة العلاقات مرحلة خلال حدثت أنه ، مع الأخذ في الحسبانالعسكري 
. القوة ستخداملا محتملة تمهيدية السيبرانية تدابير العمليات تلك تكون  أن يمكن المدعى عليها، والدولة

 من 4 الفقرة ،2 المادة في عليه المنصوص بالقوة التهديد حظر انتهاك عدها يمكن هذا، على بناء
 .المتحدة الأمم ميثاق

 نإيرافي  محطة الطاقة النووية في المركزي  الطرد أجهزةب يةماد أضرار ا الذي أحدث Stuxnetأما  
ن الهدف من وراء العملية هو التهديد وليس التدمير البسيط فإن ديليرو يرى أن طريقة عمله تؤكد أ

 النووية التشغيل المنشأة قيد البرنامج حذف وربما البيانات، بعض تعديل الممكن من فكان الذي حدث.

                                                             
 [1] Nuclear Weapons advisory opinion, para. 47, p. 246 

 شل خدمات آلة أو شبكة وجعلها غير متاحه عن طريق إغراقها بطلبات من الأنظمة المخترق، انظر:للمزيد عن  [2] 

Delerue, F. (2020). Cyber Operations and International Law, p. 321. Cambridge, United Kingdom: 

Cambridge University Press. https://doi.org/10.1017/9781108780605  
 322-321ص –المرجع السابق  [3]

https://doi.org/10.1017/9781108780605
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 لغرض ؛المركزي  الطرد أجهزة تدمير من ذلك تم بدلا   ولكن ،مدمرة غير أخرى  أعمال أي تنفيذ أو
فهو . المعني النظام في الدخول على المهاجم قدرةب الدولة وبالتالي النووية، المنشأة صاحب ارشعإ

 .1استعداده وقدرته ليظهر الجاني القوة باستخدام تهديد

دام استخ السيبرانية العمليات تلك نأ صرحت إيرانحتى  ولا 2جورجيا ولا إستونيا لا هان الانتباه يجدر
ي ، ويمكن الاتفاق معه ف ديليرو التحليل يمثل وجهة نظر الكاتب باستخدامها. هذا تهديد أو للقوة

الهجمات السيبرانية على جورجيا التي سبقت الاستخدام الفعلي للقوة، لأنها كانت هجمات تعطيلية 
 ؛تخدام القوةد باسيحداث ضرر، مما ينطبق عليه الوعالدولة أكثر منها إاز والضغط على تهدف للاستفز 

يرانو  إستونياما في أباستخدام القوة.  اسيبراني امما يجعله تهديد النطاق أو  سعواالالضرر  ذواتي ا 
لقوة. فالتهديد ا تهديد باستخدام اأنهتكييف الهجمات ب الاتفاق مع ماثل آثار الهجوم التقليدي فيصعبالم

اني على الدولة فالهجوم السيبر  المؤثرأما إذا بدأ الضرر الحقيقي الذي  اديكونه وع يتجاوزيجب ألا 
ه وفق مبدأ ستخدام الفعلي للقوة يمكن يتم تكييفالافإن لم يصل إلى  ،التهديد باستخدام القوة يتجاوزهنا 

مكانية ا ف الكاتب هو عرضلك يبدو ان هدتدخل في الشأن الداخلي أو غيرها. لذ أواحترام للسيادة 
 3تطبيق تكييف الهجمات بالتهديد.

 6(4الهجمات الإلكترونية التي لا تدخل في نطاق المادة ): الفرع الثاني

؛ 2(4) المادة نطاق في داخلة غير الإلكترونية الهجمات فيها تكون  التي الحالات حصر الصعب من
 نيةالإلكترو  الهجمات أن هي العامة القاعدة كانت إذا لكن. الهجمات من العظمى الغالبية تمثل لأنها
 الهجمات كل نإ :القول يمكنفإنه  القوة، استخدم منع لقاعدة تخضع القوة استخدام نتائجها تماثل التي
 تخضع لن يةالتقليد القوة استخدم آثار تضاهي لا التي والمتوسطة الخفيفة الأضرار ذات ةلكترونيالإ
 .المتحدة الأمم ميثاق من 2(4) لمادةا إلى تكييفها في

ها لم لم يكن جميعن ترونية فمعظم الهجمات التي حدثت إالإلك الهجمات معظم على ينطبق الأمر هذا
ناك احتمالا ن ه: إحتى الآن الهجوم السيبراني الوحيد الذي يمكن القول عتبة استخدام القوة.تصل إلى 

                                                             
 329-323ص – .Delerue, F –المرجع السابق  [1]
 IIFFMCG Report –المرجع السابق  ]2[
. للمزيد، استخدام للقوة مع احتمال اعتباره هجوم مسلح (Stuxnetنت )وذلك بدليل ان الكاتب في آخر الكتاب اعتبر هجوم ستكس[ 3] 

 .من المرجع السابق 288انظر صفحة 
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ذلك لأن  .26161 في إيران على الذي وقع Stuxnetغير مشروع للقوة هو هجوم  لعده استخداماحقيقيا  
جهاز طرد مركزي.  1666فالهجوم تسبب في انفجارات أودت ب  قليل،غير  اتدميري احركي اهناك أثر 

 .لف الأمرقد يختفأما لو كان الهجوم السيبراني تسبب في حدوث انفجار في جهاز حاسوب واحد مثلا 

التي تسبب شللا في الجهاز أو في الموقع  DDOSنية التعطيلية كذلك الأمر في حالة الهجمات الإلكترو 
عادل تحديد معياري المرفق الحيوي والجسامة التي ت فلا بد مناستخداما للقوة  فإنها لكي تعدأو الشبكة، 

في نتائجها استخدام القوة التقليدية، فتسبب الهجمات "كما الحرب" شللا في قطاعات مهمة تؤثر على 
ن كان مثال حياة كل الم لة أو ولا أي دو  إستونياالأقرب لمثل هذه الحالة لكن لا  إستونياواطنين. وا 

 يعد 2660في  إستونيامنظمة دولية أو هيئة تابعة لمنظمة دولية صرحت بأن الذي تعرضت له 
ن كان هناك بعض الآراء ترى استخداما للقو  لما  ؛القوة غير المشروعة لاستخدامأنه مؤهل جيد ة، وا 

 . 2وجهالتمن شل المرافق الحساسة على نطاق واسع، لكنها غير كافية لتغليب هذا  طبق عليهين

الهجمات التخريبية ذات الأثر الرقمي وهي التي تهدف إلى تدمير المواقع الإلكترونية وقواعد  كذلك
 2612 ممرحلة استخدام القوة. في عاولة من الصعب أن تصل في نتائجها إلى المعلومات الخاصة بالد

 لفايروس أطلق عليه أسم "شمعون" ، وقد دمر البيانات إلكترونيوم جتعرضت شركة أرامكو السعودية له

                                                             
[1] Richardson, J. (2011). Stuxnet as Cyberwarfare: Applying the Law of War to the Virtual 

Battlefield. UIC John Marshall Journal of Information Technology & Privacy Law, 29(1), 1–28. 

Retrieved from https://repository.law.uic.edu/jitpl/vol29/iss1/1/ 

Foltz, A. C. (2012). Stuxnet, Schmitt Analysis, and the Cyber Use-of-Force Debate. Joint Force 

Quarterly (JFQ), 67, 40–48 [p. 44]. Retrieved from https://apps.dtic.mil/sti/citations/ADA618715 

Hollis, D. B. (2011, January 25). Could Deploying Stuxnet be a War Crime? Retrieved from 

http://opiniojuris.org/2011/01/25/could-deploying-stuxnet-be-a-war-crime/  

 
 [2] Maliha, N. (2020). Cyber Warfare: Challenges in The Application of International 

Humanitarian Law To Virtual Conflict. Retrieved from 

https://www.researchgate.net/publication/343979992_Cyber_Warfare_Challenges_In_The_Appli

cation_Of_International_Humanitarian_Law_To_Virtual_Conflict  

https://repository.law.uic.edu/jitpl/vol29/iss1/1/
https://apps.dtic.mil/sti/citations/ADA618715
http://opiniojuris.org/2011/01/25/could-deploying-stuxnet-be-a-war-crime/
https://www.researchgate.net/publication/343979992_Cyber_Warfare_Challenges_In_The_Application_Of_International_Humanitarian_Law_To_Virtual_Conflict
https://www.researchgate.net/publication/343979992_Cyber_Warfare_Challenges_In_The_Application_Of_International_Humanitarian_Law_To_Virtual_Conflict


118 

 

تلك الهجمة  ومع ذلك لم يتم تحسب 1جهاز 360666الموجودة على أجهزة الشركة البالغ عددها 
 .3للقوة اولا حتى استخدام 2الإلكترونية هجوما مسلحا

من  2(4لإلكترونية التي لا تصل آثارها إلى العناصر المكونة للمادة )الهجمات ا إن :خلاصة القول
. بالطبع 2(4ا لن تدخل في نطاق المادة )أنههجوم مسلح ف أواستخدام للقوة أو تهديد باستخدام القوة 

مشروعة لكنها تكيف تحت قواعد قانونية  2(4هذا لا يعني أن الهجمات التي لا تدخل في نطاق المادة )
حصر أنواع الهجمات الإلكترونية التي لا تدخل في نطاق قاعدة منع استخدام  يكون مثلما و أخرى. 

تم استخدامه ما ي ة التي تكيفها، لكن من أهمحصر القواعد القانوني ا، فكذلك في الصعوبةالقوة صعب
بدأ السيادة مو لتكييف الهجمات الإلكترونية هو قاعدة التدخل غير المشروع في الشئون الداخلية للدولة، 

 الإقليمية ومبدأ بذل العناية.

 أولا: مبدأ عدم التدخل

ا برغم اتساعها لا تغني عن ضرورة تكييف الهجمات السيبرانية أنهتم الحديث عن قاعدة عدم التدخل و 
الشروط  لاختبار أوابلذلك سيتم الاكتفاء هنا فتعريف القاعدة  سبققد لوفقا لقاعدة منع استخدام القوة. و 

 :4وهي ثلاثة شروط ،محظور ا تدخلا   الإلكترونية العملية جب توافرها لكي تحسبالوا

بحرية بموجب  افيه تقرر أن للدول يحق التي القضايا تلك على الفعل السيبراني يؤثر أن : يجبأولها
 لنظاما اختيار من أمثلة النوع الأول،و والخارجية.  الداخلية الشؤون  واسع يشمل وهذا نطاق سيادتها،

                                                             
 ، انظر: 2812للمزيد عن حادثة الهجمات السيبرانية على أرامكو في  [1] 

Christopher, B., & Tikk-Ringas, E. (working paper). Hack or Attack? Shamoon and the Evolution 

of Cyber Conflict. James A. Baker III Institute for Public Policy of Rice University. 
[2] Schmitt, M. N. (2010b). Cyber Operations in International Law: The Use of Force, Collective 

Security, Self-Defense, and Armed Conflicts. In Proceedings of a Workshop on Deterring 

Cyberattacks: Informing Strategies and Developing Options for U.S. Policy (pp. 151–178) [p. 164]. 

Washington, DC: National Academies Press. https://doi.org/10.17226/12997  
 22ص – cini, M.Ros – Cyber Operations and the Use of Force –المرجع السابق  [3]
 تقسيم الشروط الثلاثة موجود في:  [4] 

Prohibition of intervention. (2022). In International Cyber Law in Practice: Interactive Toolkit. 

Retrieved from https://cyberlaw.ccdcoe.org/wiki/Prohibition_of_intervention#cite_ref-5  

https://doi.org/10.17226/12997
https://cyberlaw.ccdcoe.org/wiki/Prohibition_of_intervention#cite_ref-5
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سم ر  وطنية. ومن أمثلة النوع الثاني، انتخابات إجراء أو والثقافي والاجتماعي والاقتصادي السياسي
 .1الدولية المنظمات وعضوية بالدول، الاعترافو السياسة الخارجية للدولة، 

 تعريف يوجد لاو . 2بمعنى آخر يشترط وجود نية الإكراهو  ،يهدف الفعل إلى الإكراه أن : يجبوالثاني
 السياق في انرئيس نهجان ظهر الصدد، هذا في. 3الدولي القانون  في" الإكراه" لمصطلح ولمقب

 السيبراني:

 على حيةالض الدولة لإجبار خصيصا   مصمما   كان إذا الأول، ينطوي الفعل على الإكراه النهج وبحسب
خرق مبدأ  فتاحم فإن النهج، هذا وبموجب. السيادي مجالها ضمن بمسألة يتعلق فيما سلوكها تغيير

 لىع المستهدفة الدولة إجبار على ذا قدرة يكون  أن يجب القسري  "الفعل أن عدم التدخل يكمن في
 .4" ستتخذه نتحملها على الامتناع عن القيام بعمل كا أو ،لتتخذه كانت ما عمل في الانخراط

 قدرتها من فعلي ا مستهدفةال الدولة ما فعل يحرم أن بـالإكراه: المقصود يكون  الثاني النهج إطار فيو 
 بمجرد فيلأنه يكت ؛الأول عن النهج هذا يختلفو . نطاق سيادتها ضمن الواقعة الأمور في التحكم على

حرك فعلي ت حتى لو لم يحدث سيادية، مسألة على السيطرة كراه منبفعل الإ المستهدفة الدولة حرمان
 .5من الدولة لتغيير سلوكها جبرا  

 أو ،الدعاية أو ،الإقناع طريق عن المستهدفة الدولة على التأثير مجرد فإن ،يهماكل النهجين في ولكن
 .بأنه إكراه للتوصيف يكفي لا معين هدف أي دون  إزعاج في التسبب

                                                             
المبدأ الخاص بواجب عدم التدخل في الشؤون التي تكون من صميم الولاية القومية لدولة ما وفقا للميثاق: "ولا يجوز لأي دولة  [1] 

قتصادية أو السياسية أو أي نوع آخر من التدابير، أو تشجيع استخدامها، لإكراه دولة أخرى على النزول عن استخدام التدابير الا

 ممارسة حقوقها السياسية والحصول منها على اية مزايا."

م لميثاق الأماعلان مبادئ القانون الدولي المتعلقة بالعلاقات الودية والتعاون بين الدول وفقا ، 25/2525قرار الجمعية العامة 

 https://www.undocs.org/A/RES/2625(XXV)(. استرجع من 1118أكتوبر  29) A/RES/2625(XXV)، المتحدة

ية للدول في عملياتها مبدأي السيادة الوطنية وعدم التدخل في الشؤون الداخل ، احترام111/22انظر أيضا: قرار الجمعية العامة 
 https://www.un.org/ar/ga/52/res/res52119.htm (. استرجع من 1111ديسمبر  12)  A/RES/52/119،الانتخابية

 [2] Tallinn Manual 2.0, commentary to rule 66, para. 27, p. 321 
 [3] Moynihan, H. (2020). The vital role of international law in the framework for responsible state 

behaviour in cyberspace. Journal of Cyber Policy, 6(3), 394–410 [p. 403]. 

https://doi.org/10.1080/23738871.2020.1832550  

Tallinn Manual 2.0, commentary to rule 66, para. 18, p. 317 
 [4]  Tallinn Manual 2.0, commentary to rule 66, para. 21, p. 318 

ة رموقف بعض الخبراء في دليل )تالين( أنه لكي يكون العمل قسرياً، يكفي أن يتسبب الفعل بحرمان الدولة من السيطكان   [5] 

 على المسألة المعنية. 

 للمزيد انظر: 

Tallinn Manual 2.0, commentary to rule 66, para. 19, p. 318 

https://www.undocs.org/A/RES/2625(XXV)
https://www.un.org/ar/ga/52/res/res52119.htm
https://www.un.org/ar/ga/52/res/res52119.htm
https://doi.org/10.1080/23738871.2020.1832550
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 الداخلية الشؤون  على التأثير وبين للإكراهالفعل الهادف  بين سببية علاقة هناك تكون  أن يجب ثالثا :
 .1 دفةالمسته للدولة الخارجية أو

غير  دخل  ا تأنهيتبين أن جوهر مبدأ عدم التدخل هو عنصر الإكراه، ولتكييف أي هجمات سيبرانية 
رر فيها ن تقأعلى مسألة من المسائل التي يحق للدولة  إكراهالبحث عن وجود مشروع يجب البدء في 

 ؛ فقد2660 إستونياات التي حدثت في بمقتضى سيادتها. نجد ذلك ينطبق بوضوح في مثال الهجم
يار النظام باخت امرتبط اداخلي اكان نقل التمثال الذي يمثل حقبة مؤلمة من الاحتلال السوفييتي شأن

قليمها. وليس من إبحرية بموجب سيادتها على  أن تتخذ فيه قرارها إستونياويحق ل ،السياسي في البلد
 إلى تمثال مباشرة كانت تهدفن الهجمات السيبرانية التي حدثت عقب نقل الالصعب الاتفاق على أ

رضت لتدخل ا تعأنهن تعلن أ لإستونياستوني. وعليه كان يمكن على ذلك القرار السيادي الإ التأثير
 غير مشروع في شئونها الداخلية وأنها سترد عليه بالتدابير القانونية أو التدابير المضادة.

وعيها اللذين بنن الهجمات الإلكترونية أ الامريكية. فصحيح الانتخابات في يبدو الأمر أكثر صعوبةو 
ادة يطة بسالشؤن الداخلية المرتب أحدلتأثير على اإليهما في الفصل الأول، كانت تهدف إلى تم التطرق 

مذكورين بكلا المعيارين ال كراهوهي الانتخابات الرئاسية. لكن حقيقة يصعب إيجاد عنصر الإ ،الدولة
معلومات  لكن ذلك تم بنشر !لها مقررا يكن لم بطريقة الانتخابية يةبالعمل أعلاه. نعم قد تم التلاعب

في ذلك. وأن كانت بعض تلك المعلومات تم الحصول عليها  إكراهحقيقية لتوعية الجمهور ولا يوجد 
لمرشحة البريد الالكتروني لتحديدا – (DNC) الديمقراطية الوطنية اللجنة كمبيوتر بعملية قرصنة لشبكة

ن كان يمكن أن ينطبق عليه خرق ذلك بعيد عن  فإن -لاري كلينتون الرئاسية هي بدأ عدم مالإكراه وا 
 السيادة كما سيتم معالجته بعد قليل.

وذلك  ؛في الشأن الداخلي عدها تدخلاتماما عن  ةبعيد الصيني فهي-مليات التجسس الأمريكيأما ع
يطرتها أو يحرمها من س ،غيير سلوكهاالذي يجبر الدولة على ت كراهلخلو هذه العمليات من عنصر الإ

ها تتم ب الطريقة التي ي القانون الدولي تحرم التجسس فإنقاعدة ف انعدم وجودن ا  على مسألة سيادية. و 
 خرقا للسيادة. العملية التجسسية يمكن أن تعد

 

                                                             
 [1] Tallinn Manual 2.0, commentary to rule 66, para. 24, p. 320 



121 

 

 ثانيا: مبدأ السيادة الإقليمية

 خارجي استقلال انهإ. أخرى  دولة سلطة اسيم ولا أخرى، سلطة لأية الاستقلال من الخضوع هي السيادة
 داخل ةالدول عمل بحرية يتعلق فيما داخلي وهي استقلال. احدوده خارج العمل بحرية يتعلق فيما

 العليا لسلطةا ممارسةفي  حق الدولة على تشتمل احسبانهب إقليمية سلطة على تنطوي السيادة حدودها.
 .1أراضيها داخل والأشياء الأشخاص جميع على

 المعلومـات والاتصالات ميـدان في بـالتطورات المعـني الحكـوميين الخـبراء لفريـق 2613تقرير أكد
الدولي أن احترام السيادة ينطبق في الفضاء السيبراني. تجدر  الأمن سياق في واللاسلكية السلكية
 له نإ :القول يمكن لكوبذ ، 2العامة للأمم المتحدة عليه الجمعية صادقت التقرير أن هذاإلى الإشارة 

 الدولي. وقد نص في موضوع السيادة على الآتي:  القانون  عرفية في قوة

 بالأنشطة لقيتع فيما الدول سلوك على عنها المنبثقة الدولية والمبادئ والقواعد الدولة سيادة تنطبق"
 الأساسية كلهااهي بشأن القضائية ولايتها وعلى والاتصالات، المعلومات تكنلوجيا بموضوع المتصلة
 .3أراضيها" داخل والاتصالات المعلومات لتكنلوجيا

. وذلك مستمد من 4أن مبدأ السيادة لا يمكن أن ينطبق إلا في العلاقات بين الدول ويجب التأكيد على
ن كانت المعاهدات الدولية  باحترامالنظرة التقليدية أن الالتزام  السيادة هو التزام تتقابل به الدول. وا 

يمكن  ه لا؛ ذلك أنجه نحو ترتيب حقوق والتزامات تجاه الأفراد لكن الامر لا ينطبق على السيادةتتو 
لسيادة دولة. لكن من  اانتهاك ، أو الجماعات المسلحة أن تعدأو الشركات ،لأفعال الأفراد العاديين

يادتها ة ينتهك سعينجماعة غير حكومية بالدخول غير القانوني لدولة م أوالممكن تصور أن قيام فرد 
إلى دولة معينة أي كان يمثل دولة معينة، أما إذا لم ينسب إلى دولة  إذا نسب عمل الفرد أو الجماعة

للقانون  لكنه مجرد مخالفة ،انتهاكا  للسيادة ريقة غير مشروعة لا يمكن أن يعدمعينة فدخول الفرد بط

                                                             
 [1] Jennings, R., & Watts, A. (2008). Oppenheim’s International Law: Volume 1 Peace (9th ed.), p. 

382. Oxford University Press. 
 ،التطورات في ميدان المعلومـات والاتـصالات الـسلكية واللاسـلكية في سياق الأمن الدولي، 86/293قرار الجمعية العامة  [2] 

A/RES/68/243 (1  2819يناير .) استرجع منrg/A/RES/68/243https://undocs.o  
تقريـر فريـق الخـبراء الحكـوميين المعـني بـالتطورات في ميـدان المعلومـات والاتصالات ، 86/16قرار الجمعية العامة  [3] 

  s://undocs.org/A/68/98http(. استرجع من 2813يونيو  29) A/68/98، السلكية واللاسلكية في سياق الأمن الدولي
 [4] Tallinn Manual 2.0, commentary to rule 9, para. 2, p. 17 

 218ص – .Delerue, F –المرجع السابق انظر أيضا: 

https://undocs.org/A/RES/68/243
https://undocs.org/A/68/98
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يمكن يكون انتهاكا لقاعدة بذل أن ، أو 1الداخلي لتلك الدولة في مواجهة الأشخاص الذين قاموا به
يتم شروط قاعدة بذل العناية كما س افرتذا تو ولة التي صدر الهجوم من إقليمها إالعناية في مواجهة الد

ر من قبل جماعات من غيأو تفصيلها لاحقا. خلاصة الأمر انتهاك السيادة لا يكون إلا من قبل دولة 
نفصلة عن الدول فلا يمكن ، أما أفعال الأفراد والجماعات المالدولة إذا كانت تعمل نيابة عن دولة

 للسيادة.انتهاك  عدها

قبل التفصيل في انطباق قاعدة احترام السيادة في الفضاء السيبراني تجدر الإشارة إلى أن هناك و 
ناحية فمن  أخرى. بانتهاكاتبين الدول حول إمكانية وجود انتهاك للسيادة دون أن يكون مرتبطا  اانقسام

 القانون  قواعد من جوهرية أساسية قاعدة هو الأخرى  الدول سيادة انتهاك حظر نيرى الرأي الأول أ

 ،2لنمساا منها: الدول من العديد قبل هذا الرأي من وقد اعتُمِد. دولي ا مشروع غير فعل وخرقها الدولي،
يرانو  ،6ألمانياو  ،5فرنساو  ،4فنلنداو  ،3التشيك جمهوريةو   .7ا 

                                                             
 [1] Tallinn Manual 2.0, commentary to rule 9, para. 21, p. 23 
 [2] United Nations, Open-ended Working Group (OWEG), Pre-Draft Report of the OEWG - ICT 

Comments by Austria (31 March 2020). Retrieved from https://front.un-arm.org/wp-

content/uploads/2020/04/comments-by-austria.pdf  
 [3] Czech Republic, The National Cyber and Information Security Agency (NÚKIB), Czech 

Republic Statement at the 2nd substantive session of the Open-ended Working Group on 

developments in the field of information and telecommunications in the context of international 

security of the First Committee of the General Assembly of the United Nations (11 February 2020). 

Retrieved from https://www.nukib.cz/download/publications_en/CZ%20Statement%20-

%20OEWG%20-%20International%20Law%2011.02.2020.pdf  
 [4] Finland, Finish Ministry of Foreign Affairs, International law and cyberspace - Finland’s 

national positions (19 October 2020). Retrieved from 

https://um.fi/documents/35732/0/Cyber+and+international+law%3B+Finland%27s+views.pdf/41

404cbb-d300-a3b9-92e4-a7d675d5d585?t=1602758856859  
 [5] United Nations, UN Office for Disarmament Affairs (UNUDO), International Law Applied to 

Operations in Cyberspace - paper shared by France with the open-ended working group 

established by resolution 75/240 (December 2021). Retrieved from 

https://documents.unoda.org/wp-content/uploads/2021/12/French-position-on-international-law-

applied-to-cyberspace.pdf  
 [6] Federal Republic of Germany, German Federal Foreign Office and the German Federal Ministry 

of Defence, On the Application of International Law in Cyberspace (March 2021). Retrieved from 

https://www.auswaertiges-amt.de/blob/2446304/2ae17233b62966a4b7f16d50ca3c6802/on-the-

application-of-international-law-in-cyberspace-data.pdf  
 [7] nournews. (2020, August 18). General Staff of Iranian Armed Forces Warns of Tough Reaction 

to Any Cyber Threat. nournews.  

https://front.un-arm.org/wp-content/uploads/2020/04/comments-by-austria.pdf
https://front.un-arm.org/wp-content/uploads/2020/04/comments-by-austria.pdf
https://www.nukib.cz/download/publications_en/CZ%20Statement%20-%20OEWG%20-%20International%20Law%2011.02.2020.pdf
https://www.nukib.cz/download/publications_en/CZ%20Statement%20-%20OEWG%20-%20International%20Law%2011.02.2020.pdf
https://um.fi/documents/35732/0/Cyber+and+international+law%3B+Finland%27s+views.pdf/41404cbb-d300-a3b9-92e4-a7d675d5d585?t=1602758856859
https://um.fi/documents/35732/0/Cyber+and+international+law%3B+Finland%27s+views.pdf/41404cbb-d300-a3b9-92e4-a7d675d5d585?t=1602758856859
https://documents.unoda.org/wp-content/uploads/2021/12/French-position-on-international-law-applied-to-cyberspace.pdf
https://documents.unoda.org/wp-content/uploads/2021/12/French-position-on-international-law-applied-to-cyberspace.pdf
https://www.auswaertiges-amt.de/blob/2446304/2ae17233b62966a4b7f16d50ca3c6802/on-the-application-of-international-law-in-cyberspace-data.pdf
https://www.auswaertiges-amt.de/blob/2446304/2ae17233b62966a4b7f16d50ca3c6802/on-the-application-of-international-law-in-cyberspace-data.pdf
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 له دور في توجيه العلاقات الدولية، الدولي القانون  مبادئ من مبدأ السيادة أن هوف الآخر رأيأما ال 
 الرأي هذا وقد تبنت.  1بذاتها قائمة أساسية قاعدة مستوى إلى يرقى )في النطاق السيبراني( لا لكنه
. 3الأمريكية الدفاع بوزارة العام المستشار عليه وصدق ،2المتحدة المملكة هي واحدة دولة قبل من الآن
 القانون  واعدق منمستقله  كقاعدة السيادة تنتهك أن الإلكترونية للعمليات يمكن لا النهج، هذا خلال من

اني الضار لابد أن يصل الفعل السيبر  -وفقا لهذا الرأي – يتعرض مبدأ السيادة للخرق  لكيلأنه الدولي، 
ي مجرد خرق السيادة لوحدة فلا يكف. أما للقوة داماستخ أو مستوى ،خل في الشأن الداخليدلمستوى الت

 لأخذه على محمل الجد كفعل غير مشروع دوليا.

يجب تذكر اننا نطبق قواعد القانون الدولي كما هي على الهجمات : أولاوردا على ذلك يمكن القول: 
دولية قد مة العدل الك أن محك، ودليل ذلفي القانون الدولي موجودة مستقلة  قاعدة السيادة و  ،السيبرانية
يبدو أن محاولة فصل الأفعال  :. ثانيا4قاعدة عدم التدخل أو ،باستخدام القوة اقترانهابها دون  حكمت

أقل مستوى -بهجمات سيبرانية السيبرانية الضارة عن قاعدة السيادة تهدف لإطلاق يد الدول في القيام 
ن الأخص أفعال التجسس السيبراني، فإذا لم تكدون أن تنتهك أي قانون، ب -التدخل في الشأن الداخلي

هناك قاعدة تجرم التجسس لكن من الصعب القيام به دوم خرق سيادة الدولة فإذا لم يكن هناك خرق 

                                                             
 [1] Corn, G. P., & Taylor, R. (2017). Sovereignty in the Age of Cyber. AJIL Unbound, 111, 207–

212. https://doi.org/10.1017/aju.2017.57  
خطابا بعنوان )القانون السيبراني والقانون الدولي في القرن   Jeremy Wrightللمملكة المتحدة القى المدعي العام السابق [2] 

اع عن وجود قاعدة خاصة بالفضاء السيبراني لـ "سعى البعض للدف:، وأكد في كلمته أن2816مايو  23الحادي والعشرين( في 

"انتهاك السيادة الإقليمية" فيما يتعلق بالتدخل في شبكات الكمبيوتر لدولة أخرى دون موافقتها. السيادة هي بالطبع قاعدة أساسية 

حيث تكون ددة للنطاق السيبراني بفي النظام بين الدول. لكنني لست مقتنعاً بأنه يمكننا حالياً الاستخلاص من المبدأ العام قاعدة مح

منفصلة عن قاعدة عدم التدخل في الشؤون الداخلية. لذلك فإن موقف حكومة المملكة المتحدة هو أنه لا توجد قاعدة كهذه في القانون 

 الدولي في الوقت الحالي."

Wright, J. (23 May 2018) Cyber and International Law in the 21st Century [Speech]. GOV.UK. 

Retrieved from https://www.gov.uk/government/speeches/cyber-and-international-law-in-the-

21st-century  
 [3] Hon. Ney, P.C. Jr. (2 March 2020) DOD General Counsel Remarks at U.S. Cyber Command 

Legal Conference [Speech]. US Department of Defense. Retrieved from 

https://www.defense.gov/News/Speeches/Speech/Article/2099378/dod-general-counsel-remarks-

at-us-cyber-command-legal-conference/ 
 [4] Certain Activities Carried Out by Nicaragua in the Border Area (Costa Rica v. Nicaragua) and 

Construction of a Road in Costa Rica along the San Juan River (Nicaragua v. Costa Rica), 

Judgment, I.C.J. Reports 2015, p. 665 [para. 93, p. 703] 

لا يقترن انتهاك السيادة الإقليمية دائمًا باستخدام القوة. في قضية )كوستاريكا ضد نيكاراغوا( وجدت المحكمة بعض الأنشطة التي 

وهي حفر ثلاثة قنابل وإنشاء وجود عسكري في أجزاء من تلك المنطقة  2818بها نيكاراغوا في المنطقة الحدودية منذ عام  قامت

 تمثل خرقا لسيادة كوستاريكا الإقليمية، وذلك دون الحاجة للنظر إلى ادعاء منفصل بالاستخدام غير المشروع للقوة.

https://doi.org/10.1017/aju.2017.57
https://www.gov.uk/government/speeches/cyber-and-international-law-in-the-21st-century
https://www.gov.uk/government/speeches/cyber-and-international-law-in-the-21st-century
https://www.defense.gov/News/Speeches/Speech/Article/2099378/dod-general-counsel-remarks-at-us-cyber-command-legal-conference/
https://www.defense.gov/News/Speeches/Speech/Article/2099378/dod-general-counsel-remarks-at-us-cyber-command-legal-conference/
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للسيادة بشكل مستقل ستكون الدول حرة في القيام به بمعزل عن المسؤولية والمحاسبة والرد عليها 
 .القائل بوجود قاعدة السيادة مستقلة  بالرأي الأول  (لينتا)ولذلك أخذ دليل بالتدابير المضادة. 

جب تعريف و  ،انتهاكا للسيادة عن الأفعال السيبرانية التي تكون  البحث دفإذا كانت الدراسة بصدبعد و 
 ي أمورف موافقتها دون  أخرى  دولة قليمإ في سلطتها دولة تمارس وهو يحدث عندما ،انتهاك السيادة

 لانتهاك. تطبيقا 1حكومية أعمالا ا تعدنهلأ باستقلال؛ ممارستها في حصري  حق ةالإقليمي للدولة يكون 
 هي التي تحتاج الأولىة. لكترونيالهجمات السيبرانية يجب التفريق بين نوعين من الهجمات الإبالسيادة 

 كهي التي لا تحتاج لمثل ذل والثانيةالعمل،  من لتتمكن ؛المستهدف في النظام احداث اختراق إلى
 . الاختراق لتتفعل

في ف. 2668 تجسس المخابرات الألمانية التي انكشفت عام حادثة جيد لتوضيح هذا الرأي هوالمثال وال
 وزير التجارة الأفغاني تصالاتا على بالتجسس الألمانية الخارجية قامت المخابرات 2660العام 

 الاتحادية الاستخبارات رةدائ زرعت بذلك للقيامو الألمانية.  Der Spiegel صحيفة في وصحفي
. فغانستانوالصناعة في أ التجارة في وزارة الكمبيوتر شبكة في طروادة حصان تجسس الألمانية برنامج

 غير ذاته فعلا حد في يكن لم الأفغاني والوزير الألماني الصحفي على التجسس أن الواضح منو 
، استمراربأمر تقوم به الدول  فهو ،الدولفليس هناك قاعدة قانونية تحرم التجسس بين . دولي ا مشروع
 يادةلس اواضح اانتهاك يشكل أفغانية حكومية شبكة طروادة في حصان زرع أخرى، ناحية لكن من
 القانون  للتجسس بموجب عام حظر وجود عدم من رغموعلى ال المثال، هذا ضوء . وعلى2أفغانستان

ا إذا ما خصوص ،نتهاك للسيادة في مرحلة مالا يمكن تصور قيام عملية تجسسية دون ا الدولي فإنه
 السيادة ينتهك المستهدفة الدولة أراضي على دولة قبل من به المصرح غير الفعل أن كانت القاعدة

 للأخيرة. الإقليمية

                                                             
 [1] Moynihan, H. (2019, December). The Application of International Law to State Cyberattacks: 

Sovereignty and Non-intervention, p.15. Chatham House. Retrieved from 

https://www.chathamhouse.org/sites/default/files/publications/research/2019-11-29-Intl-Law-
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International. Retrieved from https://www.spiegel.de/international/germany/bnd-scandal-how-

german-spies-eavesdropped-on-an-afghan-ministry-a-550212.html 
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المستهدف  نظامال اختراق هو تلك العمليات التي لا تحتاج إلىفالسيبرانية  أما النوع الآخر من العمليات
 البنية تعمل بطريقة إغراق DDoS المثال، هجمات تعطيل الوصول سبيل على. آثارها ثإحدا أجل من

 لا يعد رديف طلب الحالة كل هذه ففي. متاحة غير لجعلها ؛بالطلبات للمعلومات والاتصالات التحتية
 ظاملنل الطبيعي يعطل الأداء الذي هو المتزامنة الطلبات من الهائل الكم لكن أو غير قانوني، ا  ضار 

نتهاك سيادة اولا  للأراضي، اختراق يوجد لا وبالتالي المستهدف، للنظام اختراق يوجد لا إذالمستهدف. 
 يكون محل تساؤل. ةالمستهدفالدولة 

لسيادة خصوصا إذا ما انتهاكا ل أن هجمات تعطيل الخدمة تعد François Delerueهنا أيضا  يرى 
صرح فر والنتيجة بحد ذاتها غير ماغير متو  جعله أولنظام بطاء اوضعنا في الحسبان أن النتيجة هي إ

 ،السيادة الإقليمية لا تنتهك إلا من قبل دولة . لكن يجب تذكر أن1انتهاكا للسيادة ن تعدأويمكن  ،بها
ثبات أن منشأ هذا النوع من الهجمات متصل بدولة معينة شبة مستحيل حاليا ، لأ  أتيتا عادة ما نهوا 

 دولة 821من أتت من أكثر  7002 إستونياة على لكترونيالهجمات الإفن العالم، من أماكن عديدة م
ن هناك ، لأهي المسؤولة عن هذه الهجمات دولة مان أكذلك من الصعوبة اثبات  !!2في وقت واحد

نظام  أوع رهاق موقإعلى  فيتفقون  نفسه يمتلكون الهدف اأفراد أوسوابق من منظمات المجتمع المدني 
 جماته إثبات أمكن لا إذاإ . لذلك لن يمكن الدفع بانتهاك السيادة الإقليمية3طلبات حتى يتعطلمعين بال

DDoS  ت جزئي للدولة في عمليا فإن أمكن إثبات مؤكد لتورط ما، دولة ةتحت سيطر  إجراؤها تم قد
 .4لضحيةا للدولة الإقليمية السيادة انتهاك مستوى إلى ترقى الهجمات أن المحتمل منع الوصول فمن

دون  - الهجمات السيبرانية التي تطلق عن بعد أن نه من المنطقي ترجيح التوجه الذي يرى اويبدو 
يادة فيجب تذكر أن خرق الس ،السيادة خرق لمبدأ تصنف– حداث اختراق في أنظمة الدولة المستهدفةإ

يفا ذا لا بد أن يجد تكيوسلوك مثل ه ،قامت بتلك الهجمات التعطيلية العدائية 5لا يكون إلا من دولة
يحفظ حق الدولة الضحية في استخدام الإجراءات المضادة، فالهجمات ذات الأثر الحركي يمكن ان 

تعطيلية الهجمات ال بيد أنلسيادة. فضلا عن أنها خرق لا استخدام للقوة أو تهديد بالقوة أنهتصنف 

                                                             
 282ص – .Delerue, F –المرجع السابق  [1] 

 [2] Chayes, A. (2015). 10 - Cyber Attacks and Cyber Warfare: Framing the Issues. In Borderless 

Wars: Civil Military Disorder and Legal Uncertainty (pp. 130–143). Cambridge, United Kingdom: 
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عب لأنه في أحيان كثيرة يص ؛روعغير مش ل  حتى تدخ   أوا قوة أو هجوم مسلح أنهيصعب تكييفها 
، لذلك لابد أن تدخل في مبدأ احترام السيادة، خصوصا أن فيها محاكاه فعلية هثبات عنصر الإكرا إ

لمعنى خرق السيادة في النطاق السيبراني، فهي قيام دولة بفعل غير مرغوب فيه في نطاق دولة أخرى 
 ذن منها.إودون 

أخذ منحى آخر في تحديد متى تنتهك الهجمات السيبرانية السيادة.  (تالين)أن دليل  إلى تجدر الإشارةو 
 الوظائفبـ " يعرف ما السيبرانية الهجمات استهدفت فإذا. 1الهدف طبيعة في النظر أولا يقترح فهو

 بها تقوم التي الوظائف تلك وهي Inherent Governmental Functions" المتأصلة الحكومية
 ،لسيادةل انتهاك هو الأهداف تلكب مس أي فإن والضرائب، ،الانتخابات تنظيم مثل حصرا   الحكومة

 .2وطبيعتها الهجمات نوع عن النظر بغض ضرر أي الهجمات تحقق لم لو حتى

من آثار  (تالين)جعل دليل فقد اما إذا كانت الهجمات تستهدف غير تلك الوظائف الحكومية المتأصلة 
سيادة. فقسم الخبراء درجة الانتهاك ثلاثة مستويات )الضرر الهجمات ركيزة لتحديد صحة انتهاك ال

ول لنوعان: الأاتفق الخبراء أن ا . وقد)التعدي على السلامة الإقليمية( ،)فقدان الوظيفة( ،المادي(
 .3بينما النوع الأخير مختلف فيه بين الخبراء ،انتهاكا للسيادة والثاني يعدان

 سيادة كتنته اأنه على خلاف فلا اتدمير  أو إصابة أو اجرح تحدث التي الهجمات تطبيقا لذلك فإنو 
 الشيء نأ أي الدائم الوظيفي التعطيل أو التخريب أن كذلك من المتفق عليه بينهم الضحية. الدولة

 فيف باستمرار يعمل لن( منها أجزاء أو ،الحواسيب أو ،التخزين وحدات أوفي الحاسوب،  كالخادم)
بما يسبب ( Servers) الإنترنت خوادم حرارة رفع مثلا،. السيادة لمبدأ تهاكان أمام نكون  الحالة هذه
أما الهجمات التي تسبب نتائج دون فقدان الوظيفة الدائم كأن تكون النتيجة أقل من  .4ادائم اضرر 

التخريب أو مثل أن النظام أصبح يعمل ببطيء أو أصبح غير متوفر بشكل مؤقت أو كانت النتيجة 
مجال بانتظار وتركوا ال ،هذه الأفعال انتهاكا للسيادة عدفلم يتفق الخبراء على ا  ،علوماتمسح بعض الم

وفقا - عمها لا تعد في بطأ  وتسبب التحتية البنية تستهدف التي السيبرانية رأي الدول. لذلك فالهجمات
 .5انتهاكا للسيادة -(تالين)لديل 

                                                             
 [1] Tallinn Manual 2.0, commentary to rule 4, para. 18, p. 20 
 [2] Tallinn Manual 2.0, commentary to rule 4, para. 12, pp. 21-22 
 [3] Tallinn Manual 2.0, commentary to rule 4, para. 11, p. 20 
 [4] Tallinn Manual 2.0, commentary to rule 4, para. 13, pp. 20-21 
 [5] Tallinn Manual 2.0, commentary to rule 4, para. 19, p. 21 
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راني اعتمد على طريقة عمل الهجمة السيبرانية للسيادة في الفضاء السيب François Delerueمنهج 
ه الهجمة وطبيعة الضرر الذي تسبب ،اعتمد على طبيعة الهدف في المرحلة الأولىفقد  (تالين)دليل  وأما

، (تالين)دليل ل فخلافاالسيبرانية في مرحلة لاحقة. النهجين يعطيان نتائج مختلفة في الواقع العملي. 
خرقا للسيادة بغض  رد وجود الفايروس في النظام إلى عدهمج François Delerueيؤدي تطبيق 

 إلى كان يهدفظر عن هدف العملية السيبرانية أوبغض الن ؟حدثت أم لم تحدثأالنظر عن الأضرار 
الهجمات السيبرانية خرقا لقاعدة  ؟ وهذا يعني أنه أكثر اتساعا في عدعمال الحكومة أم لاأ تقويض 

 احترام السيادة.

لفكرة السيادة. ففي  ةمحاكا أكثر François Delerue ن تنظيرإ :يمكن القولح أحد الرأيين ولترجي
 الوطني الجوي المجال أو الإقليم إلى فعلي ا ما دولة تعبر عندما للسيادة انتهاك الوضع العادي يحدث

 السيادة انتهاك ذالماو  ؟السيبراني الفضاء في امختلف يكون  لماذاف وبالتالي،. موافقتها دون  أخرى  لدولة
 عتبة على يعتمد أخرى  دولة في والاتصالات المعلومات لتكنولوجيا التحتية البنية في الدولة تغلغل قبل

 عنصرا الضررليس  –كما سيتم معالجته في الفصل الثالث  – الدولة مسؤولية قانون  في ؟الضرر
 (تالين) دليل شترطي فلماذا دولة، إلى بتهاونس القانونية القاعدة مخالفة تكفيو  مشروع، الغير للفعل مكونا

 بانتظار كلاهما مطروحان المنهجين كل على. 1الهجمات من الثاني النوع في السيادة خرق  في الضرر
ن و  ،الدول تطبيق  .قانونية دةقاعإلى  سيتحول الذي هو العملي بين الدول الواقع في به الأخذ يتم ماا 

 Due Diligenceالعناية اللازمة بذل ثالثا: مبدأ 

 2وة عرفيةلكن له ق ،مبدأ بذل العناية في القانون الدولي غير منصوص عليه في ميثاق الأمم المتحدة
دولة من الحقوق لل ينطبق على عددوهو أحد المبادئ المشتقة من مبدأ السيادة، فإذا كان مبدأ السيادة 
تزامات بعض الالينطبق على أيضا  ذات السيادة مثل الحق في عدم التدخل في الشأن الداخلي، فهو
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الدولة ذات السيادة بحماية حقوق الدول الأخرى  ية مثل مبدأ بذل العناية الذي تلزم الدول بموجبهالدول
 .1قليمهاإداخل 

 :أنهاللازمة وعرفته ب العناية لمبدأ كورفو قناة قضية تطرقت محكمة العدل الدولية في

 .2لأخرى"ا الدول حقوق  مع تتعارض لأعمال أراضيها باستخدام -معل عن- السماح بعدم دولة كل "التزام

مبدأ  26123 لعام المتحدة للأمم الحكوميين الخبراء فريق تقرير وفي نطاق الهجمات الإلكترونية أكد
 أنه: بذل العناية بالنص على

ستخدام با قليمها لارتكاب أفعال غير مشروعة دولياإينبغي للدول ألا تسمح، عن علم، باستخدام " 
 .4"تكنلوجيا المعلومات والاتصالات

رتكبة فهو يتصدى لحالة الهجمات الم ،لمبدأ بذل العناية في مجال الهجمات الإلكترونية أهمية كبيرةإن 
من الجماعات الفاعلة من غير الدول. فإذا كانت الدول في الفضاء السيبراني غالبا ما تتنكر بالجماعات 

ولة مسؤولة تجعل الد -انطبقت عناصرها  إذاالعناية  -يتها، فإن قاعدة بذل الفاعلة للتنصل من مسؤول
. ن أشخاص عاديو  أودولة  :قام بها عمنقليمها، بغض النظر إعمال الضارة التي تخرج من عن الأ

لة عن لمسؤو ولذلك أهمية كبيرة. فمن ناحية تكون الدولة التي قصرت في واجب بذل العناية هي ا
ن ،من إقليم الدولة المسؤولة ت عليهاطلقأمن الهجمات السيبرانية التي  متضررةتعويض الدولة ال  وا 

ت إذا تحقق أنهن. ومن ناحية أخرى فأو حتى افراد عاديو  ،أو شركات ،طلقها جماعات مسلحةأكان من 
                                                             

دود، وتمت ط بمنع الضرر البيئي العابر للحتجدر الإشارة إلى أن مبدأ بذل العناية يجد جذوره في القانون الدولي البيئي فهو يرتب [1] 

لحرب وخصوصا في التقنين السيبراني. وللمزيد عن أصل قاعدة بذل العناية في قضايا االاستفادة منه في مجال قانون اللجوء إلى 

 الضرر البيئي العابر للحدود انظر:

Foster, C. E. (2021). Global Regulatory Standards in Environmental and Health Disputes: 

Regulatory Coherence, Due Regard, and Due Diligence, pp. 27-30. Oxford, United Kingdom: 

Oxford University Press. 
 [2] "Every State's obligation not to allow knowingly its territory to be used for acts contrary to the 

rights of other States" - Corfu Channel case, Judgment of April 9th, 1949: I.C.J. Reports 1949, p. 

4 [p. 22]  
فريق الخبراء الحكوميين المعني بالتطورات في ميدان المعلومات والاتصالات السلكية الأمم المتحدة، الجمعية العامة،  ]3[

(. استرجع من 2812يوليو  22) A/70/174، عامواللاسلكية في سياق الأمن الدولي: مذكرة من الأمين ال

https://undocs.org/A/70/174  

( تم تبني مخرجاته بقرار من 2813أيضا )كما تقرير عام  2812تجدر الإشارة إلى ان تقرير فريق الخبراء الحكوميين لعام 

 ظر:الجمعية العامة للأمم المتحدة. ان

التطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي، ، 70/237قرار الجمعية العامة 
A/RES/70/237 (38  استرجع من 2812ديسمبر .)https://undocs.org/A/RES/70/237 

 [4] A/70/174 –  11)ج(، ص13الفقرة  – السابقالمرجع 
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ة. فالدولة ل العنايلدولة الضحية الرد على الدولة التي قصرت في بذيحق لعناصر واجب بذل العناية 
 بت أنهاثذا إقليمها إالرد بالتدابير المضادة على الدولة التي تخرج الهجمات من  الضحية تستطيع

تدابير التفصيل في شروط ال الحكومية. وسيأتيغير ؛ لوقف أفعال الجماعات مقصرة في بذل العناية
 المضادة في الفصل الثالث.

 ستطاعتهاالممكنة وفقاً لادولة التدابير تتخذ ال العناية في الفضاء السيبراني وجوب أنيقصد ببذل 
قليمها. ولكي يقوم هذا الواجب على الدولة إالمعقولة لوقف الهجمات السيبرانية الضارة الصادرة من 

يسقط التزام الدولة منشأ الهجمات ببذل العناية  هاهناك خمسة عناصر يجب توافرها. إذا تخلف أحد
 :على النحو الآتي عرض العناصر الخمسة تباعا  . ونيسقط حق الدولة الضحية بالرد وبالتالي

 1السيطرة على الإقليم :أولاً 

طلوب هنا هو السيطرة الفعلية على أرض الواقع وليس الولاية الإدارية أو التبعية القضائية. فاذا كان مال
 ،خل أراضيهادامبدأ بذل العناية مرتبطا بالسيادة الإقليمية فلا خلاف على التزام الدولة ببذل العناية 

للفعل الضار  ا  مركز ا يحويه من بنية تحتية سيبرانية م الدولة بعدم استخدام أي جزء من أرضها بمفتلز 
ة الواجبة ل العنايمكانية أن تلتزم الدولة ببذإحول مدى  سؤال يطرح أن يمكن بحقوق الدول الأخرى. هنا

 قليمها الوطني.في إقليم غير إ

 في لعنايةا بذل عن القانون  أمام المسؤول هو يسيطر السيطرة. فالذي هو يةالعنا ببذل الالتزام محرك
ذلك  قليمها فهي المسؤولة عن بذل العناية فيإسيطرته. فإذا كانت الدولة تسيطر على إقليم غير  مكان

الإقليم. ويمكن تصور ذلك في حالتين: الأولى إذا كانت الدولة تسيطر على قاعدة أو مركز أو بنية 
. مثال ذلك القواعد العسكرية 2ا تكون مسؤولة عما يصدر منهاأنهة سيبرانية في دولة أخرى فتحتي

فالولايات المتحدة هي المسؤولة ألا يصدر من هذه القواعد  ،المملوكة للولايات المتحدة خارج حدودها
 ما يضر بدول أخرى.

                                                             
 [1] Tallinn Manual 2.0, commentary to rule 6, p. 30 
 [2] Tallinn Manual 2.0, commentary to rule 6, para. 10, p. 33 
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لتي قليمها إذا كانت هي اإقليم غير في الحالة الثانية تكون الدولة ملزمة ببذل العناية اللازمة في إ
 أرض تعتبر"حالة الاحتلال الذي تعرفة اتفاقية لاهاي عن ، هنا الحديث 1تسيطر على ذلك الإقليم

 التي يالأراض سوى الاحتلال يشمل ولا. العدو لجيش الفعلية السلطة تحت تكون  حين محتلة الدولة
عريف أن الاحتلال قد يكون كليا مثلما كانت احتلال ويتبين من الت 2" السلطة هذه فيها تمارس أن يمكن

العراقية، وقد  يالأراض على المتحدة للولايات ا  كبير  الانتشار العسكري  فقد كانالولايات المتحدة للعراق 
يكون جزئيا مثل حالة الدول التي تسيطر على إقليم معين من الدولة ففي الحالة الأخيرة تكون الدولة 

 اية في الجزء الذي يقع تحت سيطرتها فقط.مسؤولة ببذل العن

 وجود العلم الحقيقي أو المفترض بالهجماتثانياً: 

 حق ىعل يؤثر ةإلكتروني هجمات من أراضيها عبر أو أراضيها من يخرج ما أن الدولة تعلم أن يجب
 حق لىع يؤثر قليمهاإ من صادرا نشاطا أن الدولة علم إلى تناهى فإذا ،ضررا ويسبب ،الأخرى  الدول
 عبر ترونيةالإلك الهجمات رصد طريق عن بنفسها ذلك الدولة تعلم قدو  فورا التدخل فعليها أخرى  دولة
 يثبت يراتقر  المستهدفة الدولة لها تقدم أن -وهو الاحتمال الاغلب- أو لديها، السيبراني الأمن وكالة

 .3الحقيقي بالعلم يعرف ما ضارة. وهذا ةإلكتروني لإطلاق هجمات إقليم الدولة الأولى استخدام

ذا  الافتراضي. فإذا ادعت أنها لا تعلم بخروج  العلم إمكانية في النظر جبو  تعذر العلم الحقيقي وا 
حدثت  التي الظروف إلى النظر إقليمها فيجبالهجمات الإلكترونية الضارة بحق الدولة الضحية من 

 لأحداثل الطبيعي المسار ووفق نفس الظروففي  أخرى  دولة كانت ذاإ وما ،فيها الهجمات السيبرانية
 .4المفترض العلم أمام نكون  هناف تعلم، أن عليها يتوجب كان أو ،يمكن كان

 

                                                             
 [1] Tallinn Manual 2.0, commentary to rule 6, para. 9, pp. 32-33 

رام قوانين وأعراف الحرب: "تعتبر أرض الدولة محتلة حين تكون تحت السلطة الخاصة باحتمن اتفاقية لاهاي  92تنص المادة  [2] 

 الفعلية لجيش العدو ولا يشمل الاحتلال سوى الأراضي التي يمكن أن تمارس فيها هذه السلطة بعد قيامها."

ين رفقها اللائحة المتعلقة بقواناتفاقية لاهاي الرابعة الخاصة باحترام قوانين وأعراف الحرب البرية وملاهاي(، المؤتمر الدولي )
(. استرجع من 1181أكتوبر  16)وأعراف الحرب البرية 

https://www.icrc.org/ar/doc/resources/documents/misc/62tc8a.ht  

  
 [3] Tallinn Manual 2.0, commentary to rule 6, para. 31, p. 40 
 [4] Tallinn Manual 2.0, commentary to rule 6, paras. 38-92, pp. 40-42 

https://www.icrc.org/ar/doc/resources/documents/misc/62tc8a.ht
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 وجود هجوم سيبراني قائمثالثاً: 

فبذل  ائموق حال إلكتروني هجوم بصدد إلا قيامه يمكن لا عناية ببذل يؤكد مايكل شميت أن الالتزام
 الهجمات نطاق في العناية ، ذلك لأن بذل1بانتهائهوينتهي  الهجوم السيبراني العناية التزام ينشأ بنشأة

 أو عبره، يمهاإقل الهجوم الذي انطلق من بإيقاف الدولة التزام التزام علاجي يتلخص في هو السيبرانية
 .2ويضر بحقوق الدول الأخرى. والالتزام بإيقاف الهجوم يتطلب وجود هجوم سيبراني قائم

نيا، دولة ثا ،وهي أولا، الدولة المستهدفة ،طراف لقيام قاعدة العناية اللازمةأ ةتوافر ثلاث وهذا يحتم
 ،المنشأ أو الدولة التي يستخدم إقليمها لإطلاق الهجمات الإلكترونية وهي الدولة الملزمة ببذل العناية

الطرف  هذا ا.تحت سيطرتهقليمها أو إقليم يقع إلكنه يستخدم  ،وثالثا، طرف ثالث لا يمثل دولة المنشأ
ت مسلحة وقد يكون جماعا ،الثالث يمكن أن تكون دولة ثالثة تستخدم إقليم دولة أخرى بهدف التضليل

أيا كان الطرف فإن الدولة التي و . 3أو حتى أفراد عاديين ،أو شركات خاصة ،على إقليم دولة المنشأ
 .بإيقافها بموجب مبدأ بذل العنايةملزمة  -الضارة بحقوق الدول الأخرى -تخرج منها الهجمات 

ي بواجب يقض ة؛ مماأو العلاجي ةهو بذل العناية اللاحق إلى أن بذل العناية المتفق عليهتجدر الإشارة 
)منع  لالتزام الوقائيما اأقليمها. إالدولة بإيقاف )إيقاف هجوم حال( الهجمات الإلكترونية الصادرة من 

ن ك الهجوم من أن يقع  ،إلى الجانب الوقائي واجب بذل العناية ان طموحا جيدا ان يتحولابتداء(، وا 
لكن حاليا لا يوجد التزام قانوني يلزم الدول بمعرفة كل ما يحدث من أعمال غير مشروعة على 

لممارسة الدولية والتوافق الدولي اما يكفي من  -حاليا- لا يوجد أنهيرى  (تالين)، فدليل 4أراضيها
قا للنظام إلزام الدول بأمر هم غير ملتزمين به وف أنه لا يمكن، حيث يؤكد الخبراء قائيللالتزام بالبعد الو 

 .5الحالي

                                                             
 [1] Schmitt, M. N. (2015). In Defense of Due Diligence in Cyberspace. The Yale Law Journal, 125 

(Forum 68), 68–81 [pp. 75-76]. Retrieved from https://www.yalelawjournal.org/forum/in-defense-

of-due-diligence-in-cyberspace  
 المرجع السابق [2] 

 [3] Tallinn Manual 2.0, commentary to rule 6, para. 1, p. 32 
 [4] Crawford, J. (2013). State Responsibility: The General Part, p. 226. Cambridge, United 

Kingdom: Cambridge University Press. 
 [5] Tallinn Manual 2.0, commentary to rule 6, para. 5, pp. 31-32 

https://www.yalelawjournal.org/forum/in-defense-of-due-diligence-in-cyberspace
https://www.yalelawjournal.org/forum/in-defense-of-due-diligence-in-cyberspace
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 فقد فوكور  قناة قضية في الدولية العدل محكمة وعادة ما يستدل على واجب العناية العلاجي من حكم 
 أنه: حكمها في جاء

 كانت انهأ ومياهها أراضيها على ما لةدو  تمارسها التي السيطرة حقيقة مجرد من ستنتاجالا يمكن لا"
 .1فيها" يُرتكب قانوني غير فعل بأي تعلم، أن المفترض من كان أو بالضرورة، تعلم

 أو هاعبر  تمر التي الحركات جميع لزام الدولة بمراقبةإلأنه من الصعوبة  ؛يبدو هذا التوجه منطقياو 
ن حتى. لها العابرة أو منها تصدر حديد الإنترنت، فإن ت على حركة مرور كل قبةمرا الممكن من كان وا 

 الكثير من العمل لمعالجة البيانات تلك الهجمات الضارة التي تهدد حقوق الدول الأخرى يتطلب
ن كانت ذات صلة بواجب بذل العناية. كذلك هناك بعد آخر وهو تهديد الحريات  ،للمراقبة الخاضعة وا 
طلاق إجعل الالتزام ببذل عناية التزام وقائي فيه  -وخصوصا الحق في الخصوصية-الإنسان، وحقوق 

ية عدم وجود ن؛ للتأكد من قليمهاإة التجسس على حياة كل الأشخاص على ليد السلطات في مسأل
 ة غير مشروعة.إلكترونيللقيام بهجمات 

 ،قظةي اليه أولهما: :أن بذل العناية يتكون من مرحلتين، يرى (تالين)ضد دليل  يقوملكن هناك توجه 
اليقظة الدولة. يقصد ب إقليمالضار الصادر من  لكترونيل الإعلإيقاف الف ؛والثانية هي بذل العناية

 داخل الموجودة يةالتحت البنيةبللإنترنت  الضار الاستخدام لمنع المنطقة في الإلكترونية الأنشطة مراقبة
ن تتحرك الدولة وتبذل أيجب هل  هو -ن وجدإ-السؤال الذي يرتبط بواجب اليقظة و  .2الدولة حدود

 لأن هذا يدخل في الجانب الوقائي الذي هو في رأي ؟العناية بناء على المعلومات المسبقة التي تملكها
. فإذا تم الأخذ بواجب اليقظة ثم واجب العمل ببذل العناية لا توجد ممارسة كافية لدعمه (تالين)دليل 

                                                             
 [1] Corfu Channel judgement, p. 18 

 18-12ص –   .In Defense of Due Diligence in Cyberspace – Schmitt, M. N –المرجع السابق  [2] 

 انظر أيضا: 

Sun, Y. (2022). The Future of Due Diligence in Cyberspace. New York University Journal of 

International Law and Politics, 54(2), 753–764 [p. 752]. Retrieved from 

https://www.nyujilp.org/wp-content/uploads/2022/05/nyi_54-2-449-460_Sun.pdf  

Dias, T., & Coco, A. (2022). Cyber due diligence in international law. Oxford Institute for Ethics, 

Law and Armed Conflict, p. 191. Retrieved from https://www.elac.ox.ac.uk/wp-

content/uploads/2022/03/finalreport-bsg-elac-cyberduediligenceininternationallawpdf.pdf  

Geiss, R., & Lahmann, H. (2013). Freedom and Security in Cyberspace: Shifting the Focus away 

from Military Responses towards Non-Forcible Countermeasures and Collective Threat-

Prevention. In Peacetime Regime for State Activities in Cyberspace (pp. 621–657) [pp. 654-655]. 

Tallinn, Estonia: NATO CCD COE Publications. 

https://www.nyujilp.org/wp-content/uploads/2022/05/nyi_54-2-449-460_Sun.pdf
https://www.elac.ox.ac.uk/wp-content/uploads/2022/03/finalreport-bsg-elac-cyberduediligenceininternationallawpdf.pdf
https://www.elac.ox.ac.uk/wp-content/uploads/2022/03/finalreport-bsg-elac-cyberduediligenceininternationallawpdf.pdf
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ويصبح التحرك ببذل العناية ضد هجوم  ،ني حال"بناء على اليقظة يسقط شرط "وجود هجوم سيبرا
 سيبراني وشيك أو محتمل.

بالتأكيد  .هو الأقرب إلى القبول المهمة العلاجيةي القائل باقتصار قاعدة بذل العناية على ويبدو أن الرأ
ت ياوواجب التحرك لمنع العمل ،ن على الدول واجب رقابة الاستخدام الضار للأنترنتإ :من الجيد القول

ن م ل حديثة نسبيا لذلك يمكن أن تعدتناهت لعلمها، لكن هذه الأقوا إذاالضارة بحقوق الدول الأخرى 
ي لا تقوم الدول الت عليه قانوني ملزم وتحاسب إنها واجب :قبيل السلوك المسؤول، لكن لا يمكن القول

 .لأن جانب الإلزام لم ينضج بعد ؛به

 منع اقيةاتف إلى حكم محكمة العدل الدولية في قضية تطبيق ي يشيرون هذا الرأ مؤيدين بالرغم من أ
 :عليها فقد ذهبت المحكمة إلى والمعاقبة الجماعية الإبادة جريمة

 الشديد خطرطبيعي ال بشكل بها تعلم أن يجب أو ،الدولة تعلم عندما يظهر بالتصرف الدولة التزام أن "
 1الجماعية" للإبادة

واعد غير العامة والق الدولي يجب التمييز بين قواعد القانون  -ذا الصدده-في  هأن (تالين)د لكن ير  
 ادةالإب منع واجبب بناء عليه حكم المحكمة كان خاصا  . معين فعل حدوث تهدف لمنع العامة التي

 فيما ميزالمت الأساسي الالتزام هذا مثل يوجد لا لكن. ااساسي االوقاية فيه ركن الجماعية الذي تكون 
وهي  للعناية بذل لمبدأ القاعدة العامة تطبق لذلك،. الضارة بشكل خاص السيبرانية لعملياتبا يتعلق

على واجب اليقظة وليس التحرك ضد الهجوم السيبراني المحتمل  قائم . برغم ذلك، فالاعتراض2علاجية
يبراني سقيام واجب بذل العناية ضد هجوم  ولة. فمايكل شميت لا ينفي إمكانعلم الد إلىتناهى  إذا

غير قائم لكنه وشيك بمعنى بدأ تنفيذه لكن نتائجه لم تظهر أو تكتمل بعد. فيكون واجبا  على الدولة 

                                                             
 [1] Art. 1: “The Contracting Parties confirm that genocide, whether committed in time of peace or 

in time of war, is a crime under international law which they undertake to prevent and to punish.”  

UN General Assembly, Convention on the Prevention and Punishment of the Crime of Genocide, 

9 December 1948, United Nations, Treaty Series, vol. 78, p. 277, available at: 

https://www.refworld.org/docid/3ae6b3ac0.html  [accessed 17 September 2022] 

 انظر أيضا: 

Application of the Convention on the Prevention and Punishment of the Crime of Genocide (Bosnia 

and Herzegovina v. Serbia and Montenegro), Judgment, I.C.J. Reports 2007, p. 43 [para. 431, pp. 

221-222] 
 [2] Tallinn Manual 2.0, commentary to rule 6, para. 6, p. 32 

https://www.refworld.org/docid/3ae6b3ac0.html
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طيط كأن توقفه الدولة في مرحلة التخ ،المحتمل ى ما علمت بهذا الهجوم السيبرانيأن تبذل العناية مت
 .1أو بداية التنفيذ

ة كل فلن تستطيع الدولة بذل العناية الوقائي إلا بمراقب يعنيه واجب اليقظة. كذلك يجب الانتباه إلى ما
ات زيادة صلاحيات أجهزة المخابر وجبت الضارة والمشروعة، وربما  !قليمهاإاستخدامات الأنترنت على 

لحريات. وفيه تقييد خطير ل ،يةية، وهذا يستتبع خرق للحق في الخصوصالأمنوالتجسس والعناصر 
لى أن توجد طرق   لك تأثيريكون في ذدون أن  - الدولة رصد النشاط السيبراني الضار ابه تستطيع وا 

 من الصعب تطبيق الشق الوقائي لمبدأ بذل العناية. فإنه -على الحقوق والحريات

 

 أن تؤثر الهجمات على حق مقرر بمقتضى القانون الدولي للدولة الأخرى رابعاً: 

ؤثر الهجمات السيبرانية على حق تملكه الدولة لكي يتحرك واجب الدولة في بذل العناية لا بد أن ت
عدم  وأ ،أو الحق في عدم العدوان ،بموجب القانون الدولي، كالحق في عدم التدخل في الشأن الداخلي

ريق بين بهدف التف هذا الشرط (تالين)في عدم انتهاك مبدأ السيادة. وقد وضع دليل  أواستخدام القوة 
مثلا من مصلحة الدولة ألا يتم التجسس ف. 2وما هو مصلحة وطنية ،نون يعتبر حق وفقا للقا ما يعد حقا

 !لكن ليس هناك قاعدة قانونية تحمي هذه المصلحة ،على معلومات مواطنيها أو بياناتها الحكومية
لذلك يسقط واجب بذل العناية، فليس واجبا  على الدولة التحرك إلا إذا علمت أن الهجمات الصادرة من 

بذل  مبدأل كورفو قناة من خلال تعريف قضية تأكيدهحقوق أحد الدول. يجد هذا الشرط قليمها تمس إ
 اللأعم أراضيها باستخدام علم عن السماح بعدم دولة كل "التزام الذي ينص على اللازمة العناية

 .3"الأخرى  الدول حقوق  مع تتعارض

 

                                                             
 [1]   The NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) [natoccdcoe]. (2018, 

June 20). Due Diligence in Cyberspace - CyCon 2018 [Video file] 14:00. Retrieved from 

https://youtu.be/YOIuiNfaZU8?t=840  
 [2] Tallinn Manual 2.0, commentary to rule 6, para. 2, p. 31; para. 15, p. 34 
 [3] Corfu Channel judgment, p. 22  

https://youtu.be/YOIuiNfaZU8?t=840
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 Serious Adverseعواقب جادة و أن تكون لتلك الهجمات آثار خامساً: 

Consequences 

وهو أن تكون الهجمات  ،كذلك هناك معيار مهم لقيام واجب التدخل ببذل العناية من قبل الدولة
 مثل التشويش إلكترونيإزعاج  جردبم الواجب ينفذ ، فلا1الإلكترونية على قدر من الخطورة والجدية

 صدرم يصبح الذي ستوىالم إلى الضرر يرتفع أن يجب ،بل. الخدمة من المؤقت والحرمان الطفيف
أن يكون الأذى على منشآت أو ممتلكات في ذلك يستوي و  .الدول بين العلاقات في مشروع قلق

 الآثار الجادة اشتراط. إن الدوليطالما أن الهجمات تمس حقا بمقتضى القانون  ،حكومية أو خاصة
لتي تجعل مييز بين الهجمات افلا بد من الت ،للهجمات منطقي. فبذل العناية فيه تحريك لأجهزة الدولة

على مدار  تحدث ملايين الهجمات والعمليات السيبرانية التيائلة عن واجبها ببذل العناية و الدولة مس
 فراد.الساعة من قبل الأ

في التشريعات البيئية التي تهتم بمسألة الأذى العابر للحدود. مثلا في  جذورههذا المعيار الذي يجد 
 :2بين الولايات المتحدة وكندا رأت هيئة التحكيم Semelter 1641قضية 

ب احداث ضرر بسب إلىدولة استخدام أراضيها أو السماح باستخدامها بطريقة تؤدي  لأية"لا يحق 
الابخرة في إقليم آخر أو الممتلكات أو الأشخاص الموجودين فيه عندما تكون الحالة ذات عواقب على 

 3قدر من الخطورة والجدية".

 

 

                                                             
 [1] Tallinn Manual 2.0, commentary to rule 6, para. 36, p. 40 

وهي شركة كندية مقرها في كندا تسببت أنشطتها المتمثلة في معالجة الرصاص والزنك  (Trail Smelterترايل سملتر )  [2] 

ن. ابتلويث الغابات عبر الحدود الأمريكية الكندية، واتلاف المحاصيل، حتى وصلت الأدخنة إلى واشنطن، وتسببت في ازعاج السك

 وقد سعت الولايات المتحدة من خلال اللجوء للتحكيم الحصول على تعويضات من كندا بسبب التلوث الصادر من اقليمها. انظر:

Trail Smelter Case (United States v. Canada) (1938 and 1941) 3 R.I.A.A. 1905. Retrieved from 

https://legal.un.org/riaa/cases/vol_III/1905-1982.pdf  

Jensen, E. T., & Watts, S. (2021). Cyber Due Diligence. Oklahoma Law Review, 73(4), 645–710 

[p. 665]. Retrieved from 

https://digitalcommons.law.ou.edu/cgi/viewcontent.cgi?article=2215&context=olr  
]3[  Trail Smelter case, p. 1965 

https://legal.un.org/riaa/cases/vol_III/1905-1982.pdf
https://digitalcommons.law.ou.edu/cgi/viewcontent.cgi?article=2215&context=olr
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 ذا توافرت شروط بذل العناية:إقليمها إوب من الدولة التي تصدر الهجمات من المطل

الدولة  جاهتذا كانت الدولة تملك السيطرة على الإقليم الذي تنطلق منه الهجمات السيبرانية الضارة إ
كأن تشعرها الدولة الضحية أو أن ينتشر خبر الهجمات في  ،وكانت تعلم بتلك الهجمات ،الضحية
ق وكانت الهجمات واسعة النطا الظروف نفسهاأو كان يفترض أن تعلم مقارنة باي دولة في  ،مالإعلا

بموجب القانون الدولي، وكانت الدولة تستطيع -تؤثر على حقوق الدولة الضحية  ،وذات آثار جادة
من  لى الدولة التي تصدر الهجماتع يصبح من الواجب -القيام بتدابير تحد من تلك الهجمات الضارة

 تحاسب الدولة فلا. 1أن تتخذ كل التدابير الممكنة لديها لوقف تلك الهجمات السيبرانية الضارةقليمها إ
 وما تستطيع القيام به. إلا على إمكاناتها،

 يالمبحث الثان

 الدفاع عن النفس ضد الهجمات السيبرانية

 قا، حددقة التي تم تفصيلها سابطريبعد أن نص ميثاق الأمم المتحدة على قاعدة منع استخدام القوة بال
خدام أو بالأحرى استثنائين من قاعدة است ،الميثاق حالتين فقط يمكن بمقتضاهما مخالفة هذه القاعدة

قتضى عن النفس بم حالة الدفاع :وهما ،القوة حيث يمكن للدول أن تستخدم قوة السلاح ضد دولة أخرى 
بموجب الفصل  ،لحفظ السلم والأمن الدولي ؛هلصلاحيات الأمنوحالة استخدام مجلس ، 21المادة 

 السابع من الميثاق وتسمى الأمن الجماعي.

المبحث ي ف إليهسيتم التطرق موضوع  نهإفي مواجهة هذه الظاهرة ف فيما يخص مجلس الأمن ومهمته
تي لن مجلس الأمن يملك كل الأدوات التشريعية اإلى إ . لكن نكتفي بالإشارة هناالثالث من هذا الفصل
ر متوقع مع ذلك فهذا أمر غيو فعال في تنظيم السلام في الفضاء السيبراني.  عملتسمح له بممارسة 

نتيجة لحالة الشلل التي يعيشها المجلس واتساع الهوة بين المعسكر الشرقي والغربي يوما بعد يوم. 
فحتى  من بعد،يبدو أن موضوع الهجمات السيبرانية لم يدخل ضمن أولويات مجلس الأ فضلا عن أنه

                                                             
[1] Tallinn Manual 2.0, commentary to rule 6, para. 43, p. 42; commentary to rule 7, para. 2, p. 43; 

commentary to rule 7, para. 18, p. 47 
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الأمين العام لإيلاء برغم الدعوات المتكررة من قبل  1الآن لم يصدر قرار بخصوص الهجمات السيبرانية
 هتمام اللازم.الظاهرة الا

ي تدرج وهو المعتاد ف ،هذا المبحث محل تفصيللنفس ضد الهجمات السيبرانية فهو أما الدفاع عن ا
ادة الدفاع يتبعها عفبعد مناقشة قاعدة منع استخدام القوة  ،وليةمنظومة استخدام القوة في العلاقات الد

أقر به  ،أوضح استثناء من تلك القاعدة. فالدفاع عن النفس كحق قديم قدم الدولةعن النفس بوصفه 
كنها ا لا تجادل في قاعدة منع استخدام القوة. لأنهف ،الميثاق وبأصالته. لذلك عندما تستخدم الدول القوة

تصرفات لإدخال بعد ال ؛حق الدفاع عن النفس فنجدها تحاول التوسع في الدفاع عن النفس تجادل في
تحت شرعية الدفاع عن النفس. لذلك ظهر الدفاع عن النفس التراكمي والدفاع عن النفس الاستباقي 

 والدفاع عن النفس ضد الجماعات الفاعلة من غير الدول.

هنا  ولا نعني بالتقليدي ،عن النفس في وضعها التقليدي دراسة قاعدة الدفاع المطلب الأول يعالج
وفي  ،بل نعني الهجوم السيبراني المكتمل الأركان من دولة على دولة أخرى  ،التقليديالهجوم بالسلاح 

الثاني  بالمطلعناصر الواجب توافرها لقيام حق الدفاع عن النفس في هذه الحالة. ثم في المقابل ال
ة ومدى شرعيتها وانطباقها على خصوصي ،ت التوسع في الدفاع عن النفسحالاستقف الدراسة على 
 الهجمات السيبرانية.

 لوالمطلب الأ 

 الدفاع عن النفس ضد الهجمات السيبرانية في صورته التقليدية

 ةر أو ثلاثعناص ةوفقا للقانون الدولي ينطلق من ثلاث رعي عن النفس كما هو مطبق اليومالدفاع الش
قواعد عرفية وقواعد جاء بها الميثاق.  هي مزيج من الثلاثة عناصروالحقا مشروعا. شروط تجعله 

والميثاق جاء بشرط الهجوم المسلح. يناقش هذا المطلب  ،فالعرف جاء بشرطي الضرورة والتناسب
 تين العرفيتين وقاعدة الهجوم المسلح مع محاولة تطبيقها على الهجمات السيبرانية.دالقاع

                                                             
تجد الإشارة إلى أن المجلس عقد جلسة نقاشية عامة لظاهرة الهجمات السيبرانية دون أن تتلوها خطوات عملية للتصدي لهذه  [1] 

 :المشكلة، الجلسة النقاشية موجودة على الرابط التالي

Security Council [United Nations - UN Web TV]. (2021, June 29). Cyber security - Security 

Council, VTC Open debate [Video file]. Retrieved from 

https://media.un.org/en/asset/k1e/k1egd92tkq  

https://media.un.org/en/asset/k1e/k1egd92tkq
https://media.un.org/en/asset/k1e/k1egd92tkq
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ن الحديث أ وهو حاضرا يتم أن بد لا مرأ هناك -المطلب هذا دراسة في- أنهإلى لانتباه من الضروري ا
 تقليدي سلحم هجوم ضد النفس عن فالدفاع. فقط سيبراني هجوم ضد النفسعن  مقتصر على الدفاع

ن-  اكتملت ذاإ خصوصا ،الدولي القانون  في جدل موضوع ليس -سيبرانية بوسيلة الدفاع ذلك كان وا 
 ،لحربيةا كالطائرات المطروحة الأدوات منللرد  المناسبة الأداة تختار أن فللدولة المسلح الهجوم عناصر

 الرد هو الجدل لكن. والتناسب الضرورة متطلبات مع متماشيا ذلك كان طالما ،السيبرانية الهجمات أو
 بالسلاح الرد كان أم بهة؟مشا سيبرانية بوسيلة الرد كانأ سواء ،السيبراني الهجوم ضد النفس عن بالدفاع
 يعنى لقادما المبحث في الحديث كل لذلك. والحروب التصعيد مخاوف تشتد الأخير هذا وفي ،التقليدي
 .سيبراني مسلح هجوم ضد النفس عن بالدفاع

 الدفاع عن النفس في القانون الدولي العرفي )الضرورة والتناسب(شروط : الفرع الأول

، لكن هناك مم المتحدةالنفس قديم قدم الدولة. استخدمته الدول قبل ميثاق الأ كما أسلفنا فإن الدفاع عن
وبين  -عبيرإن صح الت-تفصل بين الاستخدام العشوائي  ،في استخدام الدفاع عن النفس ة  حادثة فاصل

(1)الاستخدام المضبوط بإطار من المشروعية، وهي حادثة السفينة كارولاين.
 من بدلا هذه الحادثة   

الدفاع  في ةقانوني متطلباتت إلى اليوم للازا)الضرورة والتناسب( بها  جاءتلأن المبادئ التي  ؛رهاذك
 عن النفس.

 م:1312حادثة كارولاينا 

م كانت أمريكا 1830في العام  كارولاين هي سفينة بخارية مملوكة ملكية خاصة لمواطنين أمريكان.
استخدمت سفينة كارولاين  .حت الاستعمار البريطانيبعكس كندا التي مازالت ت ،قد نالت استقلالها

صولا  المتحدة عبر نهر نياجرا و  لدعم حركة التحرر الكندية، فكانت تنقل الرجال والذخائر من الولايات
ما تجدر ملاحظته أن ذلك لم يكن تصرفا  صادرا  من الحكومة الأمريكية، لكن من مواطنين  .كنداإلى 

قامت قوات بريطانية خاصة بمهاجمة السفينة عندما كانت راسية في  .الكنديينأمريكيين داعمين للثوار 
نتيجة للهجوم فقد بعض من كان على سطح السفينة حياته وأجبر البقية على مغادرتها، ثم و نيويورك. 

عن إقليمها في كندا.  أنه دفاعهذا الفعل لبريطانيا  سوغت .أُشعلت النار فيها وأغُرقت في نهر نياجرا
ذه الحادثة كانت سببا  في بدء مراسلات دبلوماسية بين وزير الخارجية الأمريكي آنذاك )دانييل وبستر( ه

                                                             
اع عن النفس، فقبلها وجدت فكرة "الحرب العادلة الآتية من هذا يعني أن حادثة كارولاين هي أول مساهم تاريخي في تقنين الدف [1]

 الديانة المسيحية" لكنها الأصل العرفي للدفاع عن النفس كما هو في صورته الحالية اليوم.
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سنوات  تبادل الرجلان مراسلات بخصوص الحادثة لعدة .وممثل بريطانيا في واشنطن )اللورد آشبرتون(
 .(1)عن النفس لأنها أسست لقواعد فعل الدفاع ؛غاية في الأهمية د  تلت، تلك المراسلات تُع

 :(دانييل وبستر)مما جاء في رسائل و 

  ألا و  ،ضرورة ملحة لممارسة هذا الحق"لنكون أمام حالة دفاع عن النفس يجب أن تكون هناك
لا يكون راها مناسبة، وأتترك الظروف المحيطة للطرف المعني فرصة لاختيار الوسيلة التي ي

 ".وتدبر الأمر التشاورلإمكانية  هناك وقت
  "عل الدفاع يجب ألا يتضمن شيئا  غير معقول أو مفرط. بما أن الفعل، تبرره ضرورة الدفاع ف

 2"عن النفس، يجب أن يكون محدودا  بسبب هذه الضرورة، ويبقى بوضوح في حدودها.
وقد ظل المرجع والأساس لفعل الدفاع عن النفس  ،أصبح يعرف لاحقا باختبار كارولاين النصهذا 

م. يستنتج من قراءة الفقرتين أنه لكي يكون الفعل دفاعا  عن النفس يجب أولا  أن لأكثر من مئة عا
رط )أن و مففعل الدفاع يجب ألا يكون غير معقول أ وثانيا ،تكون هناك ضرورة للدفاع عن النفس

س صحيحا  ليكون الدفاع عن النف ؛على معياري الضرورة والتناسب كلاهما الرجلان تفقايكون متناسبا (. 
لم يتفقا على تحققهما في حادثة كارولاين، فالممثل البريطاني قال بتوافر المعيارين والوزير  اومشروعا ، 

 .3وبستر أصر على عدم توافرهما

إن حادثة واحدة أسست قاعدة دولية عرفية بمفردها، إلا أن المبدئين الذين جاءت بهما  :يصعب القول
. فهي 4ن ثابت(ء لكبطاستخداما  متكررا  بين الدول )بت قبولا  و حادثة كارولاين )الضرورة والتناسب( لاق

                                                             
]1[ Nichols, T. M. (2008). Eve of Destruction: The Coming Age of Preventive War, p. 2. University 

of Pennsylvania Press. 

 يتكرر النص في كثير من الأوراق التي تعالج الدفاع عن النفس مثلا: ]2[  

Stevens, K. R. (1989). Border Diplomacy: The Caroline and McLeod Affairs in Anglo-American-

Canadian Relations, 1837-1842 (1st ed.). University Alabama Press. 

Rogoff, M. A., & Collins, E. Jr. (1990). The Caroline Incident and the Development of International 

Law. Brooklyn Journal of International Law, 16, 493. 

Sofaer, A. D. (2003). On the Necessity of Pre‐ emption. European Journal of International Law, 

14(2), 209–226. Retrieved from http://ejil.org/pdfs/14/2/411.pdf  
 [3] Ruys, T., Corten, O., & Hofer, A. (Eds.). (2018). The Use of Force in International Law: A 

Case-Based Approach, pp. 5-10. Oxford, United Kingdom: Oxford University Press. 

https://doi.org/10.1093/law/9780198784357.001.0001  

تجدر الإشارة إلى أن محكمة العدل الدولية أقرت شرطي الضرورة والتناسب بوصفهما شروطا للدفاع عن النفس، في حكم   ]4[ 

 وفي فتوى الأسلحة النووية  ا عليهما في قضية المنصات النفطيةنيكاراغوا وأعادت تأكيدهم

Nicaragua judgment, para. 176, p. 94; para. 194, p. 103 

Oil Platforms judgment, paras. 43, p. 183; paras. 73–74, pp. 196-197; para.76, p. 198 

http://ejil.org/pdfs/14/2/411.pdf
https://doi.org/10.1093/law/9780198784357.001.0001
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لوقت لم يكن ففي ذلك ا لم تصنع قانونا  بمفردها، لكنها الجذور والأصل لقاعدتين عرفيتين مهمتين.
ن لم يكن متناسبا . لكن  عذراك مبدأ عدم استخدام القوة، و هن الدول بالدفاع عن النفس كان مقبولا  وا 

ة كارولاين فإن الدفاع عن النفس لا يمكن أن يكون مشروعا إلا بتحقق معياري الضرورة من بعد حادث
 امنهم يختلفان هنا في القانون الدولي عنهما في القانون الجنائي، وسنوضح كلا   ين، اللذ1والتناسب

 على الهجمات الإلكترونية في القانون الدولي. طبقهعلى حدة ثم ن

 2لدفاع عن النفس ضد هجمات سيبرانيةفي ا الضرورة: لوالقسم الأ 

هديد تكون الدولة في حالة ت أنفعل الدفاع يجب أن يكون ضروريا  فإن ذلك لا يعني  إن :عندما القول
يكون هناك خيار آخر  ألاأنها لن تكون موجودة. بل يكفي  أو، أي إما أن تدافع عن نفسها 3يوجود

كن ول ها،إذا لم تدافع عن نفس تكون موجودة بعد ذلك لن الدولة . ليس لأن(4) النفسسوى الدفاع عن 
- ،مباشرة فلا تملك خيارا سوى صده بالقوة دفاعا  عن نفسك هاقادم إلي أوالآن  هاالهجوم حاصل علي

نه . إ5لقوة هو الخيار الأخير الذي لا يوجد سواه لوقف الهجوم المسلحالأن اللجوء إلى  -بمعنى آخر
أنه قد تم  يعني وهذا للضرورة. امعيار بوصفه أو آخر الحلول  ،خيار الأخيرمن المهم فهم المقصود بال

 لقوة دفاعا  عن النفس. أي أنه علىإلى اولم يبق طريق غير اللجوء  السلميةاستنفاد جميع الطرق 
 مع الدولة الغازية، أو قامت بإجراءات كقطع تفاوض، أو حاولت التفاوضتثبت أنها قامت بالأن الدولة 
على  بعبارة أخرى و مجلس الأمن. إلى دية، أو تكون حاولت أخذ المسألة قات الدبلوماسية والاقتصاالعلا

الدولة أن تثبت أنها قامت بكل الإجراءات السلمية الممكنة ولم تنفع في وقف الهجوم عليها لذلك 
 .6فاستخدام القوة هو خيارها الأخير

تكون الدولة في ظرف قهري بحيث لا يمكن أن  وهو عندما، اك بديل آخر لإثبات عنصر الضرورةهنو 
ب في مثل ذلك الموقف، لذلك فإن مقتضيات المنطق تتطل تفاوضتتوقع منها الدول الأخرى أن تبدأ بال

                                                             
Nuclear Weapons advisory opinion, para. 41, p. 245 

 
[1] O’Brien, J. (2001). International Law (1st ed.), p. 682. Abingdon, United Kingdom: Routledge. 
[2] Gardam, J. (2009). Necessity, Proportionality and the Use of Force by States. Cambridge, 

United Kingdom: Cambridge University Press. https://doi.org/10.1017/CBO9780511494178  
 المرجع السابق [3]
 128ص –المرجع السابق  [4]
 18ص – Green, J. A. – The International Court of Justice –المرجع السابق  ]5[
 62-68ص –السابق المرجع  ]6[

https://doi.org/10.1017/CBO9780511494178
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. كل (1)أنه الحل الأخير دون أن تقوم الدولة بسلك كل الطرق السلمية المتاحة لتسوية النزاع الاستنتاج
خذ إجراءات أو تت ،تفاوضتوقع منها أن تقبل باليمن غير المنطقي أن ته هنا أنه ابما على الدولة إث

 لأن الموقف لا يسمح إلا باستخدام القوة وفقا لمقتضيات العقل والمنطق. ،مثل العقوبات الاقتصادية

ففي الواقع لا يلوم المجتمع الدولي دولة دافعت عن نفسها بعد قيام قوات مسلحة بعبور حدودها والتوغل 
وف، في مثل هذه الظر  تفاوض، فلا أحد يتوقع التفاوضبحجة أنها لم تحاول ال ،أراضيها في عمق

ويصبح الدفاع عن النفس باستخدام القوة هو التصرف الوحيد المنطقي لرد العدوان. لكن إذا كانت غارة 
قبل أن  ممتوقع من الدولة أن تحاول فتح قناة للمحادثة والتفاه أنه :يمكن القول بسيطة نسبيا عندها
فآخر حل أو آخر خيار لا يعني أنها مسألة وجود أي لحماية وجود الدولة بل يعني  تسارع بالرد بالقوة.

حماية مصالحها الأمنية، المشكلة هنا أن هذا المعيار يترك المجال للدول لتقدر حالة الضرورة تقديرا  
 .2شخصيا  

 الضرورة في الهجمات السيبرانية:

الهجمات السيبراية وعنصر الضرورة في الدفاع عن النفس ضد الهجمات السيبرانية. ننتقل بالحديث إلى 
في نطاق العمليات السيبرانية لا يختلف النقاش عن القاعدة العامة للضرورة فيجب أن تثبت الدولة ف

 لصد الهجوم الإلكتروني اضروري كان التي تعرضت لهجوم سيبراني مسلح ان قرار الدفاع عن النفس
ليس في بداية العملية . 3ى أن الدفاع هو الاستجابة الوحيدة الممكنة لوقف الهجوم السيبراني المسلحبمعن

فكل  ،الدفاعية فحسب بل يجب أن يكون عنصر الضرورة حاضرا في كل عملية في الهجوم الدفاعي
 خطوة يجب أن تكون مرتبطة بإحباط الهجوم الإلكتروني الذي تتعرض له الدولة.

أن يكون الرد على العملية السيبرانية سيبرانيا  بالمثل فيمكن أن يكون ماديا طالما أنه ضروري  ولا يشترط
العمليات  للبنية التحتية المستخدمة في ا ماديالصد الهجوم. مثلا الهجمة الدفاعية يمكن أن تكون استهداف

نقل البرامج تر و ة الكومبيو أو البنى التحتية المستخدمة لربط أجهز  ،مثل خوادم الإنترنت ،السيبرانية
وكذلك  -ضرب النظام الكهربائي الذي يشغل العملية السيبرانية  أوسلاك والمحولات، والوسائط مثل الأ
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كل ذلك  1البنية التحتية التي تنطلق منها العمليات السيبرانية كأجهزة الحاسوب والمبنى الذي يحتويها.
 رونية.نحو وقف الهجمات الإلكت هدفاع عن النفس موج

كما أن الضرورة دفاعا عن النفس في سياقها العام تعني آخر الحلول كذلك فإن مفتاح تحليل الضرورة و 
. 2لا تصل لمستوى استخدام العنف في السياق السيبراني هو وجود أو عدم وجود مسارات عمل بديلة

اولة التواصل بها مثل محهجوم أن تقوم إلى لتي تحتم على الدولة التي تتعرض تلك التدابير السلمية ا
من الممكن أن يكون الهجوم الإلكتروني على دفعات تظهر  ،تفاوضوال ،مع الدولة التي قامت بالهجوم

آثارها في مراحل قد يصعب تطبيق تلك المعايير في بعض سيناريوهات الهجمات الإلكترونية، خصوصا 
 كثر تناسبا.أية أخرى هناك تدابير سلم فإن لذلك ؛كانت الهجمة قصيرة ومباغته إذا

من امثلة التدابير السلمية المتوقع البدء بها في سيناريو الهجوم الإلكتروني أن تكون الدولة المستهدفة و 
مثالها و  3ط.قبل الدفاع السيبراني النش اتخاذ ما يعرف باستخدام الدفاعات السيبرانية السلبيةعلى قادرة 
الثغرات حيح بتص وذلك بحيث تمنع المتسللين من الوصول الميزات الأمنية لنظامها الخاص ضبطبأن ت

من  ونحو ذلك امؤقت جومية، أو أن تقوم بفصل الإنترنتالأمنية التي تستغلها العملية الإلكترونية اله
 روري.يصبح غير ض أن ، وبالتالي فإن الدفاع عن النفس من شأنههجوميةالغير الإجراءات السلبية 

ن كان استخدام ال ، صدهاضروريا ل -دفاعا عن النفس ضد هجمات إلكترونية-قوة التقليدية كذلك وا 
يجب على الدولة المستهدفة أولا  أن تنظر في إمكانية اتخاذ إجراءات سيبرانية مضادة ضد الدولة  فإنه

ة مثل إيقاف إمكانيومن أمثلة ذلك أن يكون لديها المهاجمة قبل التفكير في تدابير الدفاع عن النفس. 
فهو الخيار المفضل  4لارتكاب العملية الإلكترونية ؛ل الكمبيوتر الذي تستخدمه الدولة المهاجمةتشغي

 الإجراء إمكان بمعنى آخر أينما وجدو  .5على استخدام القوة في الدفاع عن النفس ضد الجاني البشري 
 .6جب أن تنتفي الضرورة للدفاع عن النفس باستخدام السلاحو  المضاد السيبراني
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استكمالا لمطلب استنفاد الخيارات غير القسرية في النطاق السيبراني قبل  دهذا التدرج يمكن أن يعمثل 
ذا كانت ن الضرورة تتحقق فقط إإ :يمكن القول عن النفس. وبالتالي اقرار باستخدام القوة دفاعالاتخاذ 

لنفس هو يدية للدفاع عن ان استخدام القوة التقلا  و  ،جميع الخيارات غير القسرية المذكورة قد استنفدت
وهذا أمر بدأت الدول تلتزم به في  الوحيدة لصد الهجوم المسلح. والطريقة الفعالة ،الملاذ الأخير

المتحدة في آخر  الولاياتيمكن الاستشهاد بعلى سبيل المثال و استراتيجيات الدفاع السيبراني والوطني. 
 تصريح لها عن سياستها في الضرورة:

 الفضاء يف شيكو أو  ،فعلي مسلح ضد هجوم النفس عن للدفاع القسرية التدابير لىإ اللجوء "قبل
 الدفاعات أو بيةالسل الإلكترونية كانت الدفاعات إذا فيما تنظر أن للدول ينبغي خلاله، من أو السيبراني
 1به" شيكالو  يدالتهد أو المسلح الهجوم لتحييد كافية القوة ستكون  استخدام عتبة عن تقل التي النشطة

لا فإن الرد بالدفاع عن  ،2كذلك مما يرتبط بالضرورة التحقق من أن الهجوم السيبراني ليس حادث ا وا 
النفس سيكون غير ضروري. وهذا الأمر يمكن التحقق منه جزئيا عن طريق طبيعة الهجمات الإلكترونية 

جزء ق أم غير وارد، لكن اللنطاودقة استهدافها لجهة حيوية في الدولة، وهل الخطأ وارد أصلا في هذا ا
 -أي لم تقف خلفه دولة-، فإن لم يكن دوليا  لتحقق من كون الهجوم دوليا  أم لافي ذلك هو االأهم 

غير  القانون ضد الجهات الفاعلة إنفاذ تدابير واعتماد تعاون ال إلىدفاع عن النفس ليختلف الرد من ا
ن تحديد م أدنىحد  إلىلكن ذلك يحتاج  .3لإلكترونيةا الهجمات منها نشأت التي الدولة مع الحكومية

لأن طبيعة الإنترنت تجعل من الممكن انتحال  ؛مر يصعب التحقق منهأهوية منفذ الهجوم، وهذا 
ال على قول دمع استنتاجمصدر الهجوم، لكن المطلوب هو اتخاذ كل الوسائل المتاحة للوصول لبناء 

 من التفصيل. بشيء في الفصل الثالثه مر سيتم التطرق لأمصدر الهجوم، وهذا 

أخيرا فإن الضرورة في نطاق الهجمات الإلكترونية يختلف تقديرها من دولة لأخرى فالدولة ذات الأنظمة 
 هال السيبرانية الدفاعية القوية وذات الاستراتيجيات السيبرانية الهجومية الواضحة قد لا يكون ضروريا

. كذلك في يرةيسذات الإمكانات السيبرانية الالتقليدية بقدر الدولة أن ترد بالدفاع عن النفس بالطرق 
جمات تعرضت الدولة )أ( له إذاتقدير عنصر الضرورة يجب الأخذ بالظروف المصاحبة لكل دولة، مثلا 
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ة مضادة رونيإلكتالرد على الدولة )ب( بهجمات فشرعت في ة على أحد منشآت البنية التحتية إلكتروني
من الناحية الواقعية انتفت الضرورة في  فإنهاء الهجمات. نهإأن الدولة )ب( قررت ن تعلم أقبل 

الإجراءات السيبرانية التي قامت بها الدولة )أ( لكن تصرفها ليس له صلة مباشرة بمسألة ما إذا كانت 
لدولة ا قد تصرفت بشكل قانوني دفاع ا عن النفس. فتقييم الضرورة يتم بناء على الوقت الذي اتخذت فيه

 فإذا تبين أن تقديرها لضرورة الرد كان بناء على التي ألجأتها إلى إجرائها ذلك، والظروف ،)أ( الإجراء
 .1معطيات معقولة فهذا لا ينال من عنصر الضرورة الذي يجعل الدفاع عن النفس مشروعا

 التناسب في الدفاع عن النفس ضد الهجمات السيبرانية: القسم الثاني

، هو والبعد عن المبالغة بالرد .وهو مقترن بالمعقولية ،في ردود أفعال الدولمطلب دائم  التناسب هو
هم لعدم وهو معيار مغير المشروع، الذي يفصل بين الدفاع عن النفس بشكل مشروع وبين الاعتداء 

. ى يسمح للدول أن تدافع عن سيادتها واستقلالها دون تدمير الدول الأخر  بأن ؛الوقوع في التصعيد
يعني أن يكون شيء متناسبا  مع شيء آخر، أي هو توازن بين شيئين. فإذا طبقنا ذلك عامة  والتناسب

 يعني أن فعل الدفاع عن النفس يجب أن يكون متناسبا مع الهجوم. أنهعلى نطاق الدفاع عن النفس ف

أن  اسب حيث يرى وهو الفهم التقليدي للتن ،ينادي بالتماثل أولهما: 2ناوفي تفصيل ذلك هناك مذهب
نه إ.  فإن هاجمت قوات قليلة العدد فالدفاع عن النفس يعني التماثل مع القوة المستخدمة في العدوان

. المشكلة هنا أن التماثل في الرد قد لا يكون كافيا  3بليتحقق التناس بالعدد نفسهالرد إلا  لا يمكن
غزاة لكنه يترك المجال لل ،الهجوم مؤقتاصد في للدفاع عن الدولة ودحر الهجوم عليها، أو قد ينجح 

 لإعادة تنظيم الصفوف وا عادة الهجوم.

 يعني لا التناسبالمذهب الثاني الذي يرى أن يذهب إلى والقضاء الدولي  فقهاء القانون لذلك أغلب  
. 4"آخر وهو التناسب مع "هدف إيقاف الهجوم بشيءبالضرورة التماثل مع الهجوم بل يقاس التناسب 

                                                             
 [1] Tallinn Manual 2.0, commentary to rule 72, para. 6, p. 350 

 66ص –  Green, J. A.   – The International Court of Justice –المرجع السابق  ]2[
 196ص – .Gazzini, T –المرجع السابق  ]3[

 [4] Higgins, R. (1995). Problems and Process: International Law and How We Use It (Reprint ed.). 

Oxford, United Kingdom: Clarendon Press. 

https://doi.org/10.1093/law/9780198764106.001.0001;  

 89ص – .O’Connell, D. P –المرجع السابق 

 98ص – ni, T.Gazzi –المرجع السابق 

https://doi.org/10.1093/law/9780198764106.001.0001


145 

 

فالفعل  نف الدفاعي وهو هنا وقف الهجوم إذنه طالما أن الدولة لا تستخدم القوة بشكل يتعدى الهدأي أ
ة أقل من طلوبم، أو قد تكون القوة اللقوة قد يكون ضروريا لوقف الهجوممزيد من اوبالتالي مشروع. "

في  د من المرات. كذلك بإمكان الدولة أن تغير على دولة أخرى لعدالاعتداءتلك التي استخدمت في 
ن كان ذلك ردا على هجوم مسلح واحد، طالما  ،محددة من الزمن دوريا ولمدةصورة دفاعية بشكل  وا 

دف هأن ذلك يحقق الهدف الدفاعي بشكل معقول. إن في ربط التناسب في الدفاع عن النفس مع 
لة فلا يحق للدو حماية من استخدام عذر الدفاع عن النفس لأغراض انتقامية،  وقف الهجوم المسلح

الأضرار المادية والبشرية التي حدثت  المقدار نفسه منإلى إحداث بحجة الدفاع عن النفس السعي 
لا سقطت الشرعية  هدف إليهييجب أن ى إقليمها، لأن كل ما عل فعل الدفاع هو إيقاف الهجوم المسلح وا 

 عن فعل الدفاع.

ة غندا بالقو أو بين أوغندا وتنزانيا. اعتدت م كان هناك توتر عسكري على الحدود 1606في العام 
 كان الرد متناسبا في البداية. لكن بعد ذلك أخذت القواتو وردت تنزانيا بالقوة،  ،المسلحة على تنزانيا

ك مما أسفر في النهاية عن تغيير النظام الحاكم في أوغندا وبذل ؛التانزانية بالتضخم والتوغل في الدولة
 لأن هدفه ،. فبالرغم من أن استخدام القوة كان مشروعا في البداية1متناسب أصبح استخدام القوة غير

ر لأنه فقد عنص ؛وضمان عدم حصول هجمات أخرى تالية إلا أنه لم يعد مشروعا ،تأمين الحدودكان 
 التناسب مع هدف الدفاع. فلكي تدافع تنزانيا عن نفسها لم تكن بحاجة لتغيير النظام.

)في شرط التناسب مع الهدف( تكمن في ترك المجال للتقدير الشخصي للدول،  مرة أخرى المشكلة هنا
أكثر بكثير من شرط التكافؤ مع حجم القوة المستخدمة. فهنا يكون المجال متاحا  للدول لاستخدام أي 
مقدار من القوة طالما أنها تعتقد أنه يدحر العدوان ويحقق الأمن. لكن تجدر الملاحظة أن معياري 

لين قف الهجوم ليسا منفصب بالتماثل مع القوة المستخدمة في العدوان أو التناسب مع هدف و التناس
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مع القوة  ر التكافؤمعيا فيمتناسب بشكل كبير الغير تماما . فغالبا  الفعل  ا عن بعضعن بعضه
 . 1لن يكون متناسبا  مع الهدف الدفاعي ةالمستخدم

 التناسب في الهجمات السيبرانية:

 ،الدفاع عن النفس ضد هجوم تقليديهو المنطلق لمناقشة التناسب  الدفاع هدفالتناسب مع  اذا كان
ك لا يعني التماثل أو المعاملة بالمثل، لذل-كما في القاعدة العامة– في الهجمات السيبرانية لتناسبا فإن

السيبرانية  وسيلةاليمكن استخدام ف للرد عليها. نفسها ليست هناك حاجه لاستخدام الوسيلة السيبرانية
 ،ومالمستخدمة في الهج تعطيل الخوادم )السيرفرات(مثل الرد ب هذه الهجماتاعا عن النفس ضد دف

المعتدية لدولة ة لالسيبرانيات نتحصيالالهجومية الكافية أو كانت  فر القدرات السيبرانيةالكن إذا لم تتو 
ا على هجوم إلكترونيعن النفس ر  ادفاعلحركي افيمكن اتخاذ خيار الهجوم  قوية   .2د 

 ادفاعالمدة المعقولة بين الهجوم المسلح والرد ، وهو 3مما يدخل في مفهوم التناسب )التناسب الزماني(و 
لمسلح هدف ايقاف الهجوم امع الدفاع عن النفس  فيها توجيهيتسق  المدة المعقولة مماإن عن النفس، 

 فعبارة المدة المعقولة مرنة غير محددة، معقولا دما يعويمنع الأعمال الانتقامية. لا يوجد مدة محددة ل
الولايات  احتاجتالأمر يختلف من دولة إلى أخرى. مثلا بعد أحداث الحادي عشر من سبتمبر و 

. بينما 4ذلك مقبولا عدجراء الدفاع عن النفس وقد إشهر من التحضيرات قبل اتخاذ  المتحدة إلى مدة
ها الولايات تنيكاراجوا على سبيل المثال، أن التدابير التي اتخذ مكة في حيقضت محكمة العدل الدول

. التناسب الزماني 5نهاية الهجوم المسلح المزعوم منأشهر بعد لأنها تدخلت  ؛المتحدة ليست ضرورية
قد  ةالسيبراني يةفالعملصعوبة في التعقب، من لهجمات السيبرانية، لما تتصف به أهمية كبيرة في ا وذ

ت السيبرانية مصدر الهجما ةلكن قد تستغرق التحقيقات في معرف ،ئق لإحداث أضرار جسيمةتستغرق دقا
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لشرعي الرد بالدفاع ا لها فهل يحق ،بعد عدة أشهر من التحقيقات ةالمسؤولفإذا ظهرت الدولة  ،أشهرا
 ؟1عن النفس

الضرورة  نلأ ؛روعالرد بالدفاع عن النفس غير مش يكون  ذلك نظرة الأولى التقليدية للإجابة عالنب
ن غير استخدام القوة دفاعا ع ،العديد من الإجراءات الأخرى  باتخاذالزمنية تسمح  ذلك أن المدة !انتفت
ضادة اتخاذ تدابير م أو، بالموقف نخطار مجلس الأمإوتقديم  ،مع الدولة المعتدية تفاوضكال ،النفس

وسينتفي  .نجمت من الهجوم السيبراني حتى تقوم بالتعويض عن الأضرار التي ؛ضد الدولة المعتدية
مكن تصور يللرد. وبمزيد من التحليل المعقولة المدة يكون مقيدا بوقف الهجوم وانقضاء  لأنه ؛التناسب

فإذا  ،وأن الذي تم جزء من سلسة هجمات مستمرة ،بعد هِ ينتَ لم لكن  ،السيبراني توقف أن الهجوم
يمكن أن تستخدم عذر الدفاع عن النفس،  ، فإنهلى ذلكدلة قوية ومقنعة عاستطاعت الدولة تقديم أ

بل باستخدام الدفاع عن النفس ضد تهديد  ،لكن ليس عن الجزء الذي حدث من الهجوم السيبراني
الاستباقي، وهو ما يناقش في المطلب الثاني من هذا وهو ما يعرف بالدفاع  ،بهجوم سيبراني متوقع

 المبحث.

سب فة وتختلف بحو ن كانت المدة المعقولة للدفاع عن النفس غير معر ا  و  أنهتجدر الإشارة إلى  هذا 
الحق في  لانتهاءمن الميثاق قد حددت أحد محركات التناسب الزماني  21المادة فإن كل موقف، 

وفق تدابير نظام الأمن الجماعي، وبالتالي يجب أن يتوقف  الأمنوهو تحرك مجلس  ،ع عن النفساالدف
 2جرد اتخاذ مجلس الأمن "التدابير اللازمة لحفظ السلم والأمن الدولي ".الدفاع عن النفس بم

موجها  ضد المكان الذي يصدر منه الخطر  ةمفهوم التناسب أن يكون استخدام القوة الدفاعي ويشمل 
ا جغرافية على الدفاع عن النفس، مما يعني أناف ،) التناسب المكاني( ا قيود  لقوة ا لتناسب يفرض أيض 

يدت محكمة العدل الدولية في قضية الأنشطة أ وقد 3منطقة التهديد حصرا. إلىعية "يجب أن توجه الدفا
المسلحة في إقليم الكونغو فكرة التناسب في النطاق الجغرافي في استخدام الدفاع عن النفس فجاء في 

 الحكم:

                                                             
 المرجع السابق ]1[
 61ص – Roscini, M. – Cyber Operations and the Use of Force –المرجع السابق   ]2[
 181ص – .O’Meara, C –المرجع السابق   ]3[
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لومترات من حدودها لاحظت المحكمة أن استيلاء أوغندا على المطارات والمدن على بعد مئات الكي"
لا يبدو متناسبا مع سلسلة الهجمات التي حدثت عبر الحدود والتي زعمت أوغندا ترقى إلى تحريك 

 .1"الحق في استخدام القوة في للدفاع عن النفس

أن المحكمة أظهرت أن امتداد الحق في الدفاع عن النفس عبر مئات الكيلومترات عن الهجمات وبالرغم 
 مناسبا. دالنطاق الجغرافي الذي يع هو ما لم تبين فإنهااسبا الحدودية ليس متن

وربما هذا الغموض في مقياس التناسب المكاني هو الذي جعل هناك فراغا فقهيا للتصدي له، فلم يقترح 
تفصيلا للتناسب المكاني في نطاق الهجمات السيبرانية. لكن هذا الأمر غاية في الأهمية  (تالين)دليل 

تارت الدولة الرد بنفس الوسيلة وهي الهجمات السيبرانية. فاستخدام السلاح التقليدي خصوصا إذا اخ
جمات مرئية للهالغير من عدمه، لكن الطبيعة ثم قياس تناسبه  ،يمكن أن يحصر نطاقه بوضوح

نزع مما يضرب عنصر التناسب ويؤدي ل ؛السيبرانية قد تشجع على المبالغة في الانتشار الجغرافي
 عن الدفاع عن النفس.الشرعية 

الزمان  المأخذ هو سعةنوعي التناسب: الزماني والمكاني، هذا  وبهذا يتبين أن ثمة مأخذا مشتركا على 
ضبط التناسب الزماني بالمعقولية وبقاء عنصر الضرورة، فإنه لابد والمكان فيهما كليهما! وكما تقرر 

ع هدف للقاعدة العامة للتناسب وهو التناسب م اوفق في الهجمات السيبرانية المكانيمن ضبط التناسب 
لحيوية اصد الهجوم بنجاح. فالدفاع عن النفس ضد هجمات سيبرانية قد لا يستلزم شل جميع المرافق 

ر قدر من الخسائر أكب متفرقة للهجمات السيبرانية المضادة لتسبيب أهدافنتقاء افي الدولة المعتدية، أو 
النفس  ت الدفاع المشروع عن. في كل موقع جغرافي تمارس فيه عملياكتعطيل سوق البورصة المادية 
ي موقع، جد ذلك الرابط في أو السيبرانية العدوانية فإن لم ين يكون هناك ارتباط بصد الهجمات ألابد 

 كان الدفاع عن النفس غير مشروع في ذلك الموقع على الأقل.

ان الهجوم كدام القوة دفاعا عن النفس حتى لو يحدث في الواقع العملي أن الدول تدفع بضرورة استخ
ن كان -أن زعم فت يسيراالسيبراني عليها  دد الأمن الوطني لأنه يه ؛الرد عليه ضروري   -يسيراالهجوم وا 

ة في السيبراني محطة الكهرباء الرئيس واستخدام القوة هو آخر الحلول المتبقية، كأن يستهدف الهجوم
 بلد صغير يعتمد عليها.

                                                             
 [1] Armed Activities judgment, para. 147, p. 223 
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ا طابع شخصي، خصوصا في البداية عندما تقرر الدولة و القول إن شرطي الضرورة والتناسب ذ يمكن
فليس هناك معيار دقيق يحكم نظرة  ،ثم تقرر ما هو ضروري وما هو متناسب ،أن تدافع عن نفسها

الدولة الشخصية. ولكن بعد ذلك، قبول المجتمع الدولي لمشروعية الدفاع عن النفس، وقبول فقهاء 
لى علقانون الدولي، واقتناع محكمة العدل الدولية وربما حتى قبول مجلس الأمن من عدمه، يضفي ا

ما يمكن  حاول الدولة اختيارمن الموضوعية، لذلك في موقف الدفاع عن النفس يتعين أن ت ئا  شيالحالة 
ن كان يمكن  إلى بسهوله لاحقا. وهنا تجدر الإشارة تسويغه ا للضرورة رية وفقمن الناحية النظ-أنه وا 

لكن الرد  ،استخدام حق الدفاع عن النفس ضد الهجمات الإلكترونية عبر الوسائل المادية -والتناسب
 حية السياسية من التحرك العسكري.السيبراني على هجوم مسلح إلكتروني أكثر قبولا من النا

 المسلح(الدفاع عن النفس في ميثاق الأمم المتحدة )الهجوم شروط : الفرع الثاني

ت الدفاع عن النفس. فقد سبقته إلى ذلك عدة محاولا تناولميثاق الأمم المتحدة ليس أول وثيقة دولية ت
إلى حق  ةمباشر  يشرلم  أن هذاا ميثاق عصبة الأمم. بالرغم من هأهم ،لتأصيل حق الدفاع عن النفس
المتحدة ميثاق الأمم  . لكن(1) نصوصهضمنا من بعض  فإن ذلك يستشفالدول في الدفاع عن نفسها 

 المؤسس الحقيقي لمشروعية الدفاع عن النفس في المفهوم المعاصر. هومنه  21وبالأخص المادة 

 على أنه:منه  01تنص المادة 

ليس في هذا الميثاق ما يضعف أو ينتقص الحق الطبيعي للدول، فرادى أو جماعات، في الدفاع عن "
عضاء الأمم المتحدة وذلك إلى أن يتخذ مجلس الأمن التدابير أنفسهم إذا اعتدت قوة مسلحة على أحد أ 

اللازمة لحفظ السلم والأمن الدولي، والتدابير التي اتخذها الأعضاء استعمالا  لحق الدفاع عن النفس 
ومسؤولياته  بمقتضى سلطته -تبلغ إلى المجلس فورا، ولا تؤثر تلك التدابير بأي حال فيما للمجلس 

من الحق في أن يتخذ في أي وقت ما يرى ضرورة لاتخاذه من  -م هذا الميثاق المستمرة من أحكا
 "الأعمال لحفظ السلم والأمن الدولي أو إعادته إلى نصابه.

 يتضح من قراءة النص عدة أمور:

                                                             
 للمزيد عن التطور التاريخي لحق الدفاع عن النفس انظر: [1]

 -)أطروحة ماجستير(. كلية الحقوق والعلوم السياسية  الدفاع الشرعي في القانون الدولي العام .(2011–2010) .منية، العمري

   https://bu.umc.edu.dz/theses/droit/AELA3806.pdfاسترجع من  .جامعة الإخوة منتوري

https://bu.umc.edu.dz/theses/droit/AELA3806.pdf
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  أي هناك اشتراط زمني لا يمكن  ،اعتداء مسلح أينما يوجديتوجد عذر الدفاع عن النفس
 ةعبار  خلال من ذلك يتبين وواقع. حال مسلح ضد هجومإلا  ممارسة حق الدفاع عن النفس

 المستقبل. في سيحدث أنه لا بالفعل حدث الاعتداء نأ أي" مسلحة قوة اعتدت إذا"

   مجلس الأمن فورا . به ن تبلغألدولة باسم الدفاع عن النفس يجب جراء تتخذه اإكل 
  ه يبدأ مجلس الأمن باتخاذ إجراءاتيبقى استخدام القوة باسم الدفاع عن النفس مشروعا  حتى

بشأن الوضع. العلاقة بين الدفاع الشرعي ومجلس الأمن تنطلق من فكرة مركزية استخدام 
القوة، فالأصل أن لا أحد لديه الحق في استخدام القوة سوى مجلس الأمن بحكم أن مهمة حفظ 

باحة الدفاع عن النفس وج الأمنالسلم و  بين  د لسد تلك الفجوةالدوليين تقع على عاتقه، وا 
 .الأمنالهجوم الحاصل على الدولة وبين تحرك المجلس لحفظ السلم و 

 .لم يرد ذكر الضرورة والتناسب 

القاعدتين العرفيتين خصوصا وأن في القانون الدولي لا هاتين تنسخ  21قد يفهم من ذلك أن المادة 
على  ن الوطنية، لكن القاعدة الجديدة تسمويوجد أي هرمية بين القانون المكتوب والعرف كما في القواني

 .1 القاعدة القديمة بغض النظر عن طبيعتها عرفية كانت أو مكتوبة

لترجمات وفي بعض ا -الحق الطبيعي لا شيء يضعف أو ينتقص النص على أنه:تبدأ ب 21لكن المادة 
 لم تأت 21مادة النفس. أي أن ال للدول في الدفاع عن -(The Inherent Right)الموروث الحق 

ن النفس قبلها. لذلك فعل الدفاع ع موجودالتغير الدفاع عن النفس بل تحفظ الدفاع عن النفس كما كان 
ن لم يردا في النص( وثانيا  بالمادة   تبنتها ه الفكرةهذ .21محكوم أولا بشرطي الضرورة والتناسب )وا 

 .16802محكمة العدل الدولية في قضية نيكاراجوا 

 :على أنه حكمها ينصت ف فقد ؛كرة في قضية المنصات النفطيةوكررت الف

 لىع ، فإنقانونيا   ن النفس مسوغةعالنفس حق الدفاع  عن الدفاع حقأن ممارسة  إثبات أجل "من
 بأنها فتوص الهجمات تلك وأن ،إيرانقبل  من عليها شُنت قد الهجمات أن تُظهر أن المتحدة الولايات

                                                             
]1[ Voyiakis, E., & Goldsmith, J. L. (1999). A Theory of Customary International Law. University 

of Chicago Law Review, 63. https://doi.org/10.2139/ssrn.895462  

]2[  Nicaragua judgement, para. 119, p. 19 

Nuclear Weapons advisory opinion, para. 39, p. 244 

https://doi.org/10.2139/ssrn.895462
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في  المفهوم النحو وعلى المتحدة، الأمم ميثاق من 21 المادة في لمقصودا بالمعنى" مسلحة هجمات"
 1القوة" استخدام بشأن العرفي القانون 

 :قطعيا المحكمة أعلنتفقد  النووية، الأسلحة فتوى فيأما 

ملزم بموجب قاعدة قانونية  والتناسب الضرورة لشرطي النفس عن الدفاع حق ممارسة إخضاع نأ" 
 2عرفية"

. ففعل الدفاع يجب أن يكون 21م الدفاع عن النفس يجب فهم كل من القواعد العرفية والمادة لفه إذن
مجلس ه بلرد على هجوم مسلح ويجب أن يبلغ لكنه أيضا يجب أن يكون في سياق ا ،ضروريا ومتناسبا

 .الأمن، ويظل فعل الدفاع مشروعا حتى يتخذ مجلس الأمن ما يراه مناسبا من إجراءات

ليقوم من الميثاق  21لشرط ثالث جاءت به المادة  هناك حاجةبالإضافة للضرورة والتناسب  يتضح أنه
 لتفصيل.ا إلى بعضاهية الهجوم المسلح تحتاج تحديد مو حق الدفاع عن النفس وهو الهجوم المسلح. 

ق، اتوضيح المقصود بالهجوم المسلح كما جاء في الميث المطلب الآتيلذلك سيتم في الفرع الأول من 
 ثم في الفرع الثاني سيتم النظر في إمكانية اعتبار الهجمات السيبرانية هجوما مسلحا.

 مسلحال الهجوم في حكم الهجوم السيبراني عد   مدى : القسم الأول

السيبرانية  ر أن الهجمةفي محاولة تطبيق معايير الهجوم المسلح على الهجمات السيبرانية ينبغي تذك
تمت  داستعمال للقوة أولا . وق يكون رد بالدفاع عن النفس يجب أن يؤهل لل هجوما مسلحا   دلكي تع
 التي الهجمات -1وهي: 2(4قوة تدخل في نطاق المادة ) دة التي تعلكترونيالهجمات الإ معايير مناقشة

 النطاق الواسع والضرر ذات التعطيلية الهجمات -2القوة  استخدام اثارها تضاهي وأثرها حجمها في
التهديد باستخدام القوة  -4السيبرانية الصادرة من فاعل غير حكومي برعاية دولة  الهجمات -3 الجسيم

 السيبرانية.

د هجوم جذلك لأنه لا يو  ؛كون موضع نقاش في الهجوم المسلحقضية التهديد باستخدام القوة لن ت
 رى هناك الدفاع عنلكن من ناحية أخ ،لقوة في حالة عدم الامتثالابل هو وعد باللجوء إلى  ،مسلح

                                                             
[1] Oil Platforms judgement, para. 51, p. 186 
[2] Nuclear Weapons advisory opinion, para. 41, p. 245 
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 نوعا ليسهو و " الاستباقي عن النفسالنفس ضد التهديد باستخدام القوة والذي يعرف أيضا "بالدفاع 
في  التوسعية في الدفاع عن النفس لذلك سيتم معالجته الأنواع من هو بل النفس نع الدفاع من تقليديا

سيبرانية الصادرة من فاعل غير حكومي الهجمات الحالة المطلب الثاني من هذا المبحث الثاني. أما 
 ،من قام بالهجمات السيبرانية بينما المطلوب هنا هو فحص الهجمات السيبرانية نفسهاب فإنها تعنى

مات الذين لين من الهجو ومتى تعبر عتبة الهجوم المسلح. لذلك سيقتصر هذا القسم على النوعين الأ
 تمت مناقشتهم في قاعدة استخدام القوة وهما:

نجح لمقصود هو الهجمات التي تثارها استخدام القوة التقليدية، واآ في الهجمات التي تضاهي -1
 حداث ضرر مادي على الأرواح والممتلكات.إفي 

فتراضي ل حبيسة العالم الاظالهجمات التعطيلية ذات الضرر الجسيم، وهي تلك الهجمات التي ت- 2
 ،لقوةا استخدامى إلجسيمة قد ترقى  اتسبب أضرار  لكنها عبر طبيعتها التعطيلية ،فلا تحرك ساكنا

 يمس حياة الشعب. احيوي امرفق في حال استهدافها

 لمذكورةا السيبرانية القوة استخدام صور من أي هو النفس عن الدفاع مقام في يطرح الذي السؤال
 مسلحا؟ هجوما يصبح نلأ يرقى أعلاه

 :الهجوم المسلحثار لآهي المضاأ( الهجمات السيبرانية ذات الأثر الحركي 

دم وجود ومتغير بسبب ع ،معقد تحديد الهجمات السيبرانية التي تصل لعتبة الهجوم المسلح أمر نإ
خذ بمعياري محكمة العدل أقق الجسامة من عدمه.  فاذا تم يقاس به تح ،معيار موضوعي واضح

سيبراني هجوم الأن ال أكدالذي  (لينتا)دليل  جاء فيوهذا -الدولية للهجوم المسلح وهو "الحجم والأثر" 
المشكلة  إنف -يضاهي حجم وأثر الهجوم المسلح التقليدي هوأثر  هذا كان في حجمإ امسلح اهجوم ديع

ينا لقياس را معااختب عطن ولم تاتبين ما هو الحجم والأثر المطلوبأن المحكمة لم في الأخذ بالمعيارين 
 لمسلح،ا الهجوم التقليدي الهجوم السيبراني المسلح شأنه فيوشأن هذا المعيار في . 1الحجم والجسامة

روني قد يعد فهجوم إلكتلأن تحقق الحجم والأثر الجسيمين يختلفان  ؛ليس من قياس تحقق معيار كهذاف

                                                             
 وضع استخدام القوة والهجوم المسلح في قاعدة واحدة وجعل الفرق بينهم في الجسامة. مع العلم أن دليل )تالين( ]1[
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الأمر  قة أن. والحقيكبيرا وجسيما في دوله صغيرة، وهو نفسه قد لا يكون له أثر مهم في دولة أكبر
 .1دل فيما تراه جسيما  متروك للدول أن تجا

( من ميثاق الأمم 4)2بينت أن المادة  -فتوى الأسلحة النووية-أن محكمة العدل الدولية في  بيد
بغض النظر عن السلاح المستخدم، فالاحتمالية مفتوحة من  ،استخدام للقوة أيالمتحدة تنطبق على 

ن لم يحدث أن دفعت مستوى الهجومإلى السيبرانية أن تصل الناحية النظرية للهجمات  دولة  المسلح وا 
بد أن تواجه  قائمة لذلك لا، لكن هذه الاحتمالية 2بتعرضها لهجوم مسلح سيبراني حتى هذه اللحظة

 تشريعيا.

فضاء القوة في ال استخدامخلال العشر سنوات الأخيرة التي تعالج مسألة - ةالفقهيفي الكتابات 
نضج مستوى الهجوم المسلح وبالتالي يإلى ني الذي يصل الهجوم السيبرااتفاق على أن  -السيبراني

فكلما كانت الآثار قد  حق الدفاع عن النفس متصور في الهجمات التي تحرك ساكنا  في العالم المادي
 برانيوليس في العالم السي_على أرض الواقع  إصابة أبلغأو  أشد أو تخريب أكبر تسببت بتدمير

برانية الآثار الملموسة للهجمات السي فعندئذ تكون الهجوم المسلح.  مستوىقناعا بإ أكثركانت  حصرا_
 .3الهجمات المسلحة التقليديةب أسهل حصرا ، وأقيس أثرا  

فقدان التحكم بالكمبيوتر المتحكم بأنظمة دعم الحياة ذلك، الهجمات التي تستهدف على مثلة الأمن 
ى أجهزة ت التي تستهدف فقدان السيطرة علالهجماومثلها بشرية؛ ؛ مما يسبب خسائر في المستشفيات

مما يؤدي إلى حدوث فيضانات في المناطق  ؛الكمبيوتر المتصلة بالسدود المائية ومحطات المياة
 الهجمات ومثل ذلك للخطر،وتعريض حياة الناس  ،مما ينتج عنها تخريب الممتلكات ؛المأهولة

                                                             
لمعنى أكثر أنواع استخدامات القوة جسامة في قراءة أحكام محكمة العدل الدولية لينتهي بأن   Greenانظر في تحليل للمزيد، [1]

 ة على تشكيل هجمات مسلحة.المحكمة قبلت فقط الأهداف العسكرية غير الإقليمية على أنها قادر

 33-41ص –  Green, J. A.  – The International Court of Justice –السابق  انظر: المرجع
 [2] Tallinn Manual, commentary to ‘Law of International Responsibility’, para. 13, p. 83 

 111وص 111-118ص – .O’Connell, M. E –المرجع السابق 

 189ص – Roscini, M. – Cyber Operations and the Use of Force –لسابق المرجع ا

 
 18ص – Roscini, M. – Cyber Operations and the Use of Force –المرجع السابق  ]3[

 111وص 111-118ص – .O’Connell, M. E –المرجع السابق 

Tallinn Manual 2.0, commentary to rule 71, paras. 6-7, p. 341 

Tsagourias, N. (2012). Cyber attacks, self-defence and the problem of attribution. Journal of 

Conflict and Security Law, 17(2), 229–244 [p. 230-233]. https://doi.org/10.1093/jcsl/krs019  

 221ص – .Buchan, R –المرجع السابق 

 332ص – .Delerue, F –المرجع السابق 

https://doi.org/10.1093/jcsl/krs019
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ي يل المثال، من خلال المعلومات الخاطئة التالمصممة للتسبب بحوادث مميتة متعمدة هندسي ا على سب
إدخال بيانات خاطئة بشكل  ومن هذه الامثلةكمبيوتر المتصلة بالطائرات، يتم إدخالها إلى أجهزة ال

 يمكن أن ينتج ،مما يؤدي إلى إطلاق مواد مشعة ؛مفاعل نووي انهيارلتحريض على ا قاصدةمتعمد 
ثلة كل تلك الأم ،مكتظة بالسكان المجاورةكانت المناطق  إذا وخاصة عنها عدد لا يحصى من الضحايا

يسهل الاتفاق  -التي تبدأ سيبرانيا  وتنتهي على أرض الواقع بالدمار والتخريب أو الوفاه والإصابة-
 .1هجوما  مسلحا   عدهاعلى 

يمكن  نهأهجوما مسلحا  ف -ذات الآثار التدميرية-الهجمات السيبرانية  عدفي  الخلافتأكيدا على قلة 
جميع الدول التي أعلنت عن سياساتها الدفاعية ضد الهجمات الإلكترونية، أقرت بإمكانية  :إنالقول 

 أنرى تشددا مثل البرازيل، التي تكثر الدول أفي بلوغ الهجمات السيبرانية حد الهجوم المسلح حتى 
بشكل مقيد  يجب تفسيره -استثناء للمبدأ العام بشأن حظر استخدام القوةبوصفه –الدفاع عن النفس 

 ةأن يكون الدفاع عن النفس ضد الجماعات المسلح فكرةأو  عن النفس الاستباقيالدفاع فكرة  رافضة  
إلى تصل  ضد الهجمات السيبرانية التياستخدام القوة دفاعا عن النفس في حق اللكنها ترى ب المستقلة،

 .2مستوى الهجوم المسلح

 ة ذات الأثر غير الحركي:الهجمات السيبرانية المسلحب( 

إذا كان الأمر واضحا بالنسبة للهجمات السيبرانية المسلحة ذات النطاق والآثار التدميرية المشابهة 
يتسم بالغموض في حالة الهجمات التي لا تخلف تدميرا ماديا  لكنها  فإنهللهجمات المسلحة التقليدية، 

الخدمة أو ل استخدام الجهاز أو يتعطقد ينجم عنه ( البيانات الرقمية مما 3)تعطيل أو تبديلتقتصر 
أهم المراجع في تقنين إن   .قتصاديةالاخسائر فضلا عن ال المنشأة بالطريقة التي خصصت لأجلها

                                                             
 182ص –المرجع السابق  –  Dinstein, Y – Defense-Computer Network Attacks and Self –المرجع السابق  ]1[

 [2] A/76/136  

لرأي الغالب منهم هذا البحث الحقيقة هناك صورة ثالثة لعمل الهجمات ذات الأثر غير الحركي وهي سرقة المعلومات لكن ا ]3[ 

يرى بان سرقة المعلومات لا يمكن أن تشكل هجوما مسلحا بالنظر إلى أنه لا يؤدي إلى خسائر بشرية ولا حتى اقتصادية بشكل 

 مباشر. انظر:

 11ص – Roscini, M. – Cyber Operations and the Use of Force –المرجع السابق 

Tallinn Manual 2.0, commentary to rule 71, para. 8, p. 341 

لكن لا يخلو الأمر من بعض الأصوات التي تجادل بأن سرقة المعلومات الحيوية للأمن القومي والمعلومات العسكرية الحساسة  

 يمكن أن تؤدي إلى عواقب وخيمة وبالتالي من المحتمل أن يتم تصنيفها على أنها هجوم مسلح. انظر.

Joyner, C. C. (2001). Information Warfare as International Coercion: Elements of a Legal 

Framework. European Journal of International Law, 12(5), 825–865 [p. 855]. 

https://doi.org/10.1093/ejil/12.5.825  

https://doi.org/10.1093/ejil/12.5.825
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هجوم مسلح من خلال هجمات  وجودتتردد في الجزم بإمكانية  1-(تالين)كدليل -الهجمات السيبرانية 
 عددول في ولتطبيقات ال ،ذلك للمستقبل تاركة   أرض الواقع لا تحرك ساكنا على سيبرانية تعطيلية

 .2عدمهمن  ةمسلح اتمالتعطيلية هج اتالهجم

من الممكن تطبيق معيار محكمة العدل الدولية للهجوم المسلح  -على الأقل-الناحية النظرية  بيد أنه
ر هو أكثر صو  -ليةوفقا لمحكمة العدل الدو -على الهجمات التعطيلية. فإذا كان الهجوم المسلح 

عادية، ال غيررها ولا يطلق على العملية أنها هجوم مسلح إلا بسبب حجمها وآثا ،استخدام القوة جسامة
ما يقارب  ثرها )أضراره( إلىأ( و نطاقهحجمها )في ن العمليات التعطيلية التي تصل إ :يمكن القولفإنه 

 هجوما مسلحا. تعدحجم وآثار الهجمات المسلحة التقليدية 

ذا ما و  حداث شلل في عدد من المرافق إتمكنت من و -الهجمات التعطيلية ذات نطاق واسعكانت ا 
ليست بالقصيرة كأن تستمر عدة أيام، وكانت أضرارها  لمدةواستمرت  ،والخدمات التي تقدمها الدولة

 -يدهي خسائر الهجوم المسلح التقليوخصوصا الاقتصادية منها جسيمة كأن تقدر بالمليارات كما 
لحق بالدفاع ا الذي يحرك في حكم الهجوم المسلحالهجوم السيبراني  عد أمكن وفقا لمعيار الحجم والأثر

، لةات الوطنية المالية لفترة طويإغلاق المؤسسيؤدي إلى هجوم إلكتروني  مثلا، عن النفس.الشرعي 

                                                             
 333ص – lerue, F.De –المرجع السابق  ]1[

Tallinn Manual 2.0, commentary to rule 71, para. 12 
من الضروري التذكير باختلاف معيار الهجوم المسلح في قانون اللجوء إلى الحرب عنه في قانون النزاع المسلح. ففي حين  [2] 

 لما يترتب علية استخدام الدفاع الشرعي عنيتم توخي الحذر في التوسعة من نطاق الهجوم المسلح في قانون اللجوء إلى الحرب 

النفس وبالتالي خطر التصعيد، فإنه في قانون النزاع المسلح يتم التوسيع من نطاق الهجوم السيبراني المسلح حيث تنطبق عليه 

ية. لذلك فاللجنة الرقم قواعد قانون النزاع المسلح من قاعدة التمييز بين المدنيين والعسكريين وحماية الأغراض بما في ذلك البيانات

الدولية للصليب الأحمر تدفع نحو التوسع في مفهوم الهجوم المسلح ف النطاق السيبراني، يتبين ذلك من تقرير القانون الدولي 

 الإنساني والعمليات السيبرانية خلال النزاعات المسلحة )ورقة موقف اللجنة الدولية للصليب الأحمر( الذي نص على الآتي:

 

فسر مفهوم الهجوم على أنه يشير فقط إلى العمليات التي تسبب الوفاة أو الإصابة أو الضرر المادي، فإن أي عملية سيبرانية  "وإذا

تهدف إلى تعطيل شبكة مدنية )مثل الكهرباء أو الخدمات المصرفية أو الاتصالات(، أو من المتوقع أن تتسبب في حدوث هذا 

مشمولة بقواعد القانون الدولي الإنساني الأساسية، التي تحمي السكان المدنيين والاعيان  التأثير بصورة عرضية، قد لا تكون

 المدنية. وسيكون من الصعب التوفيق ما بين مثل هذا الفهم التقييدي المفرط لفكرة الهجوم وبين هدف قواعد القانون الدولي الإنساني"

 

 انظر:

-1المسلحة، صالنزاعات  خلالالسيبرانية  والعمليات الإنساني القانون الدولي( 2811المنظمة الدولية للصليب الأحمر )نوفمبر 

cyber-and-law-humanitarian-https://www.icrc.org/en/document/international-. استرجع من 6

 conflicts-armed-during-operations 

https://www.icrc.org/en/document/international-humanitarian-law-and-cyber-operations-during-armed-conflicts
https://www.icrc.org/en/document/international-humanitarian-law-and-cyber-operations-during-armed-conflicts
https://www.icrc.org/en/document/international-humanitarian-law-and-cyber-operations-during-armed-conflicts
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، فمن لكترونيا واسع النطلقمما يعد هجوما إ، العملة الوطنية انهيارفي متسببا اقتصاد الدولة  مشلا  
 .1المحتمل إلى حد كبير ان يصل إلى "هجوم مسلح" يحرك حق الدفاع عن النفس

قتصر اإذا  ا، بل أيض  أن ترقى إلى مستوى استخدام القوةفقط هي التي يُحتمل  المالية الأضرارليست 
ات الدولة والسير ، كما في حالة الهجمات الإلكترونية التي تعطل خدمالأمر على مجرد التعطيل

 ،ها الماديالدولة، ولا يعني ذلك تدمير  فيتُعيق بشدة البنى التحتية الحيوية ، كأن الطبيعي لمرافقها
جعل ي يمكن أن ،من أجله اولكن عدم توفرها بمعنى عدم القدرة على تحقيق الغرض التي تم إعداده

ا وان لم يرتبط ذلك بخسائر  االهجوم عليه  الخدمة عدم توافر المرفق أو لأن؛ جسيمة ماليةهجوم ا مسلح 
هجوم عند المقارنة مع ال بالحسباناحد آثار الهجوم المسلح التقليدي التي يمكن أخذها  يمكن أن يعد

 .2المسلح السيبراني

الاستعداد للمستقبل يحتم التوسيع في الاعتراف بقدرات الهجمات السيبرانية، فلا  يمكن المجادلة أن
فالدمار  .وحسب ية ذات الأثر الحركي أو التدميري م المسلح في الهجمات السيبرانحصر معنى الهجو ي

والتفجير والإصابات الجسدية هي أحد آثار الهجوم المسلح، لكن على الجانب الآخر هناك الآثار 
آثار  يمكن أن تكون خسائره الاقتصادية تضاهي ةشلل الذي تحدثه الهجمات التعطيليالاقتصادية. فال

ب. وهناك جانب آخر وهو فقدان الشعور بالأمن الذي تحدثه حالة الشلل في الخدمات المقدمة الحرو 
 فتنتقل الدولة إلى وضع طارئ مغاير للحياة الطبيعية.

 ؛عاة للقلقمدباب الدفاع عن النفس أمام الهجمات السيبرانية التعطيلية  ذا كان فتحإ وأما الزعم بأنه
يمكن فإنه  ،د يؤدي إلى حدوث نزاعات عسكرية عرضية وغير ضروريةقبسبب احتمالية التصعيد الذي 

الشروط المطروحة تعتبر ضمانة معقولة في عدم الإفراط في استخدام حق الدفاع عن النفس  الرد بأن
ة الأثر التعطيلي يجب أن يتعدى مرحلة عتب و. فالهجوم المسلح السيبراني ذإلكترونيضد أي هجوم 
م التحقق ث ،على مرفق حساسواسع النطاق تطلب أن يكون الهجوم التعطيلي مما ي ؛لا  أو استخدام القوة 

اهاتها مض إلى درجة يمكنيفوقان نطاق وآثار الاستخدام العادي للقوة جسيمان من أن )الحجم( و)الأثر( 
 بحجم وأثر هجوم مسلح تقليدي. فعلى سبيل المثال إذا استهدفت هجمة سيبرانية أنظمة مراقبة الحركة

                                                             
 19ص – Roscini, M. – Cyber Operations and the Use of Force –المرجع السابق  ]1[
 231ص – .Tsagourias, N –المرجع السابق  ]2[

Melzer, N. (2011). Cyberwarfare and International Law. United Nations Institute for Disarmament 

Research, p. 14. Retrieved from 

https://unidir.org/sites/default/files/publication/pdfs//cyberwarfare-and-international-law-382.pdf  

https://unidir.org/sites/default/files/publication/pdfs/cyberwarfare-and-international-law-382.pdf
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جهة النظر و  فهميمكن جدا ت ، فإنهوالمرافق العامة للدولة ،الجوية للدولة جنبا  إلى الأنظمة المصرفية
ناحية لاهذا الهجوم هو هجوم مسلح. وذلك لتشابه آثاره مع الهجوم المسلح التقليدي من  : إنالقائلة
 بتلك المرافق. فر الخدمات الخاصةاوانعدام السير الطبيعي للأمور بسبب عدم تو  ،المالية

تلك الاحتمالية قائمة من الناحية النظرية بدأت الدول تصرح في استراتيجياتها في الدفاع  ولما كانت
1السيبراني

ن كانت آثارها غير حركية-الهجمات السيبرانية  بأنها ستعد  . مسلحلا هجومفي حكم ال -وا 
مر نفسة الأو  عامةدام الدفاع عن النفس التوسع في استخ فيالولايات المتحدة من الدول السباقة وكانت 

 لى أنعنص تقرير وزارة الدفاع بخصوص سياسة الفضاء السيبراني صراحة  فقدفي السياق السيبراني 
 :ريكي هجوم مسلحمالهجمات السيبرانية التي تستهدف الاقتصاد الأ

ال العدائية" ضد "الأعم "الولايات المتحدة تحتفظ لنفسها بالحق في استخدام "جميع الوسائل الضرورية"
ا  بما في ذلك الهجمات الإلكترونية الكبيرة ليس فقط ضد حكومة الولايات المتحدة أو الجيش ولكن أيض 

 .2ضد الاقتصاد الأمريكي"

 رانإيإعلان هيئة الأركان العامة للقوات المسلحة لجمهورية  بالإضافة إلى الولايات المتحدة فإن
بنظرية  ذتخأمن أوضح الأمثلة التي ولي المطبق على الفضاء السيبراني الإسلامية بشأن القانون الد

 :الهجمات التعطيلية هجمات مسلحة لعدالمرفق الحساس 

"استخدام القوة والهجوم الإلكتروني من وجهة نظر القوات المسلحة  جاءت المادة الرابعة منه بعنوان فقد
 " ونصت على الآتي: الإسلامية إيرانلجمهورية 

 الإسلامية أن تلك العمليات الإلكترونية التي تؤدي إلى: إيرانقد القوات المسلحة لجمهورية تعت

أضرار مادية بالممتلكات و/أو الأشخاص على نطاق واسع وخطير و/أو من المحتمل منطقيا أن  .1
تؤدي إلى مثل هذه الآثار تشكل استخداما للقوة. إذا كانت مثل هذه العمليات تؤثر على البنى 

                                                             
  CCDCOE  – Cyber security strategies –المرجع السابق  ]1[

 [2] Department of Defense Cyberspace, USA. (2011, November). A Report to Congress Pursuant 

to the National Defense Authorization Act for Fiscal Year 2011, Section 934 (Policy Report), p. 4. 

Retrieved from https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-059.pdf  

https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-059.pdf
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قطاع العام كانت مملوكة للأسواء  -تحتية الوطنية الحيوية، بما في ذلك البنى التحتية الدفاعية ال
 .ا تنتهك مبدأ عدم استخدام القوةأنهف -الخاص  مأ

أن حقها في الدفاع عن النفس سيكون  أيضًا الإسلامية إيران. تعتقد القوات المسلحة لجمهورية 2
الإلكترونية ضد البنية التحتية الحيوية للدولة إلى عتبة الهجوم محفوظ ا إذا وصلت خطورة العملية 

 .1المسلح التقليدي

فقد نص التقرير على "للحرب السيبرانية"  2611الهولندية في تقرير  الحكومة ومثال ثالث على ذلك:
 :أنه

معنى ل"هجوم مسلح" با بمنزلةمنظم على وظائف الدولة الأساسية الهجوم السيبراني ال حسبانيجب "
إحداث اضطراب  -أو وجد احتمال–من ميثاق الأمم المتحدة إذا تسبب في  21المقصود في المادة 

حتى لو لم يكن هناك  الدولة،أو طويلة الأمد على استقرار  ،عواقب وخيمة أو ،الدولةخطير في عمل 
 ياضطراب ف ، يجب أن يكون هناكالأشخاص. في مثل هذه الحالات أوعلى الممتلكات  ا  ضرر ا مادي

 .2"وليس مجرد إعاقة أو تأخير الأداء الطبيعي للمهام لذلك،أو محاولة متواصلة  المجتمع،الدولة و / أو 

سلوك الدولة في  سنغافورة في مناقشة في الجمعية العامة للأمم المتحدة حولجمهورية صرحت كذلك 
 أتي:نص هذا التصريح على ما يالتوجه و الفضاء السيبراني في السياق الدولي بما يتماشى مع هذا 

أن يرقى النشاط السيبراني الضار  معينة،من الممكن، في ظروف محدودة  سنغافورة،من وجهة نظر "
 مادي، أوالضرر الأو  ،الإصابةأو  ،الوفاةحتى لو لم يتسبب بالضرورة في  ،مسلحإلى مستوى هجوم 

                                                             
 [1] Declaration of General Staff of the Armed Forces of the Islamic Republic of Iran Regarding 

International Law Applicable to the Cyberspace. (2020, August 17). Young Journalists Club (YJC). 

Retrieved from https://www.yjc.news/en/news/47482/declaration-of-general-staff-of-the-armed-

forces-of-the-islamic-republic-of-iran-regarding-international-law-applicable-to-the-cyberspace  
[2] Advisory Council on International Affairs (AIV) & Advisory Committee on Public International 

Law (CAVV). (2011, December). Cyber Warfare (No 77, AIV / No 22, CAVV), p. 21. Retrieved 

from https://cyberwar.nl/d/20120426_cavv-advies-nr-22-digitale-oorlogsvoering-en.pdf  

( بخصوص 2821كذلك نجد موقف نيوزيلاندا مشابها لموقف هولندا، انظر التقرير الصادر من وزارة الخارجية النيوزيلاندية )

 انطباق القانون الدولي في الفضاء السيبراني:

Ministry of Foreign Affairs and Trade. (2020, December). The Application of International Law to 

State Activity in Cyberspace, para. 7, pp. 1-2. New Zealand. Retrieved from 

https://dpmc.govt.nz/sites/default/files/2020-

12/The%20Application%20of%20International%20Law%20to%20State%20Activity%20in%20C

yberspace.pdf  

https://www.yjc.news/en/news/47482/declaration-of-general-staff-of-the-armed-forces-of-the-islamic-republic-of-iran-regarding-international-law-applicable-to-the-cyberspace
https://www.yjc.news/en/news/47482/declaration-of-general-staff-of-the-armed-forces-of-the-islamic-republic-of-iran-regarding-international-law-applicable-to-the-cyberspace
https://cyberwar.nl/d/20120426_cavv-advies-nr-22-digitale-oorlogsvoering-en.pdf
https://dpmc.govt.nz/sites/default/files/2020-12/The%20Application%20of%20International%20Law%20to%20State%20Activity%20in%20Cyberspace.pdf
https://dpmc.govt.nz/sites/default/files/2020-12/The%20Application%20of%20International%20Law%20to%20State%20Activity%20in%20Cyberspace.pdf
https://dpmc.govt.nz/sites/default/files/2020-12/The%20Application%20of%20International%20Law%20to%20State%20Activity%20in%20Cyberspace.pdf
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طويل نية مستهدفة تتسبب في انقطاع مستمر و التدمير. قد يكون أحد الأمثلة على ذلك هو عملية إلكترو 
 1."الأجل للبنية التحتية الحيوية في سنغافورة

" 2021 نيالإلكترو  الفضاء في العمليات على المطبق الدولي "القانون  عنفرنسا أيضا وحينما أعلنت 
 جاء في فقرة الهجمات السيبرانية المصنفة كهجمات مسلحة:

 أو الأرواح في كبيرة خسائر في تسبب إذا مسلح هجوم أنه على الإلكتروني الهجوم تصنيف "يمكن
تتسبب  رانيالسيب الفضاء في لعملية بالنسبة الحال هو هذا سيكون . اقتصادية كبيرة أو مادية أضرار

 2.بالكامل" تشل أن شأنها من وخيمة عواقب مع الحساسة التحتية البنية فشل في

ها تجمع كلا( وفرنس ،اونيوزيلانديران، وهولندا، وسنغافورة، ا  ، و ستة نماذج )وهي الولايات المتحدة فهذه
أن الأضرار الاقتصادية والمالية كما الخسائر البشرية أو التدميرية يمكن أن تؤهل تدخل الهجوم 

وصرحت  ذلك، على أن دولا أخرى فضلت التحفظ التنويهلكن يجب السيبراني في حكم الهجوم المسلح. 
ت الإلكترونية هجمات مسلحة إذا أحدثت أضرار على الممتلكات والأرواح بحصر اعتبار الهجما

ن أغلب السياسات الدفاعية السيبرانية للدول المؤثرة تعترف إ :. لكن يمكن القول32618كبريطانيا عام 
لدفاع عن وجود الحق في اوترى  ،مرحلة الهجوم المسلح التعطيلية بإمكانية بلوغ الهجمات السيبرانية

ه لأن الدول عن ؛أما متى وكيف تبلغ الهجمات السيبرانية تلك المرحلة فهو أمر غالبا مسكوت ،النفس
ماهيته ومدى  ثم تقرر في ،المحيطة بظروفهوتدرس كل هجوم سيبراني  ،تستبق المستقبل ألاتفضل 

 إستونياسرا وسوي الحاجة للرد عليه دون أن تلزم نفسها بسياسة معينة قبل حدوث الأمر. ففي دول مثل
 وغيرها المسألة هي مسألة انتظار.

ي في مرحلة الانتظار بما ف تمن عدمه مازال مسلحا   هجوما   يعدويبدو أن جميع الآراء والنظريات فيما 
الذي انقسم الخبراء فيه بخصوص مثال الهجمات السيبرانية التي تضرب سوق  (تالين)ذلك دليل 

                                                             
[1] A/76/136 
[2] UN Office for Disarmament Affairs. (2021, December). International Law Applied to Operations 

in Cyberspace (Paper shared by France with the Open-ended working group established by 

resolution 75/240). Retrieved from https://documents.unoda.org/wp-

content/uploads/2021/12/French-position-on-international-law-applied-to-cyberspace.pdf  

والتي تركت فيها تقييم  2821 ولكن يجب الإشارة إلى ان المملكة المتحدة قد أصدرت سياستها السيبرانية الجديدة في العام  ]3[ 

 المعنى الهجوم المسلح لظروف كل هجوم على حده. للمزيد انظر:

  .Wright, J –المرجع السابق 

https://documents.unoda.org/wp-content/uploads/2021/12/French-position-on-international-law-applied-to-cyberspace.pdf
https://documents.unoda.org/wp-content/uploads/2021/12/French-position-on-international-law-applied-to-cyberspace.pdf
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ن أن مجرد الخسائر المالية لا يمكبعض الخبراء  فرأى !اراتخسائر بالمليإلى المالية وتؤدي  قالأورا
تصنيف العملية الإلكترونية على أنها هجوم مسلح. وأكد آخرون على  إلى درجة ضرر يؤدي إلىأن 
وبقي الأمر  1هجوم مسلحأنها قد تكون كافية لوصف العملية  الانهيارالآثار الكارثية لمثل هذا أن 

 ؟المستقبل في تطبيقهوالأمر متروك للدول أي نهج ستختار  ن الرأيين،معلقا بسبب هذا الخلاف بي

ضرار لأالهجمات السيبرانية التعطيلية ذات ا عدعدم التشجيع على  في رأي الباحثة من الأفضل
دمير أو ت ،خسائر في الأرواح إلا إذا سبب هذا الهجوم المسلحالمسلح،  الاقتصادية في حكم الهجوم

ثار تعتمد على مقارنة الآ كهجمات مسلحةالهجمات التعطيلية  قبولإن ممتلكات. واسع النطاق في ال
ير صحيحة وهي في الحقيقة مقارنة غ ،الاقتصادية للهجوم المسلح بالآثار الاقتصادية للهجوم السيبراني

 بالأضرار الفرعية للهجوم المسلح بدلا من تلك الرئيسة المرتبطة بجوهرة. فأول ما يحسب تهتما نهلأ
 الدماءالخسائر الاقتصادية لا تقارن ببشاعة  الحروب هو الضحايا والدمار. وفيفي الهجمات المسلحة 

وة" فكيف الجسيم للق للاستخدامالقصف، لمثل ذلك وضع الدفاع عن النفس "والموت والركام والأشلاء و 
د تسبب حالة التعطيلية قبين الخسائر الاقتصادية والهجوم المسلح. الهجمات السيبرانية  المساواةتتم 

قصى الهجمات السيبرانية نجاحا وتعقيدا( لكن إذا ما بقيت أمن الرعب والشلل في البلاد )وذلك في 
القول بغير ذلك  2الأرواح سالمة والبنى التحتية غير مدمرة فذلك لا يضاهي "الاستخدام الجسيم للقوة".

 كمة العدل الدولية للهجوم المسلح.فيه خروج عن قصد الميثاق وعن النطاق الذي وضعته مح

ولا  ،الخسائر الاقتصادية موجودة في نطاقات مختلفة في العلاقات الدولية إلى أنكذلك ينبغي الانتباه 
تكون مرتبطة بالدفاع عن النفس. مثلا، العقوبات تسبب خسائر اقتصادية جسيمة تؤثر على حياة 

لو  حتى ،الاقتصاديةالدفاع عن النفس ضد العقوبات باحة إ، لكن هل تمت ونموه السكان ورفاة البلد
مواجهة  يقبلخارج نطاق الأمم المتحدة. لماذا  بصفة فردية كانت تلك التي تصدر من دولة ضد أخرى 

العقوبات  تشابه اأنهعن النفس مع  دفاعاالهجمات السيبرانية التعطيلية التي تسبب خسائر اقتصادية 
ار التدابير طإالعقوبات يمكن ان تتم بشكل قانوني في  أندل البعض الاقتصادية في آثارها؟ قد يجا

 مع أن، الفعل العدواني إطارفي  ويأتيوالهجوم السيبراني التعطيلي غير مشروع  ،المضادة المشروعة

                                                             
 [1] Tallinn Manual 2.0, commentary to rule 71, para. 12, p. 342 

التي استمرت ثلاثة أسابيع والهجوم  1288 إستونياالهجمات السيبرانية على  عواقب في سبيل ذلك نقترح عقد مقارنة بين ]2[ 

 الذي استمر ثلاثة أسابيع أيضا. 2886الإسرائيلي على غزة عام 
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أن تتسبب تهديد حياة الناس كوتصل إلى  تقصدهالذي كانت  الإكراهالعقوبات أحيانا تتعدى الضغط أو 
 .1دث في العراقبمجاعة كما ح

عن الخسائر  والتعويض ،وهو التدابير المضادة ،أخيرا فالهجوم السيبراني التعطيلي له علاج يكفيه
بالتدابير  وأتدميرية تسمح بالتدابير المضادة، ال غيربموجب قواعد مسؤولية الدولة. فالطبيعة التعطيلية 

 اون تعهزة الأمم المتحدة، كذلك تسمح بالأي من أج أومجلس الأمن بأخذ الموضوع إلى  أوالقانونية، 
الدولة منشأ  مع تفاوضتسمح بالو الدولي السريع وتبادل الخبرات للسيطرة على الهجوم السيبراني، 

في الدفاع عن النفس التي لا تترك مجالا  لمسارات  ل ذلك ينفي حالة الضرورة المطلوبةالهجمات. ك
 العمل البديلة.

ن الضمانات لتأمين عدم اللجوء غير الضروري للدفاع عن النفس يكفي م أما بخصوص وجود ما
فنذكر قول مايكل شميت الذي يؤكد أن الدول التي تتعرض لهذا النوع من الهجمات ستجادل بتعرضها 

ففي النهاية الأمر هناك مجال للجدال يحركه المصالح  2لهجوم مسلح يستحق الرد بالدفاع عن النفس
الدفاع  تكييفو وفقا  لتكييفها الذي تراه. فالصحيح أن يغلق المجال بوضوح  الوطنية. والدول ستتصرف

 طار الشرعية.إتدمير خارج  أوعن النفس ضد العمليات السيبرانية التي لا تسبب إصابة 

أنه لو ب لكن هناك احتمالية حقيقةما إذا لم تظهر آثار الهجوم السيبراني على الأرواح والممتلكات أ
ي فقد يكون ذلك مؤهلا لاعتبار الهجوم السيبراني ف ،تدمير أوإصابة أو موت ب في سيتسب أنهترك ف

 يستهدف أو تالمستشفيا أجهزة يستهدف كأن ،وبالتالي مشروعية الدفاع عن النفس ،حكم الهجوم المسلح
 الهجوم محك في التعطيلي الهجوم عد يمكن هنا الانفجار، أو للاشتعال قابلة مواد في التحكم وحدات
 تكتمل لم كنل ،المسلح الهجوم بدأ حيث النفس عن الاعتراضي بالدفاع يعرف فيما وهذا يدخل .المسلح
 تهديد دض النفس عن في مطلب الدفاع الفصل هذا من الثاني المبحث في وهذا سيعالج بعد نتائجه

 بهجوم سيبراني مسلح.

 لدليل فق او فالسيبرانية التعطيلية.  لأنها تتطلب توقع دقيق لآثار العملية ،هذه حالة يصعب تقديرها
ود هجوم لتقرير وجماهي آثار العملية السيبرانية التي يمكن الأخذ بها  حين أجاب عن سؤال( تالين)

                                                             
 [1] Provost, R. (1992). Starvation as a Weapon: Legal Implications of the United Nations Food 

Blockade Against Iraq and Kuwait. Columbia Journal of Transnational Law, 30, 577–639. 

Retrieved from https://ssrn.com/abstract=1332012  
 111ص – National Research Council  – Proceedings of a Workshop –المرجع السابق  ]2[

https://ssrn.com/abstract=1332012
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 على .1هلة"مؤ  السيبرانية للعملية معقول بشكل المتوقعة النتائج جميع" :على أن نص مسلح من عدمه
لة بغض النظر عن خسائر الدو -محطة تنقية المياه  فتستهد إلكترونية عملية حالة المثال، سبيل

ذه أحد وه، لمياهلالملوث  الشرب عن ينالناجم والموت المرض وهي حالة تسبب توقع -الاقتصادية
ن أ ومثل ذلك. 2ن النفس ممكنعالآثار التي تتشابه مع آثار الهجوم المسلح التقليدي وبالتالي فالدفاع 

ي مما قد ينتج عنه إطلاق مواد سامة تود كيماوياتعب في نظام مصنع بالتلا السيبرانييبدأ الهجوم 
السيبرانية  دفاع عن النفس لوقف تلك العملياتهنا يمكن اللجوء إلى ال فكذلكبحياة السكان القريبين منه، 

س من مرة أخرى هذه الحالة لي باعتبار أن آثارها المتوقعة بشكل معقول متشابهة مع الهجوم المسلح. 
لتدمير ا أويمكن القول إن وجود علاقة سببية مباشرة بين احتمال الموت  عامةل تقديرها، لكن السه

ذا كان الهجوم قد تمت نسبته   هو لقوةا دولة وكان استخدام إلىوبين الهجوم السيبراني التعطيلي، وا 
 متناسبة يةية الدفاعوكانت العمل تحقيق هدف الدفاع،مرجحا  ل نجاح العملية الدفاعية وكان الأخير الملاذ

 .3به فإن كل ذلك يرجح من شرعية الدفاع عن النفس هدف الدفاع مع

 المطلب الثاني

 الأنواع التوسعية في الدفاع عن النفس وانطباقها على الهجوم السيبراني

ظهرت بعد ميثاق الأمم المتحدة أنواع جديدة توسع من تطبيق حق الدفاع الشرعي عن النفس. فحينما 
 اء جديدالقوة ولا في اصدار استثنا لا تجادل في قاعدة منع استخدام أنهلدول في استخدام القوة فترغب ا
بل تستخدم تلك الاستثناءات الراسخة في الميثاق. مثلا استخدام القوة للتدخل لأسباب إنسانية  ،عليها

ناد على الدفاع عن . لكن الاست4لأنه غير موجود في الميثاق ؛يواجه برفض قانوني قوي في مشروعيته
تحت مظلة -فهو أكثر قابلية للنقاش. لذلك أدخلت الدول  -إن لم يكن أقل جدلا-النفس وفق الميثاق 

لنفس الدفاع عن او الدفاع عن النفس الاستباقي، و الدفاع عن النفس الجماعي،  -من الميثاق 21المادة 
                                                             
 [1] Tallinn Manual 2.0, commentary to rule 71, para. 13, p. 343 
 [2] Tallinn Manual 2.0, commentary to rule 71, para. 13, p. 343 
 [3] O’Connell, M. E., & Arimatsu, L. (2012, May). Cyber Security and International Law, p. 6. 

Presented at the International Law: Meeting Summary, London, United Kingdom: Chatham 

House. Retrieved from 

https://www.chathamhouse.org/sites/default/files/public/Research/International%20Law/290512s

ummary.pdf  
 299ص –المرجع السابق  – Dinstein, Y. – Defence-War, Aggression and Self –سابق المرجع ال [4]

 انظر أيضا:

Orford, A. (2009). Reading Humanitarian Intervention: Human Rights and the Use of Force in 

International Law. Cambridge, United Kingdom: Cambridge University Press. 

https://www.chathamhouse.org/sites/default/files/public/Research/International%20Law/290512summary.pdf
https://www.chathamhouse.org/sites/default/files/public/Research/International%20Law/290512summary.pdf
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يرها وغ وم مسلح بشكل تراكمي،ضد الجماعات المسلحة من غير الدول، والدفاع عن النفس ضد هج
كن بالتأكيد ل ،ومنها ما لا يزال مثارا للجدل في قانونيته ،مشروعا بنص الميثاق من الأمثلة منها ما يعد

وهذا له أثر  ،هناك توجه في سلوك الدول يدفع نحو التوسيع للنظرة الكلاسيكية في الدفاع عن النفس
الج بقانون خاص بها، لذلك فإن التوسيع في الدفاع عن علأنه لا يمباشر على الهجمات السيبرانية 

. يناقش هذا نيإلكترو النفس ضد الهجوم التقليدي يتبعه توسيع في الدفاع عن النفس إذا كان الهجوم 
 الفرع بعض الأنواع التوسعية في استخدام القوة ومدى انطباقها على الطبيعة السيبرانية.

 جوم مسلح تراكميالدفاع عن النفس ضد ه: الفرع الأول

 دل الدولية الهجوم المسلح بأنه:فت محكمة العم عر  1680في قضية نيكاراجوا 

 1أكثر الصور جسامة لاستخدام القوة ""

للقوة.  خفيفوليس مجرد استخدام محدود أو  بليغة وجسيمة،أي أن الهجوم المسلح يعني استخدام قوة 
ن كان الأخير أحد أنواع استخدام القوة ،فاستخدام القوة أكثر شمولا من الهجوم المسلح في قضية و . 2وا 

 بنصها:نفسها الفكرة دل م أكدت محكمة الع2663المنصات النفطية 

  3يكون هجوما مسلحا، لكن كل هجوم مسلح هو استخدام للقوة."إلى أن " ليس كل استخدام للقوة يرقى 

لمسارعة ا بيحتخدام للقوة ضد الدولة يليس كل اس هي أنهمحكمة العدل الدولية  هاالفكرة التي تؤكد
قوة جسيمة. فاشتراط أن يكون الاعتداء جسيما هو الضامن إلى بل يجب أن تتعرض  ،والرد علية بالقوة

لأن الدفاع عن النفس لن يكون ضروريا إلا إذا كان الاعتداء على قدر من  ؛لتحقق معيار الضرورة
 .4الجسامة

                                                             
[1] Nicaragua judgement, para. 191, p. 101 

 38-31ص –  Green, J. A.   – The International Court of Justice –المرجع السابق  ]2[
[3] Oil Platforms judgement, para. 51, p. 186 

اجح أنهم كانوا مرسلين م وقع هجوم صغير على جمهورية سيشل من قبل مجموعة مسلحة من المرتزقة. الر1161في العام   ]4[

شخص( أدين الفعل من قبل المجتمع الدولي بأنه اعتداء مسلح.  93من دولة جنوب افريقيا، وبالرغم من أنهم كانوا بضع عشرات )

والسبب في ذلك هو أن سيشل جزيرة صغيرة وهذا الهجوم اليسير كان كفيلاً بتدمير مطارها الوحيد والتسبب بفوضى عارمة في 

ً إذا وقع على دولة صغيرة مثل سيشل لكن إذا وقع على دولة مثل الولايات المتحدة لن يعد  البلاد.  فمثل هذا الهجوم يعد جسيما

 اعتداء مسلحا؛ لأنه لن يتصف بالجسامة.
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ق الدفاع عن ح للقوة التي يشرع بسببهاوليس أي استخدام -جسيما  السبب وراء اشتراط كون الاعتداء 
 خفيف. كأن يبدأ الأمر بإطلاق نار 1ةيسير هو الخوف من التصعيد العسكري بسبب حادثة  -النفس

ويتطور  ،ثم تقوم الدولة المعتدية بالرد على فعل الدفاع ،ترد الدولة دفاعا  عن النفسف ،عبر الحدود
مباشرة بعد أعقاب الحرب العالمية الثانية يحاول الحد من  لك فإن الميثاق الصادرالأمر إلى حرب. لذ

وليس  ،استخدام القوة المسلحة بأكبر قدر ممكن بأن يشترط الهجوم المسلح أي الاستخدام الجسيم للقوة
 أي استخدام للقوة.

ستخدام القوة للتفرقة بين ا المحكمة معيارا   اتخذتثم بعد التفريق بين استخدام القوة والهجوم المسلح و 
 :كما يتبين من النص الآتيوالهجوم المسلحة في فضية نيكاراجوا 

ا على هجوم مسلح. يجب أن يُفهم من  -فردي ا كان أو جماعي ا-"الدفاع عن النفس  لا يمارس إلا رد 
هوم مفهذا على أنه ليس أي عمل يتم على الحدود الدولية من قبل قوات مسلحة نظامية يدخل في 

الهجوم المسلح، ولكن إذا تم ارسال قوات مسلحة من قبل دولة إلى إقليم دولة أخرى وكانت هذه العملية، 
 2كان يمكن تصنيفها على أنها هجوم مسلح". "حجمها وآثارها"بسبب 

ن الأخير أوالهجوم المسلح مع تأكيد  ،التمييز بين الاعمال العدائية العادية ضرورةهنا المحكمة تؤكد 
فقط هو الذي يخول حق الدفاع عن النفس، ثم بينت أن العملية العسكرية تأخذ هذه الصفة بسبب 

 سبانحلكن اذا ما أخذنا في ال ؟حجمها )الكم( وأثرها)الكيف( دون أن تحدد ما هو الكم والكيف المطلوب
حجم  أن نفإنه سيتبين " الهجوم المسلح هو أكثر الصور جسامة لاستخدام القوة"، أالمحكمة  نص

وعلى  العملية يجب أن يكون على نطاق واسع والآثار يجب تتصف بالجسامة. فإذا كان الهجوم شاملا
 وحسب، بل أو استهداف شخص محدد ،نطاق واسع وليس مجرد تبادل إطلاق نار على نقطة حدودية

                                                             
U.N. SCOR, 36th Sess., 2314 mtg., U.N. Doc. S/PV.2314 (15 December 1981), available from 

https://digitallibrary.un.org/record/49211  

U.N. SCOR, 37th Sess., 2359 mtg., U.N. Doc. S/PV.2359 (20 May 1982), available from 

https://undocs.org/en/S/PV.2359 

U.N. SCOR, 37th Sess., 2361 mtg., U.N. Doc. S/PV.2361 (21 May 1982), available from 

https://undocs.org/en/S/PV.2361 

U.N. SCOR, 37th Sess., 2365 mtg., U.N. Doc. S/PV.2365 (24 May 1982), available from 

https://undocs.org/en/S/PV.2365  

U.N. SCOR, 37th Sess., 2367 mtg., U.N. Doc. S/PV.2367 (25 May 1982), available from 

https://undocs.org/en/S/PV.2367 

 122ص –  A. Green, J.   – The International Court of Justice –المرجع السابق 
 299ص –المرجع السابق  – Dinstein, Y. – Defence-War, Aggression and Self –المرجع السابق  ]1[

 [2] Nicaragua judgement, summary of the Judgment of 27 June 1986, p. 165 

https://digitallibrary.un.org/record/49211
https://undocs.org/en/S/PV.2359
https://undocs.org/en/S/PV.2361(OR)
https://undocs.org/en/S/PV.2365
https://undocs.org/en/S/PV.2367
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اعداد في ة جساملاأو  ،خلفة الهجوم ممافي الممتلكات  لتدميرها المادي الكبيربالجسامة  تتصف آثاره
 فإن العملية تستوفي شرطي الهجوم المسلح الذي يؤهل للحق الشرعي بالدفاع عن النفس. ،الضحايا

 :الرد على استخدام هجوم مسلح تراكمي

وهي مبدأ المنع - 2(4يحدث في الواقع العملي أن تشكو الدول من وجود فراغ تشريعي بين المادة )
ن ل من الميثاق وهي الدفاع الشرعي. فقد تقوم  21والمادة  -م تكن جسيمة(من استخدام القوة )أي قوة وا 

لكن لأن القوة لم تكن جسيمة فإن خيار الدفاع لن يكون مطروحا  ،دولة باستخدام القوة ضد دولة أخرى 
لدولة عرضة أحدهما تكون ا :أمام الدولة المعتدى عليها. فالفراغ التشريعي يضعنا أمام حالتين غريبتين

دوان والأخرى تكون للدولة الفرصة أن تبادر بالع !رد فعلولا تملك القيام بأي  باستخدام القوة داءللاعت
 .1جسيم ولن تكون عرضه لأي رد بدرجةألا تستخدم القوة  على الحرص وكل ما عليها فعله هو

ق لردا على ذلك طرحت بعض الدول فكرة الهجوم المسلح عن طريق التجميع أو التراكم وهو ما يط
استخدامات  من ذا كان هناك عددإمفادها و . Prick Theory of Armed AttackPin "(2)" هعلي
بالإمكان  هإنف -لأنها غير جسيمة بالقدر المطلوب- إلى مستوى الهجوم المسلحها ا حدإرقى تلا  لقوةا

سلحا  م جمع كل الاعتداءات البسيطة ثم تقاس جسامتها بالنظر إليها كوحدة واحدة، لتشكل هجوما  
يخول الرد بالقوة المسلحة. بعبارة أخرى لا نحتاج لهجوم جسيم واحد، يكفي أن يكون لدينا عدد من 

لاعب  مكان دولة أأسواء  نفسه الفاعل صاروخ عبر الحدود( من أوالهجمات البسيطة ) كإطلاق قذيفة 
ك يصبح ولذل ،وم مسلحمتباعدة لترقى تلك الأفعال في مجموعها إلى هج مدد بتكرار علىغير دولي 

من أكبر المؤيدين لهذا المذهب إسرائيل، ولكن استخدمته إن من الضروري الرد عليه بشكل متناسب. 
السيبرانية، تحدث هجمات "الوخز بالإبر"  الهجمات سيناريو في (3)بعض الدول كبريطانيا والبرتغال

ا حادث لكل الفردي الضرر يكون  حينما  مهاجمةل مناسب من الهجمات غير فذلك النوع لذلك. منخفض 
 طويلة يةاستراتيج لأنها نظر ا القطاعات العسكرية، لكن أوكقطاع الاتصالات  أهداف شديدة التحصين

 جيدة، لا نتائج إلى وتؤدي محددة نقاط على الوقوف " منبالإبرهجمات "الوخز  تتمكن قد المدى،

                                                             
[1] Gray, C. (2018). International Law and the Use of Force (Foundations of Public International 

Law) (4th ed.), p. 155. Oxford, United Kingdom: Oxford University Press. 
]2[ Noortmann, M., Reinisch, A., & Ryngaert, C. (Eds.). (2017). Non-State Actors in International 

Law (Studies in International Law) (Reprint ed.), p. 86. Oxford, United Kingdom: Hart Publishing. 
 المرجع السابق [3]
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هجمات ب تدريجي ا الوخز طريق دمة. فعنانخفاض مستوى الخ أولكن التعطيل  ،التدمير إلىتصل 
 1.قلأ بكفاءة تعمل جعلها الأقل على أو إيقافها، يمكن معقدة آلية سيبرانية في

مة للدفاع منتظ دولية ممارسات لكن هناكلا يوجد نص مكتوب يعطي هذه الممارسة اعترافا بالشرعية، 
كذلك،  2.على مشروعية مع الدوليينكر المجتلم و عن النفس ضد "تراكم من استخدام بسيط للقوة" 

 في قضية الأنشطة المسلحة في إقليم الكونغو، رفضتمحكمة العدل الدولية لم تعترض على الفكرة . 
حكم ليس بسبب عدم قبول الفكرة فنصت في ال بسبب نقص الأدلة قوةتجميع استخدام الدفع المحكمة 

 :على الآتي

حتى لو كانت هذه السلسلة من الهجمات المؤسفة يمكن -عليها في الأدلة المعروضة  ترى،"المحكمة 
 3"ا تبقى غير منسوبة إلى ]جمهورية الكونغو الديمقراطية[.أنهف -اعتبارها تراكمية في طبيعتها

حدة القوة استخدمت الولايات المُت فقد ،والولايات المتحدة إيرانكذلك في قضية المنصات النفطية بين 
مر من على نمط مُست ردا  تبريرها بأن جاء هذا " وكان، ة ومنصات النفطييرانضد السفن البحرية الإ
لمحكمة على ا وكان ردعلى السُفن التي ترفع العلم الأمريكي "وخز الإبر"  إيرانالهجمات التي تشُنها 

 :كما يأتيية يرانهذا الدفع في قضية منصات النفط الإ

د ذاته أو بالاشتراك مع "سلسلة الهجمات "التي إما في ح الهجوم،"بالنسبة لسؤال "ما إذا كان ذلك 
استشهدت بها الولايات المتحدة يمكن تصنيفها على أنها هجوم مسلح" على الولايات المتحدة يبرر 

 4الدفاع عن النفس"

 :سلسلة الهجمات التي قصدتها الولايات المتحدة وانتهت المحكمة بقولها ثم فندت المحكمة

                                                             
[1] Lemay, A., Fernandeza, J. M., & Knight, S. (2010). Pinprick attacks, a lesser included case? In 

C. Czosseck & K. Podins (Eds.) (pp. 183–194) [pp. 189-191]. Presented at the Conference on Cyber 

Conflict, Tallinn, Estonia. Retrieved from https://ccdcoe.org/uploads/2018/10/Lemay-Pinprick-

attacks-a-lesser-included-case.pdf  
 لقراءة ممارسات الدول الداعمة لشرعية الدفاع عن النفس ضد هجوم تراكمي انظر: [2]

Jain, A. G. (2014). Rationalising International Law Rules on Self-Defence: The Pin-Prick Doctrine. 

Chicago-Kent Journal of International and Comparative Law, 14(2), 23–70 [p. 47-58]. Retrieved 

from https://scholarship.kentlaw.iit.edu/ckjicl/vol14/iss2/2  
[3] Armed Activities judgement, para. 146, p. 222 
[4] Oil Platforms judgement, para. 64, p. 191 

https://ccdcoe.org/uploads/2018/10/Lemay-Pinprick-attacks-a-lesser-included-case.pdf
https://ccdcoe.org/uploads/2018/10/Lemay-Pinprick-attacks-a-lesser-included-case.pdf
https://scholarship.kentlaw.iit.edu/ckjicl/vol14/iss2/2
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ن يبدو للمحكمة أن هذه الحوادث تي ... لا "حتى لو أخذت بشكل تراكم  لايات هجوم ا مسلح ا على الو  كوِّ
 ".1المتحدة

لا لعدم توافر الأدلة الواقعية، إ ؛موقف الولايات المتحدة ضعيف بهذا الشأن إلى أنوخلُصت المحكمة 
 .2ةلقو استخدام ا يسوغان المحكمة اعترفت بأن هجوما  واحدا  في الهجمات المُتسلسلة يُمكن أن 

 ،وعيةالموض الناحية من كافية ن قواعد الدفع عن النفس غيرأ"الذين يرون  بروخز الإ"مذهب  أنصار
يستخدمون هذين الحكمين  3نفسها حماية على الدول لقدرة -طافر بإ– ومقيدة ،التساهل في مفرطة اأنهو 

الفكرة لكنها رأت أن الأدلة  ، فهي لم ترفض4على اعتراف محكمة العدل بالنظرية وبالتالي شرعيتها دليلا
جوم فالنتيجة أن المحكمة لم تأخذ بمذهب تكوين ه بخلاف ذلكغير كافية لتطبيقها. بينما يمكن القول 

 قديملأنها لم ترغب في ت ،ولم تصادق صراحة على مشروعية الفكرة ،مسلح من سلسلة هجمات أصغر

 .5الدولي القانون  في سالنف عن الدفاع استخدام معايير في توسيع جديدة مساهمة

ليس من السهل التسليم بخطورة هذا الادعاء الذي يعرض منظومة استخدام القوة والتي يستند عليها 
 الميثاق حيث لا يوجد هجوم مسلح يبرر الدفاع. فهذا المذهب يصطدم تماما مع للانهيارالسلم الدولي 
 لأن-ينكارولاكما جاء في اختبار - شرط الضرورةالقانون العرفي خصوصا   ويصطدم مععن النفس. 

لدفاع عن وى الأي وسيلة أخرى س التي لا تترك مجالاملحة الضرورة ال ينفي للقوة لاستخدام الايسرا
دولة عرضة تكون ال عندمابين الهجوم المسلح والاستخدام الأقل للقوة  ان هناك فراغالنفس. دائما يذكر أ

ن الخيارات م ،قيقة لا يوجد فراغ بل توجد مسارات عمل بديلة، لكن الحعليهاللقوة ولا تستطيع الرد 
ت كالعقوباتستطيع الدول اللجوء للإجراءات المضادة  -الخفيف للقوة ستخدامالامع - المطروحة

بر ظرية وخز الإنأو حتى اللجوء لإبلاغ لمجلس الأمن. وتصطدم  ،والطرق الدبلوماسيةالاقتصادية 
كون وهو المدة المعقولة بين الهجوم والرد عليه، هنا ي ،تناسب الزمانيبشكل أكبر بالتناسب خصوصا ال

                                                             
 السابق  المرجع [1]

[2] Oil Platforms judgement, para. 72, p. 195 
[3] Guzman, A. T. (2009). Rethinking International Law as Law. Proceedings of the 115th ASIL 

Annual Meeting, 103, 155–157. https://doi.org/10.1017/s0272503700033978  

Shaw, M. N. (2022). International Law 6th (sixth) edition (6th ed.). Cambridge, United Kingdom: 

Cambridge University Press. 
 81ص –  .Jain, A. G –المرجع السابق  [4]

[5] Ochoa-Ruiz, N., & Salamanca-Aguado, E. (2005). Exploring the Limits of International Law 

relating to the Use of Force in Self-defence. European Journal of International Law, 16(3), 499–

524 [p. 523]. https://doi.org/10.1093/ejil/chi128  

https://doi.org/10.1017/s0272503700033978
https://doi.org/10.1093/ejil/chi128
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تخدام عذر لاس لها الأمر غير مرتبط بالمدة المعقولة بل بما تعتقد الدولة الضحية أنه الوقت المناسب
 .الدفاع عن النفس

لة ممارسة للدو  إذا كان يجوز ما سيبراني. فردا علىالفي المجال بهذه النظرية  (تالين)قر دليل أقد و 
ا على سلسلة من الحوادث السيبرانية الفردية  مسلحا.  وماجميعا هج وصفهابحق للدفاع عن النفس رد 

ا  تكون بعبارة أخرى هل يمكن أن  ه ذلك إمكاني؟ رأى فريق الخبراء الدولي في مجموعهاهجوم ا مسلح 
 إذا تحقق أمرين:

  1نفسه أالمنشأن تكون جميع الهجمات قد صدرت من. 
 2أن تكون الحوادث الصغيرة في مجموعها تفي بمتطلبات الحجم والأثر. 

فإذا كان هناك دليل مقنع على أن هذا هو الحال، نكون أمام أسباب معقولة لمعاملة الحوادث المنفردة 
 على أنها هجوم مسلح مركب.

اءات الإجر يار خبصراحة قد بين  (تالين)الخبراء، برغم أن دليل  باتفاقن هذا الرأي جاء أمن المستغرب و 
من الفقه سواء  اكبير  امر كذلك يجد تشجيعوالأ. 3للقوة خفيفستخدام لا تعرضت الدولةالمضادة إذا 

كفاية بعدم  مسوغين ذلك 5استخدام القوة في النطاق السيبراني أم 4من ناحية الاستخدام العادي للقوة
دولة في حالة عدم الاستقرار خصوصا إذا الإجراءات المضادة في تحقيق الردع، فإلى متى تستمر ال

ن يحقق أيمكن  ،لم تنجح الإجراءات المضادة، لذلك فالرد بالدفاع عن النفس على مستوى هجوم مسلح
 لتوجهامن كل دولة ليس هو  مستقلانصابها. مع ذلك فإن تحقيق الردع  إلىالردع الذي يعيد الأمور 

ن كان لا بد من ان يشرع دليل الذي يقوم عليه القانون الدولي المعاصر. و  لممارسة مثل هذه ا (تالين)ا 
والتأكد من عدم كفايتها قبل استخدام  ،الإجراءات المضادة باستنفادجدى أن يضع شرطا من الأ فإنه

                                                             
[1] Tallinn Manual 2.0, commentary to rule 71, para. 11, p. 342 

 المرجع السابق [2]
[3] Tallinn Manual 2.0, commentary to rule 22, para. 12, pp. 125-126 

 12-13ص – .Dinniss, H. H – المرجع السابق ]4[

 118-186ص – Roscini, M. – Cyber Operations and the Use of Force –المرجع السابق 

 332-339ص – .Delerue, F –المرجع السابق 
 42ص –  Green, J. A.  – The International Court of Justice –المرجع السابق  [5]

 281-288ص –المرجع السابق  – .Dinstein, Y. – War, Aggression and Self-Defence –المرجع السابق 

Nolte, G., & Randelzhofer, A. (2012). Ch.VII Action with Respect to Threats to the Peace, 

Breaches of the Peace, and Acts of Aggression, Article 51. In The Charter of the United Nations: 
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ن الطبيعة التراكمية تنفي الضرورة التي تستوجب الرد الفوري باستخدام أخصوصا  سالدفاع عن النف
 القوة.

م يشترط لكنه ل ،نفسهاشترط أن تكون الهجمات من المنشأ  (تالين)أخرى أن دليل كذلك هناك مشكلة 
مثل -فهل يعني ذلك أنه من الممكن الدمج بين الاستخدام العادي للقوة ، نفسها الطبيعة منتكون  نأ

مع بعض الهجمات السيبرانية التي تعطل بعض الخدمات  -العسكرية على الحدود المناوشاتتلك 
مثلا لتكوين هجوم مسلح يهيئ للرد بالدفاع عن النفس. إذا ما تم التسليم بقبول ذلك النوع الحكومية 
ه محكمة وهو ينافي توج ،ففي ذلك توسيع خطير للهجوم المسلح وعده هجوما مسلحا تراكمياالهجين 

 العدل الدولية في تضييق الهجوم المسلح الذي يهيئ للدفاع عن النفس.

 الجماعي ضد الهجمات السيبرانيةعن النفس الدفاع : الفرع الثاني

المقصود بالدفاع عن النفس الجماعي هو ممارسة الدفاع عن النفس نيابة عن دولة أخرى، مثلا  إذا 
تعرضت الدولة "أ" للهجوم من قبل الدولة "ب" فتتدخل الدولة "ج" لحماية الدولة "أ". ويمكن أن يحدث 

يكون على شكل معاهدة جماعية للدفاع عن النفس إذا تلتزم ، أو يمكن أن أو أكثرذلك بين دولتين 
إذا تعرض أي من أعضائهم لهجوم وأبرز مثال ذلك هو معاهدة حلف  بعضها عن بعضالدول بالدفاع 

 .1هجوم ضد جميع الأعضاء نزلةالهجوم على واحد من الأعضاء هو بمتؤكد أن  2المادة  فإنالناتو 

 قصينت أو يضعف ما الميثاق هذا في ليس" ا  حيث تبدأ بـ:ممكنمن الميثاق جعلت ذلك  21المادة 
مما حسم مشروعية هذا النوع   ..." أنفسهم عن الدفاع في -جماعات أو فرادى -للدول الطبيعي الحق
 ن يكون أفيجب  ،طالما أن المعايير المعتادة في الدفاع عن النفس منطبقة ،2دفاع عن النفسلمن ا

                                                             
 اتفاقية حلف شمال الأطلسي على أنه: تنص المادة الخامسة من [1]

"يتفق الأطراف على أن أي هجوم مسلح ضد واحد أو أكثر منهم في أوروبا أو أمريكا الشمالية يعد هجومًا ضدهم جميعاً، وبالتالي 

به  المعترففي إطار ممارسة الدفاع عن النفس الجماعي  منهم،يتفقون على أنه في حالة حدوث مثل هذا الهجوم المسلح، فإن كلا 

من ميثاق الأمم المتحدة ، سيساعد الطرف أو الأطراف التي تعرضت للهجوم من خلال اتخاذ الإجراءات التي يراها  21في المادة 

ضرورية على الفور، فرديا وبالتوافق مع الأطراف الأخرى ، بما في ذلك استخدام الأسلحة المسلحة والقوة، لاستعادة والحفاظ 

ويجب إبلاغ مجلس الأمن على الفور بأي هجوم مسلح من هذا القبيل وجميع التدابير المتخذة  .ال الأطلسيعلى أمن منطقة شم

 .نتيجة له. تنتهي هذه الإجراءات عندما يتخذ مجلس الأمن التدابير اللازمة لاستعادة وصون السلم والأمن الدوليين

North Atlantic Treaty Organization (Washington), North Atlantic Treaty, 9 April 1949, available 

at: https://www.nato.int/cps/en/natohq/official_texts_17120.htm  
-68ق الأمم المتحدة )أطروحة دكتوراه(، ص(. استخدام القوة المسلحة في إطار أحكام ميثا2010بودربالة، صلاح الدين. ) [2]

. جامعة الجزائر. استرجع من 61

 http://193.194.83.98/jspui/bitstream/1635/10291/1/BOUDERBALA_SALAH.pdf 

https://www.nato.int/cps/en/natohq/official_texts_17120.htm
http://193.194.83.98/jspui/bitstream/1635/10291/1/BOUDERBALA_SALAH.pdf
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يجب أن تكون ضرورية ومتناسبة. لكن  والاستجابةعلى هجوم مسلح  س رداالنف عن الدفاع الجماعي
أن هناك معيارين إضافيين للدفاع الجماعي عن  على محكمة العدل الدولية نصت في قضية نيكاراغوا

 وهما: النفس

  1أولا  أن تعلن الدولة الضحية أنها تعرضت لهجوم مسلح

ة الدولة غير قادرة على حمايتكون . لذلك لا يكفي أن ميةحاوثانيا  عليها أن تطلب مساعدة الدولة ال
 .2بل عليها أن تطلب المساعدة صراحة ،نفسها

الأساس المنطقي وراء طلب هذه الخطوة الإضافية هو الحماية من سوء الاستخدام حتى لا تتمكن  
 ية ما إذا كانالدول القوية من استخدامها للعدوان ضد الدول الأصغر. لم توضح محكمة العدل الدول

ا نحو دولة معينة أم  حتى الآن طلب المساعدة يتم ولكن  لا،طلب المساعدة يجب أن يكون موجه 
تعلق ي د. كذلك في الواقع فإن الأمرلم يتم اختباره بع فإنه لدولة معينة أما الطلب إلى مجهول هتقديم

 .3في طلب المساعدة أكثر بجزء الطلب أما الإعلان فهو موجود ضمنيا

عامة عن اشتراطات القاعدة ال اختلافالموضوع ينطبق تماما في السياق السيبراني فليس هناك هذا 
تمارس دولة الدفاع الجماعي عن النفس نيابة عن دولة يمكن أن  فإنه التقليدي. في الدفاع الجماعي

ب أن يجو ، 4ن يكون فعل الدفاع ضروريا ومتناسباأذا تعرضت لهجوم سيبراني مسلح على إأخرى 
يجب أن تكون سابقة  الموافقةأن  ىهذا بالإضافة إل 5.تفعل ذلك في نطاق طلب وموافقة الطرف الآخر

                                                             
فقد نص الحكم على أنه: "لا توجد قاعدة في القانون الدولي العرفي تسمح لدولة أخرى  112رة انظر حكم قضية نيكاراجوا فق [1]

بممارسة حق الدفاع الجماعي عن النفس على أساس تقييمها الخاص للموقف. عندما يتم التذرع بالدفاع الجماعي عن النفس، فمن 

 نت أنها الضحية لهجوم مسلح"المتوقع أن الدولة التي يستخدم هذا الحق لصالحها تكون قد أعل

Nicaragua judgement, para. 195, p. 103 
سواء -حيث نصت المحكمة على ما يأتي: "وجدت المحكمة أنه في القانون الدولي العرفي  112حكم قضية نيكاراجوا فقرة  [2]

تسمح بممارسة الدفاع الجماعي عن النفس  لا توجد قاعدة -أكان من النوع العام أم من ذلك النوع الخاص بنظام البلدان الأمريكية

في حالة عدم وجود طلب من قبل الدولة التي تعد نفسها ضحية لهجوم مسلح. المحكمة تستنتج أن طلبا صادرا من الدولة التي تدعي 

 "انها ضحية هجمات هو مطلب إضافي يضاف إلى مطلب أن تعلن الدولة أنها تعرضت لهجوم مسلح

Nicaragua judgement, para. 195, p. 103 
 23-22ص –  Green, J. A.  – The International Court of Justice –المرجع السابق  [3]

[4] Tallinn Manual 2.0, commentary to rule 74, para. 5, p. 355 
[5] Tallinn Manual 2.0, commentary to rule 74, para. 3, p. 355 
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قيام سلوك الدفاع من الدولة الثالثة، أما الموافقة اللاحقة فتجعل من سلوك الدفاع القادم من طرف  على
 .1لة المرتكبةيمكن أن تخفف من مسؤولية الدو  فإنهاغير مشروع للقوة،  اثالث استخدام

كانت جورجيا ضحية للعديد من العمليات السيبرانية خلال  حينماهذا الموقف  ومن الأمثلة التي توضح
الدولي في  تعاون . واستفادت الحكومة الجورجية من ال2668النزاع المسلح الروسي الجورجي في عام 

لدول الجورجية الموافقة على ا مكافحة هذه العمليات السيبرانية. في مثل هذه الظروف أعطت الحكومة
 اورجيجلو لم تكن بموافقة هذه العمليات السيبرانية  .الأجنبية للعمل على الخوادم الموجودة داخل أراضيها

 .2كانت انتهاك ا للسيادة الجورجية

من معاهدة حلف شمال  2في حالة الاتفاق على الأمن الجماعي في معاهدة كمعاهدة كحالة المادة 
 نكا إذا الدولية العدل محكمة به جاءت الذي المساعدة اشتراط عن هنا تساؤل يطرح قد ،الأطلسي

 اعدةمس الأطراف الدول وتستطيع ،يسقط كان المساعدة طلب أن أو الدفاع، على اتفاق الدول بين
 تتعرض التي الدولة طلب تشترط لا الناتو معاهدة من 2 المادة. منها طلب دون  مباشرة الضحية الدولة
 لكن. عضاءالدول الأ أحدمسلح على  هجوم وقع إذا بالدفاع الدول بتعهد وتكتفي ،للمساعدة لهجوم
 ليمهاقإ على يقع التي الضحية الدولة أن الأرجح ؟عدمه من مسلح هجوم وقوع يقرر الذي من السؤال
وع هجوم قالمساعدة، فلو أنكرت الدولة الضحية بشكل قاطع و  وتطلب وتعلنه تقرره التي هي الهجوم

لدولة التي ا أوقليمها استخدام القوة إقليمها، من الأجدر بالتصديق الدولة التي وقع على إمسلح على 
 فاقات يوجد لا حيث العام الوضع في جاء الدولية العدل محكمة اشتراط أن صحيح ؟تدعي المساعدة

 رتقدي يترك أن يمكن لا لكن. عامة كقاعدة والخاص يقيد العام خاصة، معاهدة هي الناتو ومعاهدة
 يؤدي قدف أولا ، عسكرية لأسباب وذلك ،للهجوم تتعرض التي الدولة لغير القوة استخدام إلى الحاجة

 وهذا حيةالض للدولة الدفاعية الجهود جهاضإ على بالمساعدة ستقوم التي الدولة غياب التنسيق مع
 معرفة محاولة) التقني التنسيب اتعملي في التداخل فإن ؛السيبراني النطاق في جدا متصور أمر

 ون تك كأن نفسها عن الدفاع على قادرة الدولة تكون  قد أخرى  ناحية من. الأدلة يؤذي قد( الفاعل
 بالتدخل متُتَهَ  قد طلب دون  المفروضة المساعدة هنا السيبراني، أو العسكري  القطاع في جدا متطورة
لذلك  .لقوةلالاستخدام غير المشروع ب ن اتهامهافضلا ع ،السيادة على بالاعتداء أو المشروع غير

 اعدةالمس إلى الحاجة تقرير في الضحية الدولة حق يسلب لا الناتو ةاتفاقي من 2 ن المادةأ الأرجح
 لإشارةا وتجدر. الضحية الدولة طلبتها إذا المساعدة عدم اختيار في الأطراف الدول حق تسلب لكنها

                                                             
 392ص – Delerue, F. –المرجع السابق  [1]
 398ص –المرجع السابق  [2]
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 المتحدة الولايات طلبت وقد 6/11 هجمات بسبب كان الناتو اتفاقية من 2 للمادة الوحيد الاستخدام أن
 .1تفعيلها تم عليه وبناء الناتو في حلفائها من ةالمساعد

 عنجماعي . فالحديث هنا عن دفاع االدفاع عن النفس حق وليس واجب أنمع ذلك هناك من يرى 
ة التي رك دفاعا عن النفس لمساعدة الدولبالنيابة. بمعنى أن الطرف الثالث لم يتح ا  نفس وليس دفاعال

بل هو يدافع عن نفسه )جزئيا  على الأقل( وعن مصالحة في المنطقة. مما  ،وقع عليها الهجوم فقط
قليمها مجبرة على قبول المساعدة خصوصا  في حالة وجود اتفاق إيجعل الدولة التي وقع الهجوم على 

 .2قديم المساعدة وبقبولهابتنظيم الدفاع عن النفس فهو ملزم للدول بت

لتزام في المادة امتداد الا قد يجدر التوقف هنا عند تجربة الناتو الذي لم يكتف بالتأكيدات المتكررة على
 ابل أنشأ عدد 3الفضاء حال تعرض أحد الأطراف لهجوم سيبراني مسلح. إلىف لمن معاهدة الح 2

 :4صدي لها نذكر منهامن المراكز لمهمة رصد النشاط السيبراني الضار والت

 The NATO Computer Incident (NCIRC)وحدة الاستجابة لحوادث الكومبيوتر-1

Response Capability  خاصةال الناتو وهي تحمي شبكات ،بلجيكا ومقرها الناتو لحلف التابعة 
 لناتوها لويقدمون الحوادث مع يتعاملون  خبراؤها. الساعة مدار على الإلكتروني الدفاع دعم خلال من

 .التي يتم مواجهتها الإلكترونية للتحديات محدث بتحليل

                                                             
[1] North Atlantic Treaty Organization (NATO). (2022a, June 11). Collective defence - Article 5. 

Retrieved from https://www.nato.int/cps/en/natohq/topics_110496.htm  
 218-219ص –المرجع السابق  – Dinstein, Y. – Defence.-War, Aggression and Self –المرجع السابق  [2]

[3] North Atlantic Treaty Organization (NATO). (2016, July 9). Warsaw Summit Communiqué: 

Issued by the Heads of State and Government participating in the meeting of the North Atlantic 

Council in Warsaw 8–9 July 2016 [Press release], para. 6. Retrieved from 

https://www.nato.int/cps/en/natohq/official_texts_133169.htm  

North Atlantic Treaty Organization (NATO). (2019, November 4). London Declaration: Issued by 

the Heads of State and Government participating in the meeting of the North Atlantic Council in 

London 3–4 December 2019 [Press release], para. 31. Retrieved from 

https://www.nato.int/cps/en/natohq/official_texts_171584.htm  

North Atlantic Treaty Organization (NATO). (2021, June 14). Brussels Summit: Communiqué 

Issued by the Heads of State and Government participating in the meeting of the North Atlantic 

Council in Brussels 14 June 2021 [Press release]. Retrieved from 

https://www.nato.int/cps/en/natohq/news_185000.htm  
  North Atlantic Treaty Organization (NATO) – NATO Cyber Defence –سابق المرجع ال [4]

https://www.nato.int/cps/en/natohq/topics_110496.htm
https://www.nato.int/cps/en/natohq/official_texts_133169.htm
https://www.nato.int/cps/en/natohq/official_texts_171584.htm
https://www.nato.int/cps/en/natohq/news_185000.htm
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 القادة المركز يدعم Cyberspace Operations Centreمركز عمليات الفضاء السيبراني -2
ا المركز ويقوم. التحالف لإبلاغ بالموقف بـالوعي العسكريين  الفضاء اتو فيالن عمليات بتنسيق أيض 
 التهديدات مواجهة في مرونة أكثر العمليات المجال وجعل هذا في التصرف ةحري يضمن مما السيبراني،
 .الإلكترونية

 متعلي مع الناتو للتعامل من معتمد وتدريب مركز بحث هو 1يتعاونالتميز للدفاع السيبراني ال مركز-3
 مجال في قيمة ةخبر  المركز يقدم. من النواحي القانونية والعملية والتكنلوجية السيبراني الدفاع وأبحاث
 فيها جميع الحلفاء. يشارك التي السيبرانية التدريبات وتنظيم الدفاع،

 الدفاع عن النفس ضد تهديد باستخدام القوة: الفرع الثالث

في الدفاع عن النفس يبدأ بعد وقوع الهجوم المسلح  أن الحق 51المادة يتبين بوضوح من قراءة نص 
لح يحق للدولة الضحية الدفاع عن نفسها دون خلاف على شرعية لا قبله. فحالما يبدأ الهجوم المس

 ذلك. لكن الملاحظ أن الدول في أحيان كثيرة تستخدم عذر الدفاع عن النفس قبل وقوع الهجوم المسلح.

في زمن ما بعد الميثاق التمسك بعدم مشروعية الدفاع الاستباقي. فإن أصحابها  فقهاء القانون وقد حاول 
سير الضيق للنص قائلين: إنه لا يمكن أن يكون الدفاع الاستباقي مشروعا ، لأنه يتخيل بالتف يتمسكون 

 Philipالهجوم المسلح قبل أن يحصل، والميثاق يشترط حصوله فعلا قبل الرد عليه. ويضيف الفقيه 

Jessup  يعطي د يفإن التهدتمنع استخدام القوة، وتمنع التهديد بالقوة،  من الميثاق 2(4أن المادة )بما
للدولة اللجوء لمجلس الأمن، لكنه لا يسوِّغ الاستخدام الوقائي للقوة من قبل الدولة التي "تظن"  فرصة

أنها مهددة". لهذا يؤكد الفريق التقليدي أنه إذا شعرت الدولة أنها مهددة بهجوم وشيك، فإن ما عليها 
وتكون في حالة تأهب عسكري لرد  فعله هو الالتزام بالميثاق أن تضع المسألة أمام مجلس الأمن،

 .2العدوان قبل وقوعه

الحقيقة أن هذا الرأي لم يصمد كثيرا بعد ميثاق الأمم المتحدة؛ لأن الدول لم تلتزم به. فأصبح لا قيمة 
ن لمجاملة إن لم يك-له، وبدأ الكتاب يحاولون اعتماد التفسير المرن الذي يسمح بالفعل الاستباقي 

فلتقنين خروجها عن الميثاق بضوابط أخرى كما  -وء الأخضر في استخدام القوةالدول وا عطائها الض
                                                             
[1] NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE). (n.d.-a). About us. 

Retrieved from https://ccdcoe.org/about-us/  
[2] Jessup, P. C. (1948). Modern Law of Nations - An Introduction, p. 166. New York, United States: 

Macmillan Publishers. 

https://ccdcoe.org/about-us/
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فعل التوجه المعاصر الذي اشترط ان يكون التهديد وشيكا . واشترط ان طبيعة خاصة في عنصر 
عن النفس وهي أن يكون التحرك للدفاع قبل الهجوم ضروريا، لأنه لو الاستباقي الضرورة في الدفاع 

من المتوقع بشكل معقول أن تصبح الدولة غير قادرة على الدفاع  أنهالهجوم، فتى بدء تم الانتظار ح
 .1عن نفسها بشكل فعال أو سيكون فات الأوان على الدفاع عن النفس

في موضوع الدفاع عن النفس ضد تهديد باستخدام القوة هناك مشكلة في توحيد المصطلح فقد يشار 
 أو الاستباقي ،(Preventative) (، أو الوقائيAnticipatory) إليه بفعل الدفاع التوقعي

(Preemptive)، ( أو الاعتراضيInterceptive فبعض الكتاب يستخدمونها بوصفها لكن بعضهم )
 ايعد كل كلمة لها مدلول خاص. صحيح أنها جميعا تشير إلى مفهوم الاستجابة بالدفاع عن النفس رد  

حقيقي، لكن بعض الكتاب يعطون هذه المصطلحات  هجوم من على تهديد صادر ضد الدولة بدلا  
مختلفة فكأن كل واحدة منها تمثل درجة من درجات اقتراب أو ابتعاد التهديد بالهجوم المسلح،  معان  

( وتعني "وشيك" هي كلمة أساسية مرتبطة بشرعية الدفاع عن النفس Imminentلذلك كلمة )
 الاستباقي.

باقي ردا على تهديد سيبراني سيتم التركيز على النوعين الرئيسين من في سياق معالجة الدفاع الاست
الدفاع الاستباقي، سيتم الحديث عن مشروعية الدفاع عن النفس استباقيا  ضد هجوم سيبراني وشيك، 

 والدفاع عن النفس استباقيا ضد هجوم سيبراني غير وشيك الحدوث.

 أولا: الدفاع عن النفس ردا على تهديد وشيك

ن القول: إن الدفاع عن النفس الاستباقي ضد تهديد وشيك ينقسم إلى قسمين: أولهما: الدفاع عن يمك
. 2النفس الاعتراضي، وهو الذي يكون ضد هجوم مسلح بدأ بالفعل لكنه لم يكتمل ولم ينتج آثاره بعد

طوة الأولى خوالدفاع عن النفس الاستباقي، وهو الدفاع عن النفس ضد هجوم لم يبدأ بعد ولم تتخذ ال
 فيه، لكن المؤشرات تشير إلى أنه قريب الحدوث.

 الدفاع عن النفس الاعتراضي:

                                                             
[1] Tallinn Manual 2.0, commentary to rule 73, para. 3, p. 351 

 283ص –سابق المرجع ال – Dinstein, Y. – Defence.-War, Aggression and Self –المرجع السابق  [2]
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مثاله أن يتم إطلاق الصواريخ من دولة ويتم اعتراضها قبل أن تصل بالفعل إلى إقليم الدولة الأخرى.  
رى بعض يحدود. تحرك قوات الدولة )أ( بريا لاجتياح الدولة )ب( لكن يتم منعهم بالقوة من عبور ال أو

هذا النوع من الدفاع  1الفقهاء أنه هو التحرك المرئي الواضح للجيوش أو الطائرات أو القوات البحرية.
ن لم يتم النص عليه في ميثاق الأمم المتحدة، لا يثير الكثير من الجدل في مشروعيته،  عن النفس وا 

ن لم تصل نتائجه بعد. فحتى أكثر  عن النفس  في منع الدفاع-الآراء تشددا لأن الهجوم بدأ بالفعل، وا 
م لا تعترض على الدفاع عن النفس ضد الهجو  -غير وشيك أمضد تهديد سواء أكان ضد تهديد وشيك 

ن لم تكتمل نتيجته بعد.2الذي بدأ إطلاقه بالفعل  . لأنها لا تعده دفاعا استباقيا  وا 

 الدفاع عن النفس الاعتراضي، وذلكفي الهجمات السيبرانية تطبيق مبدأ  بمكانإنه من الصعوبة 
لسرعة الهجمات السيبرانية التي تستغرق جزء ا من الثانية للانتقال من بلد المنشأ إلى البلد المستهدف، 

. لكن الدفاع عن النفس 3لذلك حاليا في النظام التكنلوجي الحالي يصعب تطبيق فكرة الدفع الاعتراضي
" في Malicious Malwareفيها زرع البرامج الضارة " الاعتراضي متصور في الحالات التي يتم

 النظام المستهدف، ويتم اكتشاف وجودها قبل أن تبدأ تلك البرامج بتحقيق أهدافها.

ية، فبعض يرانالذي أصاب المنشاة الإ Stuxnetوأشهر مثال يمكن تطبيقه في هذه الحالة هو هجوم 
قبل أن تظهر آثاره على نظام  4ا لأكثر من سنةالمراجع ترجح أن الفايروس دخل الدولة، وبقي فيه

 يرانإمحطة نطنز. فلو أن الفايروس كان قد اكتشف قبل أن يحقق نتائجه النهائية هل كان بإمكان 
استخدام الدفاع عن النفس بشكل استباقي. أولا يجب تأكيد ضرورة وجود العناصر المحركة للدفاع عن 

لب من الدولة المستهدفة أولا  تحديد إمكان تسبب العملية النفس وأولها الهجوم المسلح. هذا يتط
الإلكترونية في ضرر وبعبارة أدق يجب أن تثبت الدولة أن العملية المرتقبة التي سيتم الدفاع عن النفس 

 ضدها هي في نطاقها وآثارها المتوقعة يمكن أن تكون هجوما مسلحا .

                                                             
[1] Badr, G. (1980). The Exculpatory Effect of Self-Defense in State Responsibility. Georgia Journal 

of Comparative and International Law, 10(1), 1–28 [p. 25]. Retrieved from 

https://digitalcommons.law.uga.edu/gjicl/vol10/iss1/2/  
 283ص –المرجع السابق  – Dinstein, Y. – Defence.-War, Aggression and Self –المرجع السابق  [2]
 329-323ص –.Delerue, F –المرجع السابق  [3]

[4] Finkle, J. (2013, February 26). Researchers say Stuxnet was deployed against Iran in 2007. 

Reuters. Retrieved from https://www.reuters.com/article/us-cyberwar-stuxnet-

idUSBRE91P0PP20130226  

https://digitalcommons.law.uga.edu/gjicl/vol10/iss1/2/
https://www.reuters.com/article/us-cyberwar-stuxnet-idUSBRE91P0PP20130226
https://www.reuters.com/article/us-cyberwar-stuxnet-idUSBRE91P0PP20130226
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وشيك،  رانيسيبعن النفس الاعتراضي ضد هجوم شرطا آخر يخص الدفاع  القانوني ثم يشترط الفقه
يدخل الهجوم المسلح السيبراني الجزء الأخير من العملية السيبرانية حيث تبدأ نتائج العملية وهو أن 

. فإذا كنا بصدد حالة زرع البرامج الضارة في النظام المستهدف فإنه يجب أن يكون 1في الظهور
. لأن مجرد بقاء الفايروس 2نظام، لا أن يكون في حالة خمولالفايروس الضار قد بدأ في استهداف ال

خاملا في النظام لا يصل إلى عتبة الهجوم المسلح، وبالتالي لا يمكن اعتراضه بالدفاع عن النفس، 
ن كان بالإمكان ان يعد خرقا  لسيادة الدولة، ويؤهل للإجراءات المضادة لكن ليس الدفاع عن النفس.  وا 

حتى لو لم ينتج التأثير الكامل للهجوم  ،دولة إثبات أن النشاط الضار قد بدألذلك يتوجب على ال
 المسلح.

الرد بالدفاع عن النفس بشكل اعتراضي لو تم  إيرانبإمكان  Stuxnetلذلك بالعودة إلى فايروس 
اكتشاف الفايروس في النظام، وقبل أن يبدأ بتخريب أجهزة الطرد المركزي، إذا استطاعت اثبات أن 

لضرر المرتقب من هذا الفايروس يمكن أن يصل إلى مرحلة الهجوم المسلح، وهذا ليس بالأمر السهل، ا
أن الهدف من الفيروس هو الهجوم على المنشاة،  -"إسرائيل"وهنا نعني -فالمتوقع أن تنكر الدول 

الثاني وهو  . لذلك يأتي الشرط3النووية إيرانا كانت تقتصر على جمع معلومات عن قدرات نهوتقول: إ
ان الفيروس بدأ بمحاولة التخريب في المنشأة النووية. الحقيقة هذه الإثباتات تمثل عقبات  إيرانأن تثبت 

صعبة في ظل الطبيعة السيبرانية غير المرئية مقارنة بالهجوم الحقيقي. لكن ما يجب تأكيده أن الدفاع 
 عن النفس الاعتراضي مشروع من الناحية النظرية.

 عن النفس الاستباقي:الدفاع 

ن في مرحلة كأن يكو لم يبدأ بعد، قريب الحدوث لكنه  أووهو الرد بالدفاع عن النفس ضد تهديد وشيك 
مع ذلك . 4الأعمال التحضيرية. هذا النوع من الدفاع عن النفس لم يتم الاتفاق على مشروعيته بعد

                                                             
 147ص –.Delerue, F –المرجع السابق  [1]

 11ص – Roscini, M. – Cyber Operations and the Use of Force –المرجع السابق 
 918ص –.Delerue, F –المرجع السابق  [2]
 11ص – Roscini, M. – Cyber Operations and the Use of Force –المرجع السابق  [3]
معارضة  اء دول حركة عدم الانحياز في إعلان هافانا إلىفي هافان تعهد رؤس 2888انظر البيان الختامي لقمة عدم الانحياز  [4]

 (pre-emptiveوإدانة ... اعتماد عقيدة الهجوم الاستباقي )

Final Document - Disarmament and International Security. (2888, September), 1–68. [para. 22.5, 

p.11] Presented at the 14th Summit Conference of Heads of State or Government of the Non-

Aligned Movement, Havana, Cuba. Retrieved from 

http://cns.miis.edu/nam/documents/Official_Document/14NAMSummit-Havana-Compiled.pdf  

http://cns.miis.edu/nam/documents/Official_Document/14NAMSummit-Havana-Compiled.pdf
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ماهية التهديد الوشيك الذي يمكن  المشكلة هي في تحديد. 1فهو يستخدم بشكل متكرر من قبل الدول
حقيقة ليس هناك معيار دقيق يفصل بين ما هو وشيك وما هو غير الرد عليه بالدفاع عن النفس؟ 

لى أن يتحدد ذلك بمعاهدة أو   هناك عدة تفسيرات للتهديد الوشيك. عرف دوليوشيك، وا 

ة ها لن تنظر في مشروعيمحكمة العدل الدولية في قضية نيكاراجوا وعلى غير عادتها صرحت بأن
. لكن أيد هذه الفكرة "الفريق 2الدفاع عن النفس ضد تهديد وشيك لتخرج هذا الأمر من نطاق حكمها

ستباقي بالتهديدات، والتحديات، والتغيير" الذي تقب ل فكرة الدفاع الا الرفيع المستوى للأمم المتحدة المعني
يمكن إثبات قرب حدوثه، ليس مجرد احتمالية حدوثة أن يكون التهديد وشيكاُ  واشترط 2004في عام 

 في وقت ما في المستقبل:

هديد ا القيام بعمل عسكري طالما الته"مع ذلك، فإن الدولة المهددة، وفق ا للقانون الدولي الراسخ، يمكن 
ما دبالهجوم وشيك، ولا توجد وسيلة أخرى لحرفه عن مساره، والإجراء المتخذ متناسب. تنشأ المشكلة عن

ا ولكن لا يزال يُدعى أنه حقيقي"  3يكون التهديد المعني ليس وشيك 

إذن السؤال المرتبط بشرعية هذا النوع من الدفاع عن النفس هو ما هو التهديد الوشيك؟ إدارة الرئيس 
(. فقالت: إن Imminent Threatالأمريكي باراك أوباما أعطت تعريفا دقيقا لمعنى تهديد وشيك )

. لكن هذا الرأي لا يصح الأخذ به؛ لأن تلك المدة 4شيك هو الذي سيحدث في ستين يوما  التهديد الو 
وضعت لشأن داخلي مختلف تمام ا عن الهجوم المسلح في القانون الدولي. لكن يمكن القول إن المعيار 

د قالمطلوب لقياس ما يعد وشيكا أو فوريا يجب أن يكون بتلك الدقة. فإذا كانت مدة الستين يوما 
تختلف في نطاق الدفاع عن النفس ضد التهديدات الوشيكة في النطاق الدولي فيجب أن يتم قياس 

 المدة المعقولة عسكريا وسياسيا وقانونيا ليتبلور الوقت المعقول لما يعد هجوما وشيكا .

د لقياس ما يعد وشيكا  والذي ع Daniel Bethlehemالاختبار الذي وضعه  إلىلا بد من الإشارة  
ا من خمسة عناصر أخرى. فيرى  أن للدولة الحق في الدفاع عن  Bethlehemعنصر الفورية واحد 

                                                             
 11ص –  Green, J. A.  – The International Court of Justice –المرجع السابق  [1]

[2] Nicaragua judgement, para. 35, p. 27 
[3] United Nations, General Assembly, UN High Level Panel on Threats, Challenges and Change 

in 2004, A/59/565 (2 December 2004), para. 188, p. 54. available from https://undocs.org/A/59/565  
[4] Garcia, M. J., & Elsea, J. K. (2014, September). U.S. Military Action Against the Islamic State: 

Answers to Frequently Asked Legal Questions, p. 16. Library of Congress - Congressional Research 

Service. Retrieved from https://digital.library.unt.edu/ark:/67531/metadc461904/  
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نه )أ( طبيعة وفورية التهديد، أي مدى كو نفسها ضد هجوم مسلح وشيك إذا توفرت العناصر التالية: 
ثباته موضوعي ا )ج( مدى م ذا كان ا إوشيكا )ب( مدى احتمالية وقوع هجوم، أي إمكانية التحقق منه وا 

الهجوم المتوقع جزء ا من نمط منسق من النشاط المسلح المستمر)د( النطاق المحتمل للهجوم والإصابة 
أو الخسارة أو الضرر المحتمل أن ينجم عنه في حالة عدم وجود إجراءات تتصدى له )ه( واحتمالية 

جانبية  ع أن تسبب إصاباتوجود فرص لاتخاذ إجراءات أخرى فعالة للدفاع عن النفس والتي من المتوق
 1أقل خطورة أو خسارة أو ضرر.

كان للدفاع عن النفس الاستباقي ضد هجوم مسلح وشيك  Bethlehemيجب الانتباه إلى أن اختبار 
من فاعل غير حكومي. لذلك نجد في النقطة )ج( عد الهجوم المحتمل نمط ا منسق آ من نشاط مسلح 

وعي أن أولئك الذين يهددون أو يرتكبون مثل هذه الهجمات مستمر، يؤدي إلى استنتاج مفيد وموض
في الدفاع عن النفس  Bethlehemيعملون عملا  جماعي ا. هذه النقطة يمكن أن تستثنى من اختبار 

ضد هجمات مسلحة وشيكة ودولية والاكتفاء ببقية المعايير الأربعة؛ لأنها لاتتعارض مع الطبيعة 
 الدولية للهجوم المسلح.

في خطابه الذي يوضح بعض  Jeremy Wrightالإشارة أن المدعي العام للمملكة المتحدة تجدر 
وجهات نظر حكومة المملكة المتحدة بشأن قانون الدفاع عن النفس. ركز على معايير تقييم اقتراب 

ا للقانون الحديث في هذا المجال" Bethlehemهجوم مسلح التي وضعها  ا مفيد   .2وعدها "تلخيص 

طاق السيبراني أقر دليل )تالين( الحق في الدفاع عن النفس ضد تهديد سيبراني وشيك فتنص النفي 
 على انه: منه 73القاعدة 

 "ينشأ الحق في استخدام القوة في الدفاع عن النفس أمام هجوم إلكتروني حال أو وشيك". 

عداد العدو الأيدي في أثناء استأجمع الخبراء في دليل )تالين( أنه لا تحتاج الدولة إلى الانتظار مكتوفة 
ا".  للهجوم، وبدلا  من ذلك، يمكن للدولة أن تدافع عن نفسها بمجرد أن يصبح الهجوم المسلح "وشيك 
واستخدم دليل )تالين( الحجة نفسها المستخدمة من قبل الفقهاء في الدفاع الاستباقي التقليدي لتبيان 
                                                             
[1] Bethlehem, D. (2012). Self-Defense Against an Imminent or Actual Armed Attack by Nonstate 

Actors. American Journal of International Law, 106(4), 770–777 [para. 8, p. 6]. 

https://doi.org/10.5305/amerjintelaw.106.4.0769  
 Wright, J. – Cyber and International Law –المرجع السابق  ]2[

Wright, J. (11 January 2017) The Modern Law of Self-DefenceI [Speech]. EJIL: Talk! Retrieved 

from https://www.ejiltalk.org/the-modern-law-of-self-defence/  
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ن  مشروعية الدفاع الاستباقي عن هجوم سيبراني. تشترط  من الميثاق 51كانت المادة فقال: إنه وا 
حصول الهجوم المسلح بالفعل لقيام مشروعية الرد علية بالدفاع عن النفس فإن الدفاع الاستباقي لا 
يتعارض مع القواعد العرفية التي أقرتها حادثة كارولاين التي تنص على أن الدفاع عن النفس يوجد 

سة هذا الحق وألا تترك الظروف المحيطة للطرف المعني فرصة ضرورة ملحة لممار “حيثما وجدت 
بما أن و ر وتدبر الأمر". و لاختيار الوسيلة التي يراها مناسبة، وألا يكون هناك وقت لإمكانية التشا

تبدأ بالقول "لا شيء في هذا الميثاق يضعف أو ينتقص الحق الموروث في الدفاع عن  51المادة 
شيئا في الدفاع عن النفس، بل تحفظه كما هو قبل نفاذها، أي كما ورد في  النفس"، إذن فهي لا تغير

العرف الدولي. وكما أسلفنا فالعرف الدولي البادئ من حادثة كارولاين لا يتعارض مع الدفاع 
 .1الإستباقي

ل بط الفعالمدرسة التي تر  (تالين)اما عن تحديد ما هو الوشيك في النطاق السيبراني فقد انتقد دليل 
الوشيك بالعنصر الزمني واستبدل العنصر الزمني بوصفه معيار ا للوشيك بعنصر آخر أسماه "الفرصة 

وفيه يمكن للدولة أن تتصرف استباقي ا  "Last Feasible Window of Opportunity"الأخيرة" 
وم يكون المهاجم ملتزم ا بوضوح بشن الهج -1إلكتروني عندما:الدفاع عن النفس ضد هجوم مسلح 

ا فعالا  ما لم تقم بذلك الفعل الدولة الضحية ستفقد فرصتها -2المسلح .  .2للدفاع عن نفسها فقد 

فالعنصر الأول يتطلب إثبات أن الدولة تعتزم القيام بالهجوم السيبراني اعتزام ا قطيع ا لا رجعة فيه. كأن 
ؤكد نية لاستخباراتية التي تتصرح أنها ستشن هجمات سيبرانية على دولة محددة أو حتى المعلومات ا

شن الهجمات، سواء كانت تلك النية في الوقت القريب أو البعيد. وفي العنصر الثاني يجب أن تثبت 
الدولة الطبيعة الخاصة للضرورة في الدفاع عن النفس الاستباقي بأن تثبت أن تحركها دفاع فعال عن 

طيع الدفاع حتى يتم الهجوم فعلا فأنها لن تست النفس قبل وقوع العملية السيبرانية ضروري لو انتظرت
لا فأنها لن تتمكن من إيقافه  عن نفسها. ففرصتها الناجحة في الدفاع هي الآن قبل إطلاق الهجوم وا 

الأخيرة"  ةالفرص"معيار لاحقا. ويؤكد الخبراء أنهم لا يلغون عنصر الزمن تماما  فيمكن أن يبقي مع 
الذي ذكر سابق ا،  Bethlehemالعنصر الأول موجود في اختبار  مع ترجيحهم للأخير. ويتبين أن

                                                             
[1] Tallinn Manual 2.0, commentary to rule 73, para. 2-3, p. 350-351 

Murphy, S. D. (2005). The Doctrine of Preemptive Self-Defense. Villanova Law Review, 50(3), 

699–748. Retrieved from https://digitalcommons.law.villanova.edu/vlr/vol50/iss3/9/  
[2] Tallinn Manual 2.0, commentary to rule 73, para. 4, p. 351 

https://digitalcommons.law.villanova.edu/vlr/vol50/iss3/9/
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تحديدا المعيار)ب( مدى احتمالية وقوع الهجوم. لكن الإضافة القيمة التي جاء بها اختبار الفرصة 
 الأخيرة هي في العنصر الثاني.

"الفرصة  رمثالا يبين انطباق مشروعية الدفاع عن النفس الاستباقي وفقا لمعيا (تالين)يعطي دليل 
الأخيرة" جهاز المخابرات لدولة معينة يتلقى معلومات لا جدال فيها أن دولة أخرى تعد ضدها إطلاق 
عملية إلكترونية من شأنها تدمير خط أنابيب النفط الأساسي في غضون الأسبوعين المقبلين. تتضمن 

نابيب لزيادة الضغط على طول خط الأ "Microcontroller"العملية التلاعب بالمتحكمات الدقيقة 
فيه؛ مما يؤدي إلى سلسلة من الانفجارات. بما أن جهاز مخابرات الدولة المستهدفة لا يوجد لديه 
معلومات عن الثغرة أو نقطة الضعف التي سيتم استغلالها للسيطرة، فلن تستطيع إقامة دفاع إلكتروني 

دولة المستهدفة قد وفر معلومات عن فعال على المتحكمات الدقيقة. ومع ذلك فإن جهاز مخابرات ال
 بابسك المخططين للعملية. هنا يكون للدولة المستهدفة ما يكفي من الأئمكان ووقت اجتماع أول

سيحدث، وأن استخدام القوة للدفاع عن نفسها أمر ضروري،  استنتاج أن هجوم ا مسلح ا وشيك  لا
 .1قانوني امتناسب ا والضربات ضد هؤلاء الأفراد سيكون 

في غضون " ةعبار ففي هذا المثال الأخير لو لم تذكر  وأولويته، يجب تأكيد أهمية العنصر الزمني إنه
لو كان الاجتماع التخطيطي المذكور في المثال فلاختلف حكم شرعية الدفاع عن النفس،  "أسبوعين

كون مشروعا يوجمع الاستخبارات هل س ،نابيب النفط بعد عقدين من التدريبأيخطط لتنفيذ هجوم على 
 أن البعد الزمني يسقط عنصر الضرورة حيث لا تترك ون النفس، أعاستهدافهم الآن باسم الدفاع 

ولذلك ر. موتدبر الأ للتشاورولا يكون هناك وقت  تيارلاخل فرصة المعني للطرف المحيطة الظروف
 المستوى فيعالر  يقتأكيد أن عنصر القرب الزمني للحدث لا يسقط ولا يتراجع في أهميته. الفر  يجب
 الذي لتهديدل الزمنية الطبيعة على كثيرا إمكانية الدفاع عن النفس كان يعول قرأالمتحدة حينما  للأمم
 الوقت. في قريبا يكون  أن يجب

عن النفس ضد هجوم مسلح وشيك ولم يبدأ بعد الاستباقي أن الدفاع  الخلاصة في رأي الباحثة هي
وحتى يتم الاستقرار على معنى مقبول لمعنى  ،القانون الدولي سأسليس مشروعا بعد ولا يعد من 

لدول تتوجه يبدو أن ا د انهبيسيظل الدفاع عن النفس الاستباقي مثارا لشبهة عدم القانونية.  "وشيك"
بالإضافة  Bethlehemالتحقق من فورية الهجوم المسلح وفق اختبار  هوحرص لذلك فالأ ،نحو الأخذ به

                                                             
[1] Tallinn Manual 2.0, commentary to rule 73, para. 6, p. 352 
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الأفعال )العنصر  تلك تفعل لم ما نفسها عن للدفاعالفعالة  فرصتها ستفقد الضحية لةن الدو أشرط  إلى
الثاني من اختبار النافذة الأخيرة(. بهذه الطريقة يمكن على الأقل توفير بعض الضبط للمساحة التقديرية 

هود للتحديد الجتأكيد أهمية استمرار  . هذا معاجسيم   امسلح   االواسعة للدول في تقرير ما يعتبر هجوم  
 من الناحية الزمنية. "وشيكا  " دالدقيق لما يع

 

 ثانيا: الدفاع عن النفس ضد تهديد غير وشيك

 2662ظهرت بعد وقد  ،(Bush Doctrine) الابن بوش إلى تنسب هذه الصورة من الدفاع عن النفس
ن تهديد ضد يتحقق أن يمكن النفس عن الدفاع الحق في أن مفادهاو   أو قريبا سلي لتهديدا ذلك كان وا 

 عمال تحضيرية أوأ . بعبارة أخرى لا توجد 1في المستقبل كون لكنه يمكن ان يت ،بعد مكتملا ليس
تج ، لكن وفقا لتقدير دولة معينة يمكن أن ينمسلح هجوم لتنفيذ ضمنية أو صريحة نية أو استعدادات

اء أحدث مثال عليه هو ما جو  وضع تهديدي في المستقبل إذا ترك الحال على ما هو عليه دون تدخل
 ضد سكري ع تحرك عن فيه أعلن الذي اليوم صباح من الأولى الساعات في بوتين الرئيس في خطاب

 رأي ففي ، وسيار  على الناتو توسع يمثله الذي التهديد شرح في الوقت من الكثير قضى ؛ فإنهأوكرانيا
من  21مادة لذلك استند على ال ؛ود روسيالوج تهديد مستقبلي من أقل ليس التوسع هذا بوتين الرئيس

 2 الميثاق للقيام "بعملية عسكرية خاصة" .

                                                             
[1] Anghie, A. (2004). The Bush Administration Preemption Doctrine and the United Nations. 

Proceedings of the 115th ASIL Annual Meeting, 98, 326–331. 

https://doi.org/10.1017/s0272503700061565  

جامعة الموصل كلية الحقوق،  -ب الاستباقية. الرافدين للحقوق (. أسانيد الولايات المتحدة بشأن الحر2881الصائغ، محمد. )

    . استرجع من262–221(، 98)11

3.htmlhttps://alaw.mosuljournals.com/pdf_160567_2a6b05cf1b8832033c63b55f687c42c  
مثلا هذه بعض المقتطفات مما جاء في خطاب الرئيس الروسي: "بالنسبة للولايات المتحدة وحلفائها، هذه هي ما يسمى بسياسة  [2]

احتواء روسيا، وهي مكاسب جيوسياسية واضحة. وبالنسبة لبلدنا، فهذه في النهاية مسألة حياة أو موت، وهي مسألة مستقبلنا 

ليست مبالغة: هذا صحيح. هذا تهديد حقيقي ليس فقط لمصالحنا، ولكن لوجود دولتنا وسيادتها. هذا هو  التاريخي كشعب. وهذه

الخط الأحمر الذي حذرنا منه مرارًا لقدر تم تجاوزه هنا ... أكرر، أفعالنا هي دفاع عن النفس ضد التهديدات التي تواجهنا ومن 

من أجل طي هذه الصفحة المأساوية في أسرع وقت ممكن والمضي قدمًا معاً ... كارثة أكبر مما يحصل الآن.. وأدعو إلى التعاون 

 ."أنا أومن بذلك؛ في هذا مستقبلنا

 لمشاهدة أو قراءة الخطاب كاملا باللغة الإنجليزية: 

Sky News. (2022, February 21). In full: Russian President addresses the nation [Video file]. 

Retrieved from https://www.de.com/watch?v=W57I2mzAr9c&feature=youtu.be  

https://doi.org/10.1017/s0272503700061565
https://alaw.mosuljournals.com/pdf_160567_2a6b05cf1b8832033c63b55f687c42c3.html
https://www.youtube.com/watch?v=W57I2mzAr9c&feature=youtu.be
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 ،مثال ذلك في النطاق السيبراني أن تبني دولة لنفسها قوة سيبرانية هائلة تتفوق فيها على الدول الأخرى 
نظمتها أو لى و ت الأآولا تكون هذه الدولة على وفاق مع دولة أخرى، هنا يمكن للأخيرة أن تضرب منش

يكفي دون تفصيل لعناصر هذا الدفاع عن النفس أن  تهديدا لها في المستقبل. سببحتى لا ت السيبرانية
اع عن فهنا تنتفي كل عناصر مشروعية الدف ،فقهاء القانون  وعيته باتفاق غالبيةنشير إلى عدم مشر 
الذي أكد أن  (لينتا)وشيك. وهو موقف دليل  أو ،وهجوم مسلح حال ،وتناسب ،النفس من ضرورة

مجلس ى إلالدفاع عن النفس ضد تهديد سيبراني غير وشيك هو غير مشروع وعلى الدولة أن تلجأ 
 .1الأمن

ير الفاعلين غ الصادرة من رانيةالدفاع عن النفس ضد الهجمات السيب: الفرع الرابع
 Non-State Actor الحكوميين

جديد  تحد   لكن ظهر ،دولة عن نفسها ضد دولة أخرى الصورة التقليدية للدفاع عن النفس هو أن تدافع 
لتطورات ا إلى وهو الجماعات المسلحة التي نقلت الصراعات من دولية إلى غير دولية. ثم أدت ،للعالم

تاحتها للجهات الخاصة إلى زيادة القدرة التدميرية للجهات غير الحكومية. إن  العسكرية والتكنولوجية وا 
 يدةالمؤ أدى إلى تزايد الآراءيمكن أن تكون عليه تصرفات هذه المجموعات إدراك مدى الدمار الذي 

قوة تسامحا مع استخدام ال أكثرويبدو أن القانون الدولي يتغير ليصبح  2حق الدفاع عن النفس ضدهمل
 الجهات الفاعلة غير الحكومية.ضد 

                                                             
The Print. (2022, February 24). Full text of Vladimir Putin’s speech announcing ‘special military 

operation’ in Ukraine. Retrieved from https://theprint.in/world/full-text-of-vladimir-putins-speech-

announcing-special-military-operation-in-ukraine/845714/  

 لقراءة قانونية في الخطاب انظر:

Milanovic, M. (2022, February 26). What is Russia’s Legal Justification for Using Force against 

Ukraine? Retrieved from https://www.ejiltalk.org/what-is-russias-legal-justification-for-using-

force-against-ukraine/  
[1] Tallinn Manual 2.0, commentary to rule 73, para. 10, p. 353 
[2] Bussolati, N. (2015). 6 The Rise of Non-State Actors in Cyberwarfare. In Cyber War: Law and 

Ethics for Virtual Conflicts (pp. 102–126) [p. 124-125]. Oxford, United Kingdom: Oxford 

University Press. https://doi.org/10.1093/acprof:oso/9780198717492.003.0007  

 231ص – .Gray, C –المرجع السابق انظر أيضا: 

Crawford, J. (2012). Brownlie’s Principles of Public International Law (8th ed.). Oxford, United 

Kingdom: Oxford University Press. https://doi.org/10.1093/he/9780199699698.001.0001  

Trapp, K. N. (2007). Back to Basics: Necessity, Proportionality, and the Right of Self-Defence 

Against Non-State Terrorist Actors. International and Comparative Law Quarterly, 56(1), 141–

156. https://doi.org/10.1093/iclq/lei153  

https://theprint.in/world/full-text-of-vladimir-putins-speech-announcing-special-military-operation-in-ukraine/845714/
https://theprint.in/world/full-text-of-vladimir-putins-speech-announcing-special-military-operation-in-ukraine/845714/
https://www.ejiltalk.org/what-is-russias-legal-justification-for-using-force-against-ukraine/
https://www.ejiltalk.org/what-is-russias-legal-justification-for-using-force-against-ukraine/
https://doi.org/10.1093/acprof:oso/9780198717492.003.0007
https://doi.org/10.1093/he/9780199699698.001.0001
https://doi.org/10.1093/iclq/lei153
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د ية استخدام القوة ضيتضح هذا التوجه بوضوح من قرارات مجلس الأمن التي توالت لتؤكد إمكان
 الجماعات الإرهابية التي تهدد السلم والأمن.

( ينص على "إيواء الإرهابيين كعمل يشكل انتهاك ا للقانون الدولي". الفكرة 2661( )1303القرار رقم )ف
ضد الجهات الفاعلة غير الحكومية هي أنه يمكن اتخاذ هذا الإجراء في  بررةالأولية لاستخدام القوة الم

، أي يجب اتخاذ الإجراء في أراضي الدولة التي تؤوي الجماعات قد تتواجد فيها الأخيرة ولة التيالد
 . 1المسلحة غير النظامية

أدان الهجمات الإرهابية ويهيب  11( الذي جاء في اليوم التالي لأحداث 2661) 21308القرار رقم و 
كان الحق الطبيعي للدول للدفاع عن نفسها. فلكن الجزء الأهم هو أنه أكد  أن يكافحهابالمجتمع الدولي 

 .القرار مصمما ليدعم للولايات المتحدة في الدفاع عن النفس

أن تمتنع جميع الدول عن تقديم أي شكل من أشكال الدعم للأطراف  مؤداه( 2664) 1246والقرار 
 2322د صدر . هذا وق3من غير الدول التي تحاول تطوير أسلحة نووية أو كيميائية أو بيولوجية

 به. الالتزام( ليؤكد ما جاء في القرار الأول ويحث الدول على 2610)

 ؛يدعو الدول الأعضاء إلى القيام بكل ما في وسعهمو  داعش تناول( ي2612) 2249القرار رقم و 
وجميع  ،ةوجبهة النصر  ،لمنع وقمع الأعمال الإرهابية التي يرتكبها داعش ؛لمضاعفة وتنسيق جهودهم

فبالرغم من أنه لم يذكر  .4 والجماعات والمؤسسات والكيانات المرتبطة بتنظيم القاعدة ،الآخرين الأفراد
موقف مجلس الأمن في استخدام الدفاع عن النفس ضد  يبرركان  هالدفاع عن النفس صراحة لكن

 الجهات غير الحكومية.

                                                             

⁸  Greenwood, C. (2003). International Law and the Pre-emptive Use of Force: Afghanistan, Al-

Qaida, and Iraq. San Diego International Law Journal, 4(7), 7–38. Retrieved from 

https://digital.sandiego.edu/ilj/vol4/iss1/3/  
استرجع من (. 2881سبتمبر  26) S/RES/1373، 1313مجلس الأمن  قرار [1]

https://undocs.org/ar/S/RES/1373(2001)  
. استرجع من (2001سبتمبر  12) S/RES/1368، 1368رار مجلس الأمن ق [2]

https://undocs.org/ar/S/RES/1368(2001)  
 . استرجع من(2889أبريل  28) S/RES/1540، 1298قرار مجلس الأمن، قرار  [3]

https://undocs.org/ar/S/RES/1540(2004)  
 . استرجع من(2015نوفمبر  20) S/RES/2249، 2249قرار مجلس الأمن، قرار  [4]

https://undocs.org/ar/S/RES/2249(2015)  

https://digital.sandiego.edu/ilj/vol4/iss1/3/
https://undocs.org/ar/S/RES/1373(2001)
https://undocs.org/ar/S/RES/1368(2001)
https://undocs.org/ar/S/RES/1540(2004)
https://undocs.org/ar/S/RES/2249(2015)
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 في لدولا رغبة ا تبيننهفإا قاعدة قانونية من تلقاء نفسهل ؤسسلا ت الأمنكانت قرارات مجلس  نا  و 
أدق  عبارةأو ب- 1والملاحظ أن رغبة بعض الدول القوة. باستخدام المسلحة الجماعات لظاهرة التصدي
ي محكمة العدل أيتصادم مع ر  -2الدول للدفاع عن النفس ضد الجماعات المسلحةبعض ممارسة 

ا إلا النفس عن عبالدفا القيام يمكن لا الدولية. ففي رأي محكمة العدل الدولية  قبل من هجوم على رد 
فمحكمة العدل الدولية تركز على الرد على الدولة المسؤولة  ،دولة عن نيابة تتصرف مجموعات أو دولة
 ستقلةم غير حكومية جهات ضد قسرية تدابير اتخاذ عمال الجماعات غير الحكومية. بينما مسألةأ عن 
عدل موقف محكمة ال .هو أمر لم تقر المحكمة بشرعيته معينة دولة إلى بالضرورة سلوكها يُعزى  لا

 :هفتوى الجدار العازل حيث جاء فيفي الدولية يتبدى 

 قبل نم مسلح هجوم حالة في -النفس عن الدفاع حق-متأصل  بوجود تعترف الميثاق من 21 "المادة
 لأن  .أجنبية دولة ىإل ضدها تُنسب الهجمات أن تدعي لا إسرائيل أن إلا. أخرى  ضد دولة واحدة دولة

 ينشأ الجدار ناءب غسوِّ ي الذي فالتهديد الفلسطينية المحتلة... الأراضي على سيطرتها تمارس إسرائيل
 راري ق في المتوخى الوضع عن يختلف الوضع فإن ثم ومن. الأرض ههذمن خارج  الداخل وليس من

 راراتالق بهذه الاحتجاج حوالالأ من حال بأي إسرائيل تستطع لم ، وبالتالي8121  1368 المجلس
 من 21 المادة أن إلى المحكمة لذلك خلصتو  .النفس عن الدفاع حق بممارسة مطالبتها في دعم

 ".الحالة هذه في بالموضوع له صلة ها لاقميثا

 مشروعية الدفاع عن النفس ضد الفاعلين غير الحكوميين هو سويغليه عند تإهم ما يُستَنَد أ كذلك من 
تدور حول دولة الضحية وليس المهاجم. فهي تشرع حق الدفاع عن النفس ضد أي  21ن المادة أ

غير دولة. هنا  أودولة  اببغض النظر عما إذا كان من ارتكاعتدت قوة مسلحة"  إذا"هجوم مسلح 
                                                             

الالتزام بنظام الأمن “جتماع غير الرسمي الذي عقدته المكسيك لأعضاء مجلس الأمن في موضوع انظر مواقف الدول في الا [1]

 الجماعي لميثاق الأمم المتحدة: استخدام القوة في القانون الدولي والجهات الفاعلة غير التابعة للدول، والدفاع المشروع عن النفس"

من الممثل الدائم آذار/مارس موجهة إلى رئيسة مجلس الأمن  6ة مؤرخة رسالالأمم المتحدة، الجمعية العامة ومجلس الأمن، 

dds-https://documents-(. استرجع من 2821مارس  18) S/2021/161-A/75/766للمكسيك لدى الأمم المتحدة، 

 ny.un.org/doc/UNDOC/GEN/N21/066/44/PDF/N2106644.pdf?OpenElement 

 انظر أيضا:

State Actors: All Over the Map. -Defense Against Non-Haque, A. A. (2021, March 24). Self

-over-all-actors-state-non-against-defense-https://www.justsecurity.org/75487/selfRetrieved from 

 map/-the  
 انظر بعض استخدامات الدول للدفاع عن النفس ضد الفاعلين الغير حكوميين: [2]

Lubell, N. (2010). Extraterritorial Use of Force Against Non-State Actors (Oxford Monographs in 

International Law) (1st ed.), p. 29-30. Oxford, United Kingdom: Oxford University Press. 

https://doi.org/10.1093/acprof:oso/9780199584840.001.0001  

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/066/44/PDF/N2106644.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/066/44/PDF/N2106644.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/066/44/PDF/N2106644.pdf?OpenElement
https://www.justsecurity.org/75487/self-defense-against-non-state-actors-all-over-the-map/
https://www.justsecurity.org/75487/self-defense-against-non-state-actors-all-over-the-map/
https://doi.org/10.1093/acprof:oso/9780199584840.001.0001
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تتبين بوضوح إرادة واضعي النص بعدم استبعاد الحالات التي تم فيها تنفيذ الهجوم المسلح من قبل 
لفاعلة من غير الدولة. وهذا الإطلاق المتعمد هو السبب الرئيس الذي يعطي الدولة التي الجهات ا

 .1تعرضت لهجوم مسلح الرد بالدفاع عن النفس بغض النظر عن هوية المهاجم

اونجد رأي القاضية هيغينز في قضية الجدار  أت أن ر  ، فقدوضد توجه المحكمة ،هذا الاتجاه مؤيد 
يتم  التي وأن القيود ،ن النفس ضد الجماعات غير الحكوميةعلا تمنع الدفاع  من الميثاق 21المادة 

حكم  دعوهي ت نيكاراغوا، في قضية السابق المحكمة من رأي ولكن ،الميثاق نص من فرضها ليست
33142 قراءة معيبة لما جاء في قرار مجلس الأمن نيكاراغوا

 عن الدفاع في الحق أن هي والنتيجة 
 3ضد الجماعات المسلحة. شرعي أن يجب الحالةالنفس في هذه 

في قضية الأنشطة المسلحة )جمهورية الكونغو الديموقراطية  4كذلك حينما كررت المحكمة موقفها 
القضية( رأي مخالف لنهج  هذه)وهو من هيئة القضاة في   Kooijmansضد أوغندا( كان للقاضي

                                                             
[1] Singh, V. (n.d.). The Existence of Right to Self-Defense Against The Non-State Actors. 

Retrieved from https://www.legalserviceindia.com/legal/article-2992-the-existence-of-right-to-

self-defense-against-the-non-state-actors.html  
ارسال عصابات الجماعات المسلحة أو قوات غير نظامية أو مرتزقة "على أن:  3319)ز( من القرار  الفقرة 3تنص المادة  [2]

سمها تقوم ضد دولة أخرى بأعمال من اعمال القوة المسلحة تكون من الخطورة بحيث تعادل الأعمال المحددة من قبل دولة ما أو با

 أعلاه. أو اشتراك الدولة بعمل ملموس في ذلك"

General Assembly resolution 3314 (XXIX), Definition of Aggression, 14 December 1974, Article 

3(g). Retrieved from http://hrlibrary.umn.edu/instree/GAres3314.html  
[3] Construction of a Wall advisory opinion, Separate opinion of Judge Higgins, para. 33, p. 215 

ية الكونغو الديموقراطية ضد أوغندا الآتي: "وتجدر الإشارة كذلك إلى حيث جاء في حكم المحكمة في قضية في قضية جمهور  [4]

أنه بينما زعمت أوغندا أنها تصرفت دفاعًا عن النفس، فإنها لم تدَّع أبدًا أنها تعرضت إلى هجوم مسلح من قبل القوات المسلحة 

اءت بالأحرى من تحالف القوى الديمقراطية. ...لا لجمهورية الكونغو الديمقراطية. إن الهجمات المسلحة التي تمت الإشارة إليها ج

يوجد دليل مرضٍ على تورط حكومة جمهورية الكونغو الديمقراطية في هذه.... ولم تكن ممارسة أوغندا لحق الدفاع عن النفس 

يتعلق بنص  ضد جمهورية الكونغو الديمقراطية حاضرة. وبناءً على ذلك، لا حاجة للمحكمة للرد على ادعاءات الأطراف فيما

ضد الهجمات واسعة النطاق من قبل القوات غير  -وتحت أي ظروف-القانون الدولي المعاصر على حق الدفاع عن النفس 

  ".النظامية

Armed Activities judgement, para. 146-147, pp. 222-223 

إلى جمهورية الكونغو الديمقراطية ولما كانت يتبين أن المحكمة كانت مهتمة في المقام الأول بإمكان أن تنسب الهجمات المسلحة 

سلبية، أسقطت المحكمة إمكانية التحقيق في ادعاء الدفاع عن النفس ضد الجهات الفاعلة غير  -التي تم التوصل إليها-الإجابة 

عضهم السؤال. مما عده بالحكومية. في الواقع، فإن الجملة النهائية في الاقتباس أعلاه تشير إلى أن المحكمة ترى أنها لم تجب على 

البعض ان هناك تراجعاً طفيفاً عن موقف المحكمة في فتوى الجدار، وأن السؤال لا يزال مفتوحا للنقاش لأنه لو شعرت المحكمة 

 أن القضية قد تم تناولها تناوُلًا مُرضياَ في فتوى الجدار، لكانت ستكرر موقفها المعلن في وقت سابق. مع ذلك يمكن تفسير الأمر

 بأن المحكمة ترى أنها قد قالت كلمتها في الدفاع عن النفس ضد الجماعات المسلحة فلا داعي لتكرار الأمر. انظر الرأيين:

Lubell, N. –  33ص –المرجع السابق 

https://www.legalserviceindia.com/legal/article-2992-the-existence-of-right-to-self-defense-against-the-non-state-actors.html
https://www.legalserviceindia.com/legal/article-2992-the-existence-of-right-to-self-defense-against-the-non-state-actors.html
http://hrlibrary.umn.edu/instree/GAres3314.html
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 عن الدفاع في للهجوم تعرضت التي الدولة قح إنكار المعقول غير من أنه ىفقد ذهب إلالمحكمة 
 .1والميثاق لا يتطلب ذلك مهاجمة دولة وجود عدم لمجرد النفس

نهما مقسمين رئيسين. القسم الأول إلى موضوع استخدام القوة ضد أفعال الجماعات المسلحة ينقسم 
 والقسم الثاني .دولةتدعمها  الدفاع عن النفس ضد الهجمات الصادرة من جماعات غير حكوميةهو 

تم . سيالدفاع عن النفس ضد الهجمات الصادرة من جماعات غير حكومية مستقلة ولا ترعاها دولة
 في مجال الهجمات السيبرانية. انطباقهالتطرق لكل نوع مع إمكانية 

 

 ةدولعاها ماعات غير الحكومية التي تر هجمات الج الرد بالدفاع عن النفس ضدأولا: 

ن وذلك لأ ؛فعال الجماعات التي تدعمها دولة أخرى أفي الدفاع عن النفس ضد الحق  علىلا خلاف 
ادرة ص دبل تع ،رة من تلك الجماعاتدصا دالقانون لن تع بمقتضىحكومية الأفعال الجماعات غير 

ا في هوأهم لهاهذا المبدأ في عدد من القضايا أو ة يمن الدولة الراعية نفسها. أكدت محكمة العدل الدول
 :ذكرت المحكمة ما يلي فقد كاراغوا،نيحكم 

 دولية،القوات النظامية عبر حدود  "يجب أن يُفهم أن الهجوم المسلح يشمل ليس مجرد عمل من قبل
ا "المرسلة بو  أو غير  ،الجماعات المسلحةأو  ،العصاباتنيابة عن دولة من  طة أوساولكن أيض 

 المسلحة ضد دولة أخرى بهذه الدرجة من الخطورةالذين يقومون بأعمال القوة  المرتزقة،النظاميين أو 

 2هجوم مسلح فعلي" -في جملة أمور-يصل إلى مستوى 

 عي نت وفي ذلك ،بين الجماعات المسلحة والدولة الراعية الصلةالصعوبة في إثبات تلك تكمن لكن 
ي فإن الدفاع وبالتال .الرقابة الفعالةو الرقابة الصارمةمحكمة العدل الدولية في قضية نيكاراجوا معياري 

 :هماأولا :ن يمر بمرحلتينأعن النفس ضد جماعات غير حكومية وفقا لمحكمة العدل الدولية يجب 
التحقق من متطلبات الدفاع عن النفس من ضرورة وتناسب وهجوم مسلح. المرحلة الثانية نسبة الهجوم 

ك الحق في الدفاع عن النفس ضد تل ثم يأتي .دولة إلىالمسلح الذي قامت به الجماعة غير الحكومية 
الدولة. وقد تمت معالجة عناصر شرعية الدفاع عن النفس سابقا في هذا المبحث لذلك سيتم هنا 
                                                             
[1] Armed Activities judgement (merits), separate opinion of Judge Kooijmans, para. 29-30, p. 314 
[2] Nicaragua judgment, para. 195, p. 103 
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رغم البو الدولة تأهيلا لاستخدام الدفاع الشرعي عن النفس.  إلىمعالجة نسبة أفعال الجماعات المسلحة 
ها في الفصل تناولفي المسؤولية الدولية التي سيتم الدولة يدخل  إلىمشروع الن نسبة الفعل غير أمن 

 أيضا جزء مهم من الدفاع الشرعي عن النفس ضد الفاعلين غير الحكوميين. نهفإالثالث 

كن ل ،قضية نيكاراجوا كانت أفعال الجماعات المسلحة من غير الدول محل دراسة في القضيةفي  
تلك  المسؤول عن أفعال تحديدر ما هي دراسة بقد فعالليس للدفاع الشرعي عن النفس ضد تلك الأ

ولكنهم  ،ميزت المحكمة بين فئتين من الأفراد لا يتمتعون بوضع الهيئات القانونية للدولةفقد  الجماعات.
بية ليس : أولئك الذين يعتمدون كلي ا على دولة أجنأولى الفئتين ،مع ذلك يتصرفون نيابة عن تلك الدولة

 ةيكون عملهم وفق ا لـ "تخطيط وتوجيه" أجهزة تلك الدول فحسب، بلالتجهيز فقط من ناحية التمويل و 
على الرغم من أن  الذين-فهم الأشخاص  :ما الفئة الأخرى أ( القضية هذه في 1UCLAS وكانوا)

ا احتفظوا مع ذلك بدرجة من الاستقلال عن الدولة )كانو نهم فإ -تمويلهم وتجهيزهم من قبل دولة أجنبية
 .2أو الكونترا( اراغوا،نيك يمتمرد

ل غير ثبات ان الفاعإ إلىيتحقق معيار الرقابة الصارمة الذي يهدف  ى فإنهـانطبقت الحالة الأول إذا
 وبالتالي- حكوميالغير  أحد أجهزة الدولة فهو يهدف إلى نسبة الفاعل ”قعوابحكم ال“حكومي هو ال

الرقابة  مام معيارأفنكون  ،ا تحققت الحالة الثانيةذإإلى الدولة الراعية. أما  -كل الأفعال التي قام بها
 .3لراعيةإلى الدولة ا -حكوميالغير  وليس الفاعل-محل النقاش الفعالة الذي يهدف إلى نسبة السلوك 

لدولة إذا كان إلى اينسب تصرف الفاعل غير الحكومي  Strict Control الصارمةالرقابة في اختبار 
ااعمعتمدا  يتصرفالفاعل هذا  مطاف هو في نهاية الف الدولة،على  وتحركاته هفي وجود كاملا   تماد 

ن لم يكن مؤهلا   للدولة تابع جهاز أنه على لذلك يفهم ؛4مجرد أداة بيد الدولة جب بمو  لذلك حتى وا 
 ذلك كان ول حتى لدولة،ى اإلالواقع" تنسب  "بحكم الجهاز هذا تصرفات كل نلأ القانون الداخلي للدولة

 .5السلطة لحدود زةو امتج أفعال نزلةبم

                                                             

 من أشخاص:  )Unilaterally Controlled Latino Assets ("الجانب أحادية للسيطرة خاضعة لاتينية أصول" لعبارة اختصار   )1 (

 .مريكيةالأ المخابرات أو الجيش أفراد من ، مباشرة تعليمات على بناء   ويتصرفون ، يُدفَع لهم اللاتينية أمريكامتنوعة من  دول
[2] Cassese, A. (2007). The Nicaragua and Tadic Tests Revisited in Light of the ICJ Judgment on 

Genocide in Bosnia. European Journal of International Law, 18(4), 649–668 [p. 652]. 

https://doi.org/10.1093/ejil/chm034  
 131-138ص –.Delerue, F –المرجع السابق  [3]

[4] Nicaragua judgement, paras. 109–110, p. 62; Genocide judgment, para. 392, p. 205 
 121ص –.Delerue, F –المرجع السابق [ 5]

https://doi.org/10.1093/ejil/chm034
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ة الاستناد ع المحكمطيتسم بالصعوبة، لذلك لم تست إياهانكار الدول إثبات تلك العلاقة في حرص ا  و 
الصارمة هو قضية  الرقابةتطبيقا أساسيا لاختبار  عدن يأ. لكن ما يمكن 1في قضية نيكاراجوا هليإ

عن الاستيلاء على السفارة  ةمسئول يةيرانحكومة الإالأن رت محكمة العدل الدولية فقد قر رهائن طهران، 
ووافقت على هذه الأفعال  ية شجعتيرانلأن الحكومة الإ ؛من قبل المسلحين اأفراد   واحتجازها ،الأمريكية
 ،م بالوضع القانوني لأجهزة الدولة.فالأشخاص على الرغم من عدم تمتعه 2في بيانات مختلفةعليها 

الأشخاص  نلأ من قبل الدولة يعد أمر ا واقع االصارمة من قبل الدولة،  لسيطرةافعل الواقع تحت هذه  في
 .3وسلوكهم يُنسب إلى الدولة

ثبات الصلة بمقتضى إذا تعذر إليه إفيتم اللجوء  ontrolCffective E السيطرة الفعالةاما اختبار 
 -من غير الدولة بحكم الواقع-الفاعلين الدوليين  دفهو يستخدم عندما لا يع 4اختبار الرقابة الصارمة

ن هناك لك ،الراعية بل عندما تتمتع تلك الجماعات بشيء من الاستقلال عن الدولة ،من أجهزة الدولة
عن  حدها يغنيأذا وجد إمعايير لإثبات تلك الصلة  ةوهناك ثلاث. صلة بين تلك الجماعات والدولة

 ,Instructions)أو درجة من التحكم  -3ه أو التوجي -2التعليمات -1 الاثنين الآخرين وهم وجود

ontrolCirection or D)5  متصرفةتلك الجماعات  عدلقبل الدولة على الجماعات المسلحة من 
 العدل الدولية: محكمةنيابة عن الدولة. وفي ذلك قضت 

 المتحدة:أنه من أجل المشاركة في المسؤولية القانونية للولايات 

أن تلك الدولة لديها سيطرة فعلية على العمليات العسكرية أو شبه العسكرية "يجب من حيث المبدأ إثبات 
 .6]المعنية["

وليس مجرد اعتماد المجموعة على  ،السيطرة من عامة أن المطلوب هو درجة -مما سبق-يتبين 
 القضية في معني محدد فعل كل على فعالة وجود رقابة إثبات الضروري  فمن ،الدولة، فهذا غير كاف  

                                                             
 116ص –المرجع السابق  [1]

[2] Tehran hostage judgement, para. 74, p. 35 
 111ص –.Delerue, F –المرجع السابق  [3]

[4] Milanovic, M. (2006). State Responsibility for Genocide. European Journal of International 

Law, 17(3), 553–604 [p. 577]. https://doi.org/10.1093/ejil/chl019  
يعد فعلا صادرا عن لدولة بمقتضى القانون " :من المواد المتعلقة بمسؤولية الدولة 6نجد أن إختبار الرقابة الفعالة يحاكي المادة  [5]

الدولي تصرف شخص أو مجموعة أشخاص إذا كان الشخص أو مجموعة الأشخاص يتصرفون في الواقع بناء على تعليمات تلك 

  ."ت رقابتها لدى القيام بذلك التصرفالدولة، أو بتوجيهات منها، أو تح

 من قواعد مسؤولية الدولة 9بينما اختبار الرقابة الصارمة يحاكي المادة 
[6] Nicaragua judgement, para. 115, p. 64 

https://doi.org/10.1093/ejil/chl019
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لفعالة بسبب وفقا للسيطرة ا-عن النفس ضد الدولة الراعية  االمناقشة. بمعنى إذا كانت القضية دفاع   دقي
أو توجيه أو درجة من السيطرة  ،ثبات وجود تعليماتإفلابد من  -هجمات قامت بها مجموعة مسلحة

 ن النفس.بالدفاع عتنفيذها تلك الهجمات موضوع الرد  أثناءفي من الدولة الراعية على تلك المجموعة 

 ،ثباتهماا  أن كلا الاختبارين يتعرضان للنقد المستمر من الفقه لصعوبة تحققهما و إلى تجدر الإشارة 
 ،نيقضية نيكاراغوا التي تقرر فيها كلا المعيار  فيجينينغز  نذكر من ذلك قاضي محكمة العدل الدولية

راضيها أ الدولة فيها تجعل التي ي المواقفوجود علاقة بين الدولة والجماعات فب الأخذ كان يرى  فإنه
 تسهيل هدفب ؛الفعلي الهجوم لتنفيذ ؛الحكومية غير الفاعلة للجهات متاحة -قصدا وعن طيب خاطر-

نة قاضي محكمة و ا. كذلك القاضي عون الخص1منالآ الملاذ أو اللوجستي الدعم يقدم أو ،الهجوم
 لبوسنة الذي ذيل الحكم برأي قال فيه:العدل الدولية في قضية الإبادة الجماعية في ا

ا الإرهابية، الجماعات على الدولة قبل من- الفعالة للسيطرة العالي "المتطلب   لحالاتا في خصوص 
 لدولا يعطي أمر هو -الدول غير من الفاعلة والجماعات الدولة بين مشترك هدف فيها يكون  التي
 2"عمالالأ هذه عن المباشرة المسؤولية تحمل دون  من إجرامية بأعمال القيام على القدرة

 الدفاع عن النفس ضد الهجمات السيبرانية التي تقوم بها جماعات غير حكومية برعاية دولة: -

يمثل التعامل مع الجهات الفاعلة غير الحكومية في الفضاء السيبراني تحدي ا في النطاق السيبراني 
مات ن غالبية الهجوذلك لأ ؛هجمات التي تدعمها الدولمن تلك ال ية الأكبر هور لكن الخط ة  للدول عام

ن و على وجه الخصوص مجرم- الإلكترونية في العالم يتم إطلاقها من قبل جهات فاعلة غير حكومية
. ولكن الجهات 3تكون هجمات غير متطورة ولها عواقب مجتمعيه قليلة نسبيا -يبحثون عن المال

أكبر، فالدول وحدها قادرة على تقديم الأموال  لكترونيالإ يكون تهديدها حكوميا   المدعومةالفاعلة 

                                                             
[1]  Nicaragua judgement, separate opinion of Judge Sir Robert Jennings, p.543-544 
[2] Bosnia genocide judgement, dissenting opinion of Vice-President Al-Khasawneh, para. 39, p. 

256 
[3] Meer, S. (2020, June). How states could respond to non-state cyber-attackers (Policy Report). 

Netherlands Institute of International Relations Clingendael, p. 1. Retrieved from 

https://www.clingendael.org/sites/default/files/2020-06/Policy_Brief_Cyber_non-

state_June_2020.pdf  

https://www.clingendael.org/sites/default/files/2020-06/Policy_Brief_Cyber_non-state_June_2020.pdf
https://www.clingendael.org/sites/default/files/2020-06/Policy_Brief_Cyber_non-state_June_2020.pdf
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اسع لإحداث ضرر فعلي و  ؛سيبرانية على نطاق واسع وطويل الأجلالاللازمة للاستثمار في الهجمات 
 .1النطاق يلحق بالمجتمعات

أن ك ذل ؛الإلكترونيةالهجمات  إلىالتي تغري الدول للجوء ميزات الالهوية المجهولة للفاعل هي إحدى 
تحايل أكبر و  ،للهوية أفضلجهات الفاعلة غير الحكومية فيه إخفاء الطلب العمليات الإلكترونية من 

وبالتالي يمكن رفض الاتهامات بالمسؤولية عن الهجمات بسهولة أكبر. فمما يبعد  ،على الإسناد التقني
مثلي ماعات يتم من غير معن الدولة هو أن توظيف تلك الج ةلكترونيشبهة المسؤولية عن الهجمات الإ

لة غير لجهات الفاعإلى اوتم الوصول  ،الدولة، فإذا كان تعقب الهجوم الإلكتروني ممكن ا على الإطلاق
مما يجعل  ؛السيبرانيةبإمكان مسؤولي الدولة الإنكار بمعرفة أي شيء يخص الهجمات  فإنهالحكومية، 

اءات المضادة. لذلك في السنوات القليلة الماضية لاتخاذ الإجر  ؛الأمر أكثر صعوبة على الدول الضحايا
الدول التي  :المتمثلتم إيلاء المزيد من الاهتمام لهذا النوع الهجين من الفاعل في الفضاء السيبراني 
 .2تستخدم الجهات الفاعلة غير الحكومية في العمليات السيبرانية ضد الدول الأخرى 

 شبه بالمستحيلأي ترعاها الدولة والجرائم السيبرانية الفردية أمر التمييز بين العمليات السيبرانية التإن 
في ظل المعيارين المذكورين أعلاه. ففي كثير من الحالات يكون الجاني  -عملي ا في الوقت الحاضر-

لكن بسبب عدم وجود قطعية في الإسناد التقني يجعل من المستحيل تقريب ا  ،على علاقة مؤكدة بالدولة
وهي فاعل – (RBN) لعلاقة بوضوح. على سبيل المثال شاركت شبكة الأعمال الروسيةإثبات تلك ا
في عام  روسيال في العمليات السيبرانية التي استهدفت جورجيا قبل التدخل العسكري  -غير حكومي

يطرة الصارمة الس معياري . لكن العتبة العالية التي حددتها محكمة العدل الدولية في في أثنائهو  32668
 الاعتداء المتوارية خلفو الفعالة مقيدة للغاية خصوصا في الظروف السيبرانية. فكل ما يلزم الدولة أ

 جماتهاههو الإنكار بوجود علاقة بينها وبين مرتكبي الهجمات السيبرانية، وهذا ما قامت به روسيا في 
غاية في  وهو أمر ،ةثبات تلك العلاقة على كاهل الدولة الضحيإ ءوجورجيا ليصبح عب إستونياعلى 

تى حن يعتمد على الدفاع عن النفس للرد على الهجمات السيبرانية أمن غير المتوقع . لذلك 4الصعوبة
 .للطبيعة السيبرانية مراعاةأكثر  تنسيب معايير تعتمد
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بحق الدفاع الشرعي ضد الأفعال الصادرة من جماعات غير حكومية  (تالين)مع ذلك فقد أقر دليل 
 إذا كانت مجموعة من أنه على فلقد نص هذا الدليل ،من الناحية النظريةممكن لأنه  ،دولةترعاها ال

الأفراد تقوم بعمليات من خلال الانترنت نيابة عن دولة موجهة ضد دولة أخرى، وتصل هذه العمليات 
سه ينطبق فهجوما مسلحا . هذا الاستنتاج ن مرتكبة  الدولة الأولى  د، تعةإلى مستوى التأثيرات الطلوب

 .1حتى فرد واحد يعمل نيابة عن الدولة أوعلى العمليات الإلكترونية التي يقوم بها مجموعات 

فيمكن تصور انطباق معيار الرقابة الصارمة في الحالة التي تبدي فيها الدولة اهتماما بالمجموعات 
زة الدولة بتطوير اهتمام أجه وهو أمر غير مستبعد نظرا لتزايد االسيبرانية التي تعمل في الظل وتستخدمه
يشابه  أحد أجهزة الدولة. هذا ما -بحكم الواقع-يصبحون ء هؤلاالجيش من ناحية الفضاء الإلكتروني، ف

 لأفراد،اكانوا في البداية مجموعة من  فقدالإسلامية:  إيرانالوضع القانوني لـحراس الثورة في جمهورية 
 .2القانون عضو ا في الحكومة الجديدة بعد الثورةأصبحت بحكم الواقع وبالتالي بحكم  والتي

ويمكن انطباق معيار السيطرة الفعالة في الحالات التي تكون فيها الدولة هي المسؤولة عن تحديد 
 نأرانية، أي في تنفيذ العملية السيب ةجوهري أهميةكان للدولة  أواستراتيجية تنفيذ الهجمة السيبرانية 

 .3يقافها  صدار الأوامر لبدء الهجوم السيبراني و إالقدرة على  هناك مؤشرات تدل على تكون 

دولة لإلى اتواطئ الدولة مع تلك المجموعات أمرا ينسب أفعال تلك المجموعات  أن يعدلكن لا يمكن 
 استخدامب كأن تسمح الدولة ،للمجموعة" افتراضي ملجأ" مثلة التواطئ في النطاق السيبراني عرضأمن 

بها لشن هجمات  ،الخاصة والاتصالات المعلومات نظم أو استخدام أراضيها داخل الموجودة الخوادم
وى مستإلى رضها ملاذا آمنا لا يصل أ. فمجرد تقديم الدعم اللوجستي أو أن تجعل 4على دولة أخرى 
-ات أو تحكم. هذه فعلا ثغرة قانونية فدعم المجموع ،أو توجيه ،تعليمات التي تتطلبالسيطرة الفعالة 

ن أوبالتالي مسؤوليتها عن أفعال تلك الجماعات. ويمكن للدول بها ينفي صلة الدولة  -حد معين إلى
ن تتدخل أو أالأجهزة دون  أووتقدم الدعم المالي الوفير  ،تستغل تلك المنطقة التي لا يوجد فيها تجريم

 تفرض سيطرتها على خطط تلك الجماعات وتكتفي بالهدف المشترك.
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 لجهاتا تهديدات ضد المعركة استيعاب على قادرين أن هذين الاختبارين غيرإلى  لا بد من الإشارةو 
 التهديدات مستقبلإلى فالنظرة الاستشرافية  .1خصوصا  في المجال السيبراني الحكومية غير الفاعلة

يب سوبرعاية الدول تتطلب مراعاة الطبيعة السيبرانية في قضايا التن ،غير الدول من الناشئة السيبرانية
علاقة بين المجموعات المسلحة والدول في المجال في إلى . فإذا كان يصعب الوصول عامة  ثبات والإ

ة مع الهوية يل فيكف بالطبيعة السيبرانيو فحص الأسلحة وتتبع التمفيه يمكن  الذيالوضع التقليدي 
يعة ة خاصة بالطبن تعطي محكمة العدل الدولية مراعاة واقعيأالمجهولة وصعوبة التتبع لذلك لابد 

ثبات الإتنسيب و اللى إبشكل معقول على الهجمات السيبرانية. وسيتم التطرق  تطبيقهيمكن  بماالسيبرانية 
 لاحقا في الفصل الثالث من هذا البحث.

لصادرة من جماعات غير حكومية الدفاع عن النفس ضد الهجمات السيبرانية اثانيا: 
 ة ولا ترعاها الدولةلقمست

نطاق في ال المستقلة غير الحكوميةالحديث عن الدفاع عن النفس ضد أفعال الجماعات من الصعب 
رأي راجح وواضح في الوضع التقليدي يؤكد شرعية مثل هذا وجود لعدم  -أصلا  -وذلك  ،السيبراني
ة من محكمة العدل الدوليو بين الميثاق والعرف من جهة  -ن جاز التعبيرإ-. هناك عدم توافق السلوك
تمت مناقشة أراء محكمة العدل المترددة في تشريع الدفاع عن النفس ضد فاعل غير ولقد أخرى. جهة 

أي إشارة إلى الفاعل من الميثاق  21بينما على العكس من ذلك لا تتضمن المادة  حكومي مستقل.
 فكأنها تسمح بالدفاع عن النفس ضد أي هجوم مسلح ،المحتمل فلم تذكر سوى عنصر الهجوم المسلح

يؤكد أن القانون الدولي العرفي  همكذلك فإن بعض. 2دولة أو جماعة غير دولية هئبغض النظر عن منش
عن النفس ضد جماعات غير حكومية غير مدعومين من  احادثة كارولاين الشهيرة كانت دفاع   في

اسب لصحة نومع ذلك فإن اختبار الضرورة والت ،عن تصرفاتهم ةمسؤول دحكومة الولايات المتحدة ولا تع
فاع حتى يمكن ممارسة حق الد ؛الدفاع عن النفس لم يتطلب في صيغته أن تدعم تلك الجماعات دولة

 .3عن النفس ضد الدولة
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دولي نحو ومعه فقه القانون ال ،توجيه السلوك الدوليتشجيع في  أثر قويسبتمبر كان لها  11أحداث 
ير ا بالدفاع عن النفس يمكن أن تنشأ من فاعلين غتأييد مسألة أن الهجمات المسلحة القابلة للرد عليه

 ضد فسالن عن الدفاع حق عسكريا على أساس المتحدة الولايات ردت مستقلين. وذلك عندما حكوميين
 جلسم بالتسامح والإيواء. وجاءت قرارات طالبان نظام ة  متهم الهجوم منه ينطلق الذي القاعدة تنظيم
 حقب والاعتراف الأمريكية العسكرية العملية (. لتأييد2661) 1303و( 2661) 1308 الدولي الأمن

 .1المتحدة الأمم من ميثاق 21 المادة مع يتفق بما النفس عن دفاع ا التصرف في المتحدة الولايات

لقضاء ف الدولي للوالتحا ،"داعش" الدولة الإسلامية هذا التوجه هو ظهور تنظيمالاهتمام بمما زاد من و  
لجماعي االعمليات التي قام بها التحالف ضد التنظيم في العراق كانت وفق الدفاع  عليه، فصحيح أن

. لكن 2المساعدة في الدفاع عن النفس ضد التنظيم صراحة  طلبت الحكومية العراقية  فقد ؛عن النفس
 قادرةالير الدولة غمذهب "ب الاهتمامفي عمليات التحالف في سوريا، حيث تم  ياختلف الأساس القانون

ن كانت  يمكن للدول أنه رى " الذي يراغبةالأو غير  أن تستخدم القوة ضد الجماعات الإرهابية وا 
صدي قادرة أو غير راغبة على الت وذلك إذا ثبت أن دولة الإقليم غير ،ولا ترعاها دولة الإقليم ،منفصلة

 الجماعات. لهذه

تخدام ير الدول بواجبها القانوني في منع اسراغبة يبدأ بتذكالقادرة أو غير الالدولة غير  أو عقيدة مذهب
. وعليه )قاعدة بذل العناية( الدول الأخرى  لإيذاء الذي تسيطر عليه أن يكون منطلقا   الإقليم أوقليمها إ

ن غير حكوميين اتخاذ كل الإجراءات المعقولة لقمع الهجمات و جد على أرضها فاعلو فعلى الدولة التي ي
 سلحة،م. ما إذا كانت الدولة تجرم ارتكاب هجمات الإجراءاتمثلة هذه أن م. و قليمهاإالتي تصدر على 

كبي ما إذا كانت الدولة تعتقل مرتو الهجمات.  مثل تلكما إذا كانت الدولة تجري تحقيقات مفصلة في و 
. فإن لم تكن تلك وجدتإن  الأمنلقرارات مجلس  امتثالا   ممهأو تسل همأو تحاكم تلك الهجمات

قادرة أن تقبل المساعدة من الدولة الفية في قمع أذى تلك الجماعات فعلى الدولة غير كا الإجراءات
ولأنها  ،دولة غير راغبة إلىو أي مساعدة دولية أخرى، فإذا فشلت في قبول المساعدة تتحول أالضحية 
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س فن النع يصبح مشروعا للدول الضحية استخدام الدفاعفإنه غير راغبة في تنفيذ التزامها ببذل العناية 
 .1ضد الجماعات المسلحة على اقليمها بالقدر المتناسب والضروري 

أن  ذكرفيجب تنها ليست قاعدة قانونية، فإ ادولية آخذة منحى متكرر  الممارسة ال ن هذهأ من رغمالبو 
، وهما فتوى الجدار وقضية الكونغو ضد سبتمبر 11محكمة العدل الدولية حكمت في قضيتين بعد 

لا تزال مترددة في توسيع مفهوم الهجوم المسلح ليشمل أفعال الجهات الفاعلة غير  أوغندا، وهي
اعدة ثابته ليس هناك ق . لذلكةرقابة دولة معين أوتعليمات أو توجيه  الحكومية التي لا تتصرف بناء  

التصرف  هذاة الراسخفإلى اليوم وفقا لقواعد القانون الدولي  ،يقاس عليها الامر في الفضاء السيبراني
 .بشرعيتهيكفي من الممارسة المتكررة للإقرار  غير قانوني. ولا يوجد ما

بوجود حق للدول لممارسة الدفاع عن النفس ضد الجماعات غير قر أ (تالين)دليل فإن مع ذلك و 
تيجة دون باح النأمذهب الدولة غير القادرة أو غير الراغبة، فكأنما إلى حكومية المستقلة دون التطرق ال

 :أنه المنهج، فقد نص على

 عن اعالدف حق أرست قد الدول ممارسات نتيجة أن إلى الدولي الخبراء فريق أعضاء أغلبية "خلصت
 غير نم فاعلة جهات قبل من المسلح الهجوم مستوى على الإلكترونية مواجهة العمليات في النفس

 .2دولة" تدخل الدول دون 

 ية للقول بشرعية الدفاع عن النفس ضد الجماعات المستقلةن هناك ممارسة كافأيرى  (تالين)فدليل 
 الحيوية يةالتحت البنية مدمرة ضد إلكترونية متمردة عملية أو إرهابية كأن تشن مجموعة ،حكوميةالغير 

جد وحيثما و  ،الأخيرة الدولة ضد الهجوم المسلح في حكم دفتلك العملية تع ،دولة ما في الموجودة
 إلى خبراءال يتوصل لم هي أنهالمشكلة و حق استخدام القوة للدفاع عن النفس. جد و الهجوم المسلح ي

 .لنفسا عن الدفاع حق تفعيل أجل من أخرى  معايير تطبيق يجب كان إذا ما بشأن الآراء في توافق
 الفقه وضع مذهب الدولة غيرو  ،الفعالة أوفمحكمة العدل الدولية وضعت اختبار السيطرة الصارمة 

قر بوجود حق للدفاع عن النفس ضد الجماعات أ (تالين)ن دليل أ حين في غير الراغبة القادرة أو
ولم يضبطه بمعايير أخرى تراعي عدم انتهاك سيادة الدولة التي تستخدمها تلك  ،المسلحة المستقلة
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 ممارسات خلال من يتضح هذا الأمر أن المرجح "من واكتفى بالقول ،قاعدة  بوصفها الجماعات 
2مذهب الدولة غير القادرة وغير الراغبة بسبب ضعف قيمته القانونيةإلى . قد يكون عدم التطرق 1الدولة"

 

 حركي لا العناية بذل في التقصير لأن ؛المذهب هذا في خاطئ العناية بذل قاعدة فالاعتماد على
 ماك .رورةالض إجراءات أو المضادة الاجراءات أو القانونية الإجراءات يحرك بل النفس، عن الدفاع

نتائج لا تتفق مع الميثاق كاستخدام القوة المسلحة ضد إقليم دولة غير مذنبة في أفعال إلى أنه يؤدي 
 . مثلا:3قليمهاإالجماعات المسلحة على 

أصبحت الولايات المتحدة أول دولة ترد بقوة عسكرية على الهجمات الإلكترونية،  ،2612في عام 
، وهو مواطن بريطاني كان " في الرقةجنيد حسين"ن طيار لقتل عندما استخدمت غارة بطائرة بدو 

 ىمن المرة الأول حأن محاولة اغتياله لم تنج إلى. وتجدر الإشارة 4مسؤولا  عن مجموعات قراصنة داعش
 .5صابة خمسة اشخاصا  مدنيين و  3ونتج عن المحاولة وفاة 

علن فأ .حماس لحركة إلكتروني هجوم على للرد العسكرية القوة إسرائيل استخدمت ،2616 مايو 2 في
. إسرائيلية أهداف ضد حماس لحركة إلكتروني هجوم محاولة أحبطنا لقد" عبر تويتر الإسرائيلي الجيش

 .6"رونيون الإلكت حماس عملاء فيه يعمل مبنى استهدفنا الناجحة، الإلكترونية الدفاعية عمليتنا بعد
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ن ليها ما يمكن أإرارات مجلس الأمن التي تمت الإشارة فإذا كانت عملية الولايات المتحدة لها من ق
 العملية الإسرائيلية تثير العديد من الأسئلة حول الحق في الرد بالقوة على العمليات ، فإنقانونا   غ لهاسو ي

السيبرانية الصادرة من جماعات مسلحة لا ترعاها الدولة. وسلطت الضوء على أهمية عنصر التناسب 
 الهجوم تحبطأن  يمكن السلبية الإلكترونية الدفاعات والتذكير بأنه إذا كانت ،سيبرانيةللرد على هجمات 

ا الضحية الدولة تطلقن أيمكن  لاف فعال بشكل  إلى ىترق أن شأنها من حركية أو إلكترونية ردود 
 .القوة استخدام مستوى

اء مسايرا "لا ج (تالين)ام لدليل أن المزاج الع اع عن النفسفإقرار هذا التوسع في الدقد يكون البت في 
المملكة المتحدة أكبر الدافعين لمذهب و مقوما أو معدلا لسلوك الدول" )خصوصا الولايات المتحدة 

 ن الدليلإ :ذلك فقال (تالين)(. وقد وضح مايكل شميت محرر دليل 1الدولة الغير قادرة أو الغير راغبة
، لكن ما نرغب 2غير موجودة خارج الدليل تهم التزاماعبئا  على الدول بإعطائ كون لم يرغب في ان ي

ل الالتزام لتوسيع التزامات الدول مثلما رفض جع (تالين)يمكن تفهم رفض دليل  أنهفي الإشارة إليه هنا 
ضد فاعلين  . لكنه هنا بإقراره للدفاع عن النفسةالسيبرانيعلى وقوع الهجمات  اسابق   اببذل العناية التزام  

إلى  لجوءلفيه تفويت مستقلين يعطي حقوقا  لدول غير موجودة خارجه كقانون. هذا أمر  غير دوليين
استخدام واعد ق الواقع وبين قرت هذه الإجراءات من الفقهاء تباعدت المسافة بينأفكلما  طرق "اللاعنف".

 إرادة جميع الدول. كما وضعها الميثاق واتفقت عليهاالقوة 

ق عناصر تحقإلى مر يحتاج قاعدة عرفية، لكن الأ إلىول هذه الممارسة ن تتحأليس من المستبعد  نهإ
"اعتقاد أعضاء الجماعة  -وهذا هو العنصر الأهم-تكرار الممارسة ثم  القاعدة الدولية العرفية من

أما قبل ذلك فوظيفة الفقه ليس تشريع مخالفات  3"القانونيةالدولية أن هذا السلوك المتبع ملزم من الناحية 
ال أكثر تحفظا  في تشريعه في المج (تالين)ن يكون دليل أجدى بل ضبطها. لذلك كان من الأ ،دولال

                                                             

Gori, B. (2022, February). From Kinetic to Cyber Attacks and Back: The Israeli Approach to 

Deterrence In Cyberspace and the Multi-Dimensional Threat of Hamas. University of Florence 

(Università degli Studi di Firenze), p. 15. Retrieved from 

https://www.cssii.unifi.it/upload/sub/Pubblicazioni/2022_Gori_Beatrice.pdf  
[1] Brunnée, J., & Toope, S. J. (2017). Self-defence against non-state actors: Are powerful states 

willing but unable to change international law? International and Comparative Law Quarterly, 

67(2), 263–286 [p. 277,282]. https://doi.org/10.1017/s0020589317000458  
]2[ Tallinn Manual 2.0, introduction, pp. 2-3 

 انظر بشكل عام:  [3]

(. التطورات المتلاحقة على العرف الدولي باعتباره مصدرا للقانون الدولي. مجلة الحقوق والعلوم الإنسانية، 2821أحمد، مبخوتة. )

 https://www.asjp.cerist.dz/en/article/149162 . استرجع من 61–11(، 1)19

https://www.cssii.unifi.it/upload/sub/Pubblicazioni/2022_Gori_Beatrice.pdf
https://doi.org/10.1017/s0020589317000458
https://www.asjp.cerist.dz/en/article/149162
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ليس فقط لمسالة صعوبة التنسيب، بل لعدم استقرار الركن المعنوي من القاعدة العرفية تجاه  ،السيبراني
وفقا لمذهب الدولة  الدفاع عن النفس (المزعومة الجديدة أن القاعدةى لإتجدر الإشارة و هذا السلوك. 

 اليا،أستر و  الأمريكية، المتحدة الولايات) فقط دول قبل خمس من مدعومة قادرة(الراغبة وغير الغير 
 .1(المتحدة المملكةو  تركيا،و  إسرائيل،

 المبحث الثالث

 الأمناستخدام القوة من قبل مجلس 

من منظور  ون كات السيبرانية سيالدولية للهجم الاهتمام بالمواجهة أن توضيح -في مقدمة البحث-سبق 
الأمن للقوة تحت  سوليس من منظور الأجهزة والمنظمات الدولية. مع ذلك فإن استخدام مجل ،الدولة

الفصل السابع من الميثاق هو الاستثناء الثاني من قاعدة منع استخدام القوة بعد الدفاع عن النفس. 
مواجهة  على إمكانسيتم التعريج بإيجاز  -لقوةكمال عناصر قاعدة منع استخدام اإفي سبيل و -لذلك 

 للهجمات السيبرانية باستخدام القوة. الأمنمجلس 

 غير مسلح وا هجوم مسلح أأنهبغض النظر عن تصنيف العملية السيبرانية  أنه إلىأولا تجدر الإشارة 
من  2((1) 32 يمكن للدولة الضحية لعملية إلكترونية إحالة الوضع إلى مجلس الأمن بموجب )المادة

ويجوز للمجلس  3نزاعا" يثير قد أو دولي احتكاك إلى يؤدي قد "موقف على أنه ميثاق الأمم المتحدة
أن الوضع يرقى  يرى  سمجلالإذا كان أما  4.((1)30بالطرق المناسبة )المادة  بتسوية النزاعأن يوصي 

السابع  يمارس سلطاته وفق الفصلفيمكن ان  عدواني،إلى مستوى تهديد للسلام، وخرق لـلسلم، أو عمل 
 5.من الميثاق

دة عمليات سيبرانية أن تسعى وفق ميثاق الأمم المتحبيمكن من الناحية النظرية للدولة المستهدفة  نإذ
تفعيل الفصل السابع من صلاحيات مجلس الأمن. بالطبع سيكون القيام بذلك امرا شبه مستحيل  إلى

                                                             
 211،262ص –  .Brunnée, J., & Toope, S. J –المرجع السابق  [1]
من "الأمم المتحدة" أن ينبه مجلس الأمن أو الجمعية العامة ( من ميثاق الأمم المتحدة على الآتي: لكل عضو 1) 32تنص المادة   [2]

 ".إلى أي نزاع أو موقف من النوع المشار إليه في المادة الرابعة والثلاثين
من ميثاق الأمم المتحدة: "لمجلس الأمن أن يفحص أي نزاع أو أي موقف قد يؤدي إلى احتكاك دولي أو قد  39تنص المادة  [3]

 رر ما إذا كان استمرار هذا النزاع أو الموقف من شأنه أن يعرض للخطر حفظ السلم والأمن الدولي"يثير نزاعا لكي يق
أو  33( من الميثاق على: "لمجلس الأمن في أية مرحلة من مراحل نزاع من النوع المشار إليه في المادة 1) 38تنص المادة  [4]

 ".وطرق التسويةموقف شبيه به أن يوصي بما يراه ملائماً من الإجراءات 
 118ص – Roscini, M. – Cyber Operations and the Use of Force –المرجع السابق  ]5[
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 من الناحية القانونية فإن لخمس دائمة العضوية. لكن حتما  بسبب حق النقض الذي تملكه الدول ا
من دليل  00نجد أن المادة و  ،من الصلاحيات ما يمكن من ردع هذه الظاهرة لكمجلس الأمن يم

 سقطت جوهر الفصل السابع من الميثاق على الهجمات السيبرانية كالآتي:أقد  (تالين)

أو  ،سلامعملية تهديد للا يوجه إلكتروني  حديد أن جهاز ا يجب على مجلس الأمن التابع للأمم المتحدة ت
باتخاذ  للطرف الآخرقد يسمح  (،من الميثاق 36لعدوان )المادة عمل من أعمال اأو  ،خرق للسلام

تدابير لا تنطوي على استخدام القوة بما في ذلك العمليات السيبرانية التي لا تنطوي على استخدام القوة 
ذا و ثاق(. من المي 41)المادة  فيجوز له اتخاذ قرار  كافية،مجلس الأمن أن هذه الإجراءات غير  قررا 

 من الميثاق(. 42)المادة السيبرانية وة بما في ذلك القوة القبشأن تدابير تنطوي على استخدام 

مجلس الأمن سلطة "تحديد وجود أي تهديد للسلام أو خرق  فإنها تخولمن الميثاق  36المادة وأما 
و أ قد تهدد السلمة إلكترونيلم يقرر مجلس الأمن مطلق ا أن أي عملية  بلأو فعل العدوان"  للسلام

ن مجلس الأمن حين يمارس صلاحياته وفق المادة إلى أ. يجدر الانتباه 1الإخلال بالسلام أو العدوان
ددة محن ذلك يكون بطريقين إما أن يصف حوادث أو مواقف إويحدد حالة تهديد للسلم والأمن ف 36
ماو  -وعادة ما يقصد نزاع في إقليم معين أو سلوك دولة بعينها- ي ن يصف ظاهرة أو فعل عدواني فأ ا 

و الأفعال التي حدثت أ إلى خاصةأي دون الإشارة ب ،دد السلم والأمن الدوليهي أنهصورة مجردة على 
 الإرهاب وهما: مبأنهما تهددان السلا مهمتينكما وصف المجلس ظاهرتين  2التي على وشك الحدوث

العمليات السيبرانية تصل إلى حد تهديد السلام ، وخرق  .4وانتشار أسلحة الدمار الشامل  3الدولي
السلام ، أو فعل عدواني في صورة مجردة، على سبيل المثال، هو في داخل سلطة مجلس الأمن في 

                                                             
تجدر الإشارة إلى ان الجمعية العامة للأمم المتحدة تعطي مفهوما واسعا لما يمكن أن يعتبر تهديدا للسلام أو فعلا من أفعال   [1]

الذي كان يهدف  1119لعام  3319مليات السيبرانية. قرار الجمعية العامة رقم العدوان بحيث يمكن أن يشمل ذلك المفهوم الع

منه الفقرة ب "استخدام لأي سلاح من قبل دولة ضد إقليم دولة  3لتعريف العدوان جاء في أحد مكونات تعريف العدوان المادة 

ضد السلام يمكن أن تشمل العمليات السيبرانية  أخرى".  من هنا نرى بأن الأفعال التي يمكن أن ترقى للعدوان وبالتالي لجرائم

باعتبارها سلاحا بغض النظر إن كان فاعلوا العملية الإلكترونية دولًا أو جهات فاعلة غير حكومية وبغض النظر ما إذا كانت 

أن  ا في تقريرالعملية توصف على انها استخدام للقوة أو هجوم مسلح أو مجرد استغلال إلكتروني، فكل ذلك ليس عاملاً حاسمً 

تهديدًا للسلام موجود وفقا لهذا التعريف. برغم إمكانية اتساع تعريف الجمعية العامة للعدوان ليشمل الهجمات السيبرانية الا انه 

 :غير ملزم لمجلس الأمن. انظر قرار الجمعية العامة

General Assembly resolution 3314 (XXIX) – Article 3(b) 
[2] Tallinn Manual 2.0, commentary to rule 76, p. 357, para. 2 

https://daccess-(. استرجع من 2881سبتمبر  26) S/RES/1373، 1313قرار مجلس الأمن  [3]

ods.un.org/tmp/1032731.53305054.html  
https://daccess-(. استرجع من 2889ابريل  26) S/RES/1540، 9812قرار مجلس الأمن  [4]

ods.un.org/access.nsf/Get?OpenAgent&DS=S/RES/1540(2004)&Lang=A 

https://daccess-ods.un.org/tmp/1032731.53305054.html
https://daccess-ods.un.org/tmp/1032731.53305054.html
https://daccess-ods.un.org/tmp/1032731.53305054.html
https://daccess-ods.un.org/access.nsf/Get?OpenAgent&DS=S/RES/1540(2004)&Lang=A
https://daccess-ods.un.org/access.nsf/Get?OpenAgent&DS=S/RES/1540(2004)&Lang=A
https://daccess-ods.un.org/access.nsf/Get?OpenAgent&DS=S/RES/1540(2004)&Lang=A
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وطنية الحيوية أو البنية التحتية ال تحديد تلك العمليات السيبرانية موجهة نحو الأنظمة المصرفية الوطنية
 مؤهل على هذا النحو.

نطوي أي لا ت ،من الفصل السابق من الميثاق يمكن للمجلس اتخاذ تدابير غير قسرية 41وفقا للمادة 
ن التدابير لأ ؛أنه لا يمكن تسميتها بالتدابير المضادةإلى على استخدام للقوة، لكن يجدر الانتباه 

موجب ا قانونية بأنهف الأمنأما التدابير غير القسرية لمجلس  ،ر قانونية كأصلالمضادة إجراءات غي
ن خلال مما ميثاق الأمم المتحدة. وبالتالي، فإن قرار مجلس الأمن يجيز التدخل السيبراني في دولة 

تدبير ا  سإتلاف البنية التحتية السيبرانية الموجودة في تلك الدولة من شأنه أن يجعل النشاط قانوني ا، ولي
ا، حتى ل  .1من شأنه أن ينتهك سيادة الدولة المستهدفة ذلك كان ومضاد 

المادة  تقدمو  ،قسريةالغير  والحقيقة أن لمجلس الأمن صلاحيات واسعة في اختيار التدابير المناسبة
من ميثاق الأمم المتحدة بعض الأمثلة مثل قطع الاتصالات وهو إجراء غير قسري يمكن اتخاذه  41
 لأمناوافقة مجلس الأمن للتصدي لتهديد السلام أو خرق السلام أو عمل عدواني. فإذا قرر مجلس بم

 ،القرار ن بذلكو لمتحدة ملزما مة مع دولة معينة فإن باقي الدول أعضاء الأملكترونيقطع الاتصالات الإ
ن يوضع ألك الدولة كى توعليهم تنفيذه محليا بتوجيه مزودي الخدمة المحليين باعتماد تدابير تقييدية عل

 .2اسم المجال في القائمة السوداء

أو ثبت أنها غير كافية لوقف حالة تهديد السلم والأمن  ،ن التدابير لن تكون فعالةأأما إذا رأى المجلس 
ردا على التهديد السيبراني للسلم  42الدولي فللمجلس استخدام القوة "تدابير قسرية" بموجب المادة 

سرية بغطاء بدأ التدابير القتكأن نفسها الوسيلة السيبرانية ب. وقد يكون استخدام القوة والأمن الدولي
كثيف من العمليات السيبرانية التي تسبب شللا شبة تام في مرافق الدولة التي يصدر منها الخطر 

ا تقليديا حكأن يشن هجوما مسل ،، أو أن يكون بوسيلة حركية تقليديةالأمنالسيبراني الذي يهدد السلم و 
 .3الدوليين لأمنالقصف مركز القيادة السيبراني الذي تصدر منه العمليات السيبرانية التي تهدد السلم و 

                                                             
[1] Schmitt, M. N. (2013). “Below the Threshold” Cyber Operations: The Countermeasures 

Response Option and International Law. Virginia Journal of International Law, 54(3), 698-732 

[p.702]. Retrieved from https://centaur.reading.ac.uk/89821/1/SSRN-id2353898.pdf 
[2] Tallinn Manual 2.0, commentary to rule 76, p. 358, para. 5 
[3] Tallinn Manual 2.0, commentary to rule 76, p. 359, para. 8 

https://centaur.reading.ac.uk/89821/1/SSRN-id2353898.pdf
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كان هناك  نالأمآخر تحديث لنشاط مجلس الأمن بخصوص التهديدات السيبرانية للسلم و  الواقع أنفي 
الاجتماع كان في يونيو ا هذ. 1ومجموعة اجتماعات غير رسمية ،اجتماع رسمي واحد بهذا الخصوص

اتفاق الدول الغربية على بعض الأسس أهمها انطباق القانون الدولي على الفضاء  فيهاتضح و . 2621
في المقابل انتقدت روسيا بعض و . 3وأهمية آلية العقوبات لردع ظاهرة الهجمات السيبرانية 2السيبراني

وهذا من شأنه  ،غير صحيح اء السيبراني انتقائي  ت أنها تفسر القانون الدولي في الفضاألأنها ر  ؛الدول
والاستخدام المحتمل للقوة" ضد الدول الأعضاء الأخرى.  ،الضغط والعقوبات من جانب واحد سوغأن ي

يعارضون أي محاولات من  إنهمكما اعترضوا على مشاركة مجلس الأمن في هذه المسألة، قائلين 
توازنة التي تم التوصل إليها في منتديات الجمعية العامة جانب المجلس "لمراجعة ... الاتفاقات الم

 .4للأمم المتحدة"

)وهي التي كانت تترأس المجلس حينها( على أعضاء المجلس  إستونياوعقب المناقشة المفتوحة، عممت 
ة أقرت مسودة البيان بأن الأنشطة السيبرانية الخبيثوقد مشروع بيان رئاسي بشأن الأمن السيبراني. 

رة للحدود، يتطلب قضية عاب وصفهاللسلم والأمن الدوليين، وأن التصدي للتهديدات السيبرانية، ب د  تهدي
ا تكون . لكن مسودة هذا البيان لا يمكن أن 5ا متعدد الأطرافتعاون لصلاحيات المجلس بموجب  محرك 

ة ملزمة ة تنفيذيبل مسودة بيان خالية من أي قو  ،قراراأنها ليست  ذلك ؛من الفصل السابع 36المادة 
للدول الأعضاء. فجميع الدول الأعضاء في الأمم المتحدة ملزمون بتنفيذ قرارات مجلس الأمن )بخلاف 

 التوصيات(.

هو ف -منالأبخصوص اللجوء لمجلس -ح به الدولة الضحية نصَ أفضل ما يمكن أن تُ  إنواقعي ا ف وأما
روع. مثل ا فعلا غير مشكونهتي تتعرض لها لدانة للهجمات السيبرانية الإالحصول على قرار  ةمحاول

 لتستطيع بعد ذلك سلك طرق المساعدة الذاتية ؛الدولة الضحية مركزا قانونيا  قويا   منحذلك القرار ي
غيرها من طرق المساعدة الذاتية، أو حتى لتتمكن من  أوكالدفاع عن النفس أو الإجراءات المضادة 

 سلك طريق القضاء أو التحكيم الدولي.

                                                             
[1] Security Council Report. (2022, January). In Hindsight: The Security Council and Cyber Threats, 

an Update. Retrieved from https://www.securitycouncilreport.org/monthly-forecast/2022-02/in-

hindsight-the-security-council-and-cyber-threats-an-update.php  
  المرجع السابق [2]
  المرجع السابق [3]
  المرجع السابق [4]
  المرجع السابق [5]

https://www.securitycouncilreport.org/monthly-forecast/2022-02/in-hindsight-the-security-council-and-cyber-threats-an-update.php
https://www.securitycouncilreport.org/monthly-forecast/2022-02/in-hindsight-the-security-council-and-cyber-threats-an-update.php
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 الفصل الثالث

 سبل المواجهة الدولية للهجمات السيبرانية
 

 السيبرانية الهجمات عن الدولية الأول: المسؤولية المبحث

 المطلب الأول: الركن الأول: أن تؤدي العمليات السيبرانية إلى خرق لالتزام دولي.

ر ة غيالمطلب الثاني: الركن الثاني: أن يكون بالإمكان نسبة العمليات السيبراني
 المشروعة إلى دولة.

المطلب الثالث: بعض الحلول المستقبلية المقترحة للتصدي لمشكلة الإثبات وضعف 
 الأدلة التقنية.

 المطلب الرابع: آثار المسؤولية الدولية.

 داعالمبحث الثاني الاستجابة الدولية الممكنة رداً على الهجمات السيبرانية )
 الدفاع عن النفس(

 مواجهة الهجمات السيبرانية باتخاذ إجراءات المساعدة الذاتية. المطلب الأول:
 المواجهة القضائية للهجمات السيبرانية أمام محكمة العدل الدولية. :المطلب الثاني
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 الفصل الثالث

 سبل المواجهة الدولية للهجمات السيبرانية
راني المسلح الهجوم السيبستوى مت السيبرانية التي لا تصل إلى يهدف هذا الفصل إلى معالجة العمليا

الحق في الدفاع عن النفس للرد عليها. فهنا الهجمات التي لا تفحص بقاعدة منع  تحركوبالتالي لا 
استخدام القوة؛ بل بالتزامات القانون الدولي الأخرى، ويؤدي الإخلال بها إلى إقامة المسؤولية الدولية 

و التدابير القانونية، أو تدابير الضرورة. لذلك ينقسم هذا الحق بالرد بالتدابير المضادة، أ يحركمما 
الفصل إلى جزئين رئيسين: أولهما يعالج موضوع المسؤولية الدولية عن الفعل السيبراني غير المشروع. 

 والقسم الثاني يعالج كيفية الرد أو التصدي للفعل السيبراني غير المشروع.

ول، والرد على الأ هية عن الهجمات السيبرانية في نصفة الدولبالرغم من أن هذا الفصل يعالج المسؤولي
ب التنبيه على أن هناك خروجا مفيدا عن صل قد يجدر الثاني فإنه هسيبرانية في نصفالهجمات ال

وجود فعل  -لقيام مسؤولية الدولة-الموضوع. مثلا في المسؤولية الدولية تشترط قواعد مسؤولية الدولة 
للقانون الدولي أيا كان مصدر هذا القانون معاهدة أم عرف أو غير ذلك.  غير مشروع، أي مخالف

على بعض المشكلات الحديثة على الساحة التي تعاني منها  للوقوفسنستثمر الفرصة هنا ولذلك 
عملية تقنين الهجمات السيبرانية، مثل ظاهرة تجزء القوانين بسبب اختلاف الكيانات التي تقوم بالتقنين. 

 لخلط بين القواعد القانونية الملزمة وغير الملزمة في النطاق السيبراني.ومشكلة ا

، دولة يب الفعل غير المشروع إلىكذلك تشترط قواعد مسؤولية الدولة في صورتها الكلاسيكية تنس
جمات همن أكبر الصعوبات في موضوع ال -كما سيتبين-نسبة الفعل السيبراني غير المشروع و 

مناص من عرض بعض المقترحات الطموحة من جانب الباحثين مما شأنه أن  لذلك لا، السيبرانية
 تائج التحقيق ثقة ومصداقية.ضفي على نبة تنسيب الهجمات السيبرانية وتيخفف صعو 

ن كان الرد عليها يمكن  يتناول النصف الثاني من هذا الفصل، المواجهة الدولية للهجمات السيبرانية، وا 
س وهو أكثر الردود ثقلا وأهمية في المواجهة الدولية للهجمات السيبرانية، بيد أن يكون بالدفاع عن النف

أن الدفاع عن النفس لصيق بقاعدة منع استخدام القوة؛ لذلك كان من المنطقي وروده في الفصل 
، وتبقى الردود الأخرى ( من الميثاق4)2للقاعدة السابق الذي عالج الهجمات السيبرانية كقوة خاضعة 

لعنيفة أو التي لا تنطوي على استخدام القوة، وهي التدابير المضادة، والتدابير القانونية، وتدابير غير ا



203 

 

حالة الضرورة في القسم المرتبط بمسؤولية الدولة عن الفعل غير المشروع. لكن من الضروري تذكر 
نطاق  لا يخرج عن أن الاستخدام غير المشروع للقوة لا يخرج عن نطاق المسؤولية الدولية، وبالتالي

قواعد مسؤولية الدولة عن الفعل غير المشروع. يترتب على ذلك أن الردود غير العنيفة )التدابير 
المضادة، والتدابير القانونية وتدابير الضرورة( يمكن اتخاذها ضد الاستخدام غير المشروع للقوة، وذلك 

 هجوم السيبراني المسلح.في حالة عدم وصول استخدام القوة السيبرانية إلى مرحلة ال

 نظر محكمة العدل الدولية في قضية هو إمكان التي يعالجها هذا الفصل يرا من الفرضيات المهمةأخ
لزاميتها اختبار لواقعية القواعد وا   هي أصدقتخص الهجمات السيبرانية بين الدول. محكمة العدل الدولية 
مات السيبرانية أمام محكمة العدل فهل يمكن ومرونتها، والسؤال هنا: إذا ما وصلت قضية تخص الهج

 أن تقبلها المحكمة بالنظر إلى خصائص الهجمات السيبرانية من صعوبة الإثبات ومجهولية الفاعل؟

 المبحث الأول

 الدولية عن الهجمات السيبرانية المسؤولية

هجمات مواجهة اللا يمكن البدء ب أنهفي معرض الحديث عن المواجهة الدولية للهجمات السيبرانية ف
دون الحديث أولا عن مسؤولية الدولة عن تلك الهجمات، ولا يمكن الحديث عن المسؤولية الدولية دون 

التي  المشروع". هذه المواد غير الوقوف على "مجموعة المواد المتعلقة بقواعد مسؤولية الدولة عن الفعل
 -ادهافي معظم مو على الأقل – ي تعدوضعتها لجنة القانون الدولي خلال مدة تقارب النصف قرن وه

. وقد أكدت محكمة العدل الدولية الطابع العرفي لهذه القواعد في عدد من 1تقنينا لقانون دولي عرفي
 .2الأحكام

جعلها أحد الأسس لبناء المسؤولية الدولية في العمليات  (تالين)ذكر أن دليل  -هنا-ومن المهم 
. ومالم يستند الطرفان 4أكثر تخصصا ومراعاة للطبيعة السيبرانية مالم تؤسس قواعد ملزمة 3السيبرانية

                                                             
[1] Pr. Pierre d’Argent, Université catholique de Louvain [International Law MOOC]. (2017, 

January 27). 55 The Notion of Responsibility [Video]. Retrieved from 

https://youtu.be/9yb2uKgzgok  
[2] Nicaragua judgement, para. 283, p. 142; para. 292, p. 146 
[3] Tallinn Manual 2.0, p. 79 
[4] Tallinn Manual 2.0, commentary to Section 1, paras. 6-7, pp. 80-81 

https://youtu.be/9yb2uKgzgok
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يذهبون إلى أنه يمكن  (تالين)فإن الخبراء في دليل 1إلى معايير أخرى في تقرير المسؤولية الدولية 
عن العمليات  -بموجب القانون الدولي-الاستناد إلى قواعد مسؤولية الدولة؛ لتقرير أمور مثل المسؤولية 

ونية التي تجريها أجهزتها، أو التي تُنسب إليها، ومتى تتحمل الدولة مسؤولية أفعال الجهات الإلكتر 
 الفاعلة من غير الدول في بعض الأحيان إلى الدول؟

واعد ل بعد أن يتم اختراق التزامات دولية ناشئة عن قع  فَ تعد قواعد مسؤولية الدولة قواعد ثانوية؛ لأنها تُ 
عد القانونية الدولية الأولية التي تنتج التزامات أساسية تأتي من مختلف مصادر قانونية أولية. فالقوا 

القانون الدولي كالمعاهدات، والعرف الدولي، ومبادئ القانون الدولي. أما قواعد مسؤولية الدولة فهي 
امة للأمم . ولقد صادقت الجمعية الع2بشكل تلقائي عند خرق أي التزام أوليل ع  فَ تُ قواعد ثانوية عرفية 

المتحدة على قواعد مسؤولية الدولة وذلك مما يؤكد كونها انعكاسا للعرف الدولي، وكثيرا ما تشير الدول 
لية إلى قواعد المسؤولية الدو  -في علاقاتها بالمحاكم، وعلى رأسها محكمة العدل الدولية في أحكامها-

 عن الفعل غير المشروع.

ير المشروع جعلت المحرك الوحيد للمسؤولية الدولية هو الفعل إن قواعد مسؤولية الدولة عن الفعل غ
فأكد أن محرك مسؤولية الدولة هو الفعل  Internationally Wrongful Actغير المشروع دوليا 

غير المشروع وحده دون حاجة إلى ضرر ينجم عنه. وذلك ينهي الجدل الفقهي الذي يعد الضرر ثالث 
فعل غير المشروع، ونسبة الفعل إلى دولة وتؤكد أن المسؤولية الدولية ركن للمسؤولية الدولية بعد ال

 تتكون من الأخيرين فقط.

ار التي القانون، أو بعبارة أخرى الأضر ا لكن ذلك لا يعني تجاهل الأضرار التي تتم بأفعال لا يحضره 
دود ذلك أن بر للحتتم بأفعال مشروعة وفق القانون الدولي. هذا الأمر متصور في الضرر البيئي العا

الدولة تمارس حقها في تشغيل المصانع على إقليمها، لكن الانبعاثات التي تصدر منها تضر بدولة 
ن كان غالبا ما يكون ضررا بيئيا،   ومثل ذلك ضررإلا أنه يمكن أن يكون أي ضرر آخر، أخرى. وا 

تقوم الدولة بتدريبات نجم عن أنشطة مشروعة داخل حدود البلاد وعبر الحدود لدولة أخرى، كأن 
رة صديقة وغير معادية.  لذلك وضعت لجنة القانون و إلى دولة مجا خطأ عسكرية تنتج انطلاق صاروخ

الدولي مجموعة قواعد أخرى وهي " المسؤولية الدولية عن النتائج الضارة الناجمة عن أفعال لا يحضرها 

                                                             
[1] Tallinn Manual 2.0, commentary to Section 1, paras. 5, pp. 80 
[2] Tallinn Manual 2.0, commentary to Section 1, paras. 4, pp. 80 



205 

 

 مترتبة على الضرر العابرة للحدود الناجم عنالقانون الدولي. )المسؤولية الدولية في حالة الخسارة ال
لتتصدى لهذه الحالة وهي مكونة من ثماني مبادئ، هدفها الأساسي التعويض السريع  2"1أنشطة خطرة(

المسؤولية الدولية عن فوهذا هو جوهر الخلاف  3المنصف الفعال لضحايا الضرر العابر للحدود.
ة تعويض. أما المسؤولية الدولية عن الفعل غير أضرار ناتجة عن أفعال مشروعة عبارة عن آلي

ا تستتبع حقوقا للدولة المعنية تتعدى التعويض كالدفاع عن النفس، والإجراءات المضادة، نهإالمشروع ف
واللجوء إلى مجلس الأمن وغيرها. فلا خلاف إذن على الأنشطة السيبرانية المنبثقة عن فعل مشروع 

ما يقف عليه هذا البحث هو الهجمات السيبرانية في ظل قانون نتج عنه ضرر عابر للحدود. لكن 
وهذا يتعدى الضرر الناجم عن هجمات سيبرانية مشروعة إلى الهجمات السيبرانية  إلى الحرباللجوء 

العدوانية. لذلك ستتم معالجة المسؤولية الدولية عن الهجمات السيبرانية وفق قواعد مسؤولية الدولة عن 
 وع دوليا، حين لا يكون الضرر ركنا ولا شرطا  لقيام المسؤولية.الفعل غير المشر 

كذلك في تعليق الأمر على الفعل غير المشروع استبعاد لمتطلب "سوء النية" وبالتالي القصد الجنائي 
ن كان  في النتيجة المتحققة. فكل ما يهم هو أن يكون الفعل غير مشروع وصادر عن الدولة وكفى، وا 

 تم بحسن نية، هذا لا يغير من كون الدولة مسؤولة عن الفعل غير المشروع.خرق القانون قد 

 من قواعد مسؤولية الدولة تنص على أن: 1فالمادة 

 " أي فعل غير مشروع دوليا  تقوم به دولة ما يستتبع مسؤوليتها الدولية".

المادة  يظهر فيوالفعل غير المشروع هو السلوك الذي يخالف موضوع التزام دولي على النحو الذي 
 من قواعد مسؤولية الدولة التي توضح عناصر الفعل غير المشروع دوليا : 2

 "ترتكب الدولة فعلا  غير مشروع دوليا  إذا كان التصرف المتمثل في عمل أو إغفال:

                                                             
ة دورتها الثالثعن أعمال ة تقرير لجنة القانون الدولي إلى الجمعية العامة للأمم المتحدالأمم المتحدة، لجنة القانون الدولي،  [1]

( A/CN.4/SER.A/2001/Add.1 (Part 2)) ، المجلد الثاني الجزء الثانيوالخمسين

.pdfhttps://legal.un.org/ilc/publications/yearbooks/arabic/ilc_2001_v2_p2  

 . 99-93، ص. (7)2التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً، التعليق على المادة 
 ،تقرير لجنة القانون الدولي إلى الجمعية العامة عن أعمال دورتها الثامنة والخمسينالأمم المتحدة، لجنة القانون الدولي،  [2]

( A/CN.4/SER.A/2006/Add.1 (Part 2)الثاني ) المجلد الثاني الجزء

 https://legal.un.org/ilc/publications/yearbooks/arabic/ilc_2006_v2_p2.pdf 
 11ص – 3المبدأ  –المرجع السابق   [3]

https://legal.un.org/ilc/publications/yearbooks/arabic/ilc_2001_v2_p2.pdf
https://legal.un.org/ilc/publications/yearbooks/arabic/ilc_2006_v2_p2.pdf
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 )أ( ينسب إلى الدولة بمقتضى القانون الدولي؛ و

 )ب( ويكون خرقا  دوليا  على الدولة."

وعي يتكون من عنصرين أحدهما: موض -الذي يرتب المسؤولية الدولية-غير المشروع يتبين أن الفعل 
وهو واقعة السلوك أو الاغفال التي لا تتطابق مع التزام دولي، ثم العنصر الشخصي، وهو أن هذه 
الواقعة يمكن نسبتها إلى دولة معينة، ونسبة الفعل هنا مسألة أساسية، فالدول هي كيانات مجردة لا 

. ولسوف يتم الوقوف على العنصرين المكونين للفعل غير 1نها التصرف دون العنصر البشري يمك
سقاطهما على الطبيعة السيبرانية وذلك في قسمين منفصلين.  المشروع وا 

 المطلب الأول

 الركن الأول: أن تؤدي العمليات السيبرانية إلى خرق لالتزام دولي

دولية أن يكون التزام دولي قد تم الإخلال به، والمرجع في ذلك المطلوب أولا لإثبات قيام المسؤولية ال
وصف فعل الدولة "من قواعد مسؤولية الدولة تنص على أن:  3هو القانون الدولي وحده فإن المادة 

بأنه غير مشروع دوليا  أمر يحكمـه القانون الدولي. ولا يتأثر هذا الوصف بكون الفعل ذاته موصوفا  
 ."قانون الداخليبأنه مشروع في ال

قد يكون مصدر هذا الالتزام تعاهدي جاء من المعاهدة الدولية، أو عرفي مصدره القانون الدولي العرفي، 
. وقد تتنوع موضوعاته بتنوع قواعد القانون الدولي، فقد يكون الهجوم 2أو المبادئ العامة للقانون 

ون في فصيله في الفصل الثاني، أو قد يكالسيبراني فيه خرق قاعدة منع استخدام القوة، وهو ما تم ت
 الهجوم السيبراني اعتداء على قاعدة احترام سيادة الدول، أو عدم التدخل في شأنها الداخلي أو غيرها.

لكن يجب الإشارة إلى أن قواعد القانون الدولي السيبراني بدأت في التكون، ويبدو أنها في نهاية المطاف 
عات القانون الدولي كالقوانين البيئية، وقوانين حقوق الإنسان، وقانون ستكون مجموعة مستقلة من مجمو 

                                                             
[1] Tallinn Manual 2.0, commentary to Section 1, paras. 6-7, pp. 80-81 

(، 11)11، جامعة أحمد دراية أدرار -الحوار الفكري (. الفعل غير المشروع في القانون الدولي العام. 2818د. فتحية باية. ) [2]

 https://www.asjp.cerist.dz/en/downArticle/179/11/11/14826. استرجع من 211–212
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؛ وذلك بسبب الاهتمام غير العادي الذي حظي به 1وقانون النزاعات المسلحة إلى الحرباللجوء 
موضوع تقنين الهجمات السيبرانية. هناك العديد من الجهات الحكومية وغير الحكومية على مستوى 

تخصصت في التصدي لظاهرة الهجمات السيبرانية. لذلك يمكن القول بخصوص الدول أو الأفراد 
ينبغي  -بالإضافة إلى المصادر العامة للقانون الدولي-المسؤولية الدولية عن الهجمات السيبرانية إنه 

هجمات التي تظهر في معظم مقترحات تقنين ال وتدابير بناء الثقة تدابير ضبط النفس الانتباه إلى
 نية.السيبرا

بالرغم من أهمية هذه الجهود فإن تعدد المؤسسات التي تحاول تقنين الهجمات السيبرانية واختلاف 
تخصصاتها أظهر مشكلتين قد تعيقان بلورة القانون الدولي السيبراني، وبالتالي إمكانية تطبيق المسؤولية 

مختلفة  ر المقترحة بين مصادرالدولية عن الفعل السيبراني غير المشروع. الأولى ظاهرة تجزؤ المعايي
وبالتالي وجهات نظر مختلفة قد تصل إلى حد التعارض، وبالتالي تسبب شللا في التطبيق. والمشكلة 
الأخرى التمييز ببين ما هو ملزم وما هو غير ملزم في هذه المرحلة المبكرة من تقنين الهجمات 

راني غير اطهما المباشر بماهية الفعل السيبالسيبرانية. ستتم مناقشة هاتين المشكلتين تباعا  لارتب
المشروع وبالتالي المسؤولية الدولية. ويلي ذلك معالجة نوع خاص من الالتزامات الدولية وهو "الالتزام 
تجاه المجتمع الدولي ككل" وذلك لتسليط الضوء على الأثر غير العادي الذي يمكن أن يؤديه في ضبط 

 نية.وك الدول في الهجمات السيبراسل

 مشكلة تجزء القوانين أو المعايير الدولية التي تحكم الهجمات السيبرانيةأولا: 

إن محاولة تكييف القانون الدولي على الهجمات السيبرانية استقطبت اهتمام الحكومات والمنظمات 
تكييف الذي يعد أكثر محاولة ل (تالين)الدولية والباحثين من كل أقاليم العالم، فبغض النظر عن دليل 

الهجمات السيبرانية التي أخذتها الحكومات على محمل الجد، هناك جهود أخرى أقل صدى، بعضها 
يهدف لتكييف القانون الدولي في الفضاء السيبراني مباشرة، وبعضها يهدف لوضع معايير السلوك 

إلى  عيةيم هذه المحاولات التشر قسيالصحيح دون جعل القانون الدولي هو المحور الأساسي. يمكن ت
 .2أربع فئات

                                                             
[1] Alexander Klimburg (Ed.), New Conditions and Constellations in Cyber, The Hague Centre for 

Strategic Studies, The Hague 2021, p. 9-13. Retrieved from https://cyberstability.org/wp-

content/uploads/2021/12/Cyberstability-Paper-Series.pdf  
 تقسيم الفئات بهذه الطريقة موجود في: [2]
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أولا: فئة الجهود على الصعيد الدولي، كمجموعات الأمم المتحدة مثل فريق الخبراء الحكوميين  
(GGE يتكون من )خبيرا معنيين بشأن تعزيز السلوك المسؤول للدولة في الفضاء السيبراني في  25

د سمي بذلك، لأن عضويته ( وقOEWG)2. والفريق العامل المفتوح العضوية 1سياق الأمن الدولي
الأعضاء في الأمم المتحدة، وهو معني بمواصلة عمل فريق عمل الخبراء  الدول مفتوحة لجميع

في تطوير قواعد ومعايير ومبادئ السلوك المسؤول للدول، ومناقشة طرق تنفيذها،  (GGE)الحكوميين 
لأمم المتحدة. هذا بالإضافة ودراسة إمكان إقامة حوار مؤسسي منتظم بمشاركة واسعة تحت رعاية ا

 3إلى منظمات دولية أخرى سعت إلى القيام بعمليات التكييف الخاصة بها، بما في ذلك منظمة شنغهاي،
 .4ومجموعة السبع، ومجموعة العشرين

ثانيا: بعيدا عن نطاق الحكومات هناك لجان الخبراء الخاصة، وهي مجموعات من الخبراء المشهورين 
يدرسون ويقدمون توصيات بشأن المعايير الإلكترونية للدول أو أصحاب المصلحة  من خلفيات متنوعة

الآخرين، وهم في ذلك يمثلون أنفسهم، حتى لو كانت لديهم ارتباطات حالية مع دول أو شركات أو 
مؤسسات أخرى محاولة مبكرة في هذا النوع من العملية )على سبيل المثال، اللجنة العالمية لاستقرار 

 .5(ء السيبرانيالفضا

                                                             
Ruhl, C., Hollis, D., Hoffman, W., &amp; Maurer, T. (2020). Cyberspace and geopolitics: 
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ثالثا: المجموعات الصناعية المتخصصة التي تعنى بالقواعد السيبرانية في مجال الصناعة وهي تضع 
ل هذه على مث -حتى الآن-معايير قانونية تخص الصناعة مقابل الأمن السيبراني. وأظهر مثالين 

وهو اتفاق تكنلوجي  2ق الثقةوميثا Microsoft 1العمليات هما اتفاقية الأمن السيبراني التي أطلقتها
 .3تقوده شركة سيمنز

رابعا: هنالك مجموعات "أصحاب المصلحة المتعددين" وهم خليط من كل ما سبق بما في ذلك الدول، 
أو المنظمات الدولية، أو الصناعة، أو المجتمع المدني، أو الأوساط الأكاديمية فيجتمعون جميعا في 

أو تعزيز المعايير الإلكترونية، وقد يكون ذلك برعاية الأمم المتحدة منتدى واحد؛ لمناقشة، أو تحديد، 
الذي يعقد سنويا بهدف تعزيز الحوار حول إدارة الإنترنت، وتبادل أفضل  4"كمنتدى حوكمة الإنترنت"

اء نداء باريس نداء باريس للثقة والأمن في الفض“الممارسات والخبرات، وتحديد القضايا الناشئة. ومثل 
وهو محاولة لبناء الدعم لتسعة معايير لتنظيم سلوك كل من الدول وأصحاب المصلحة  5راني"السيب

 الآخرين في الفضاء السيبراني.

قانون الدولي، يبرانية في الما يعرف بظاهرة تجزء القواعد الس كونتكل مولدات القوانين السابقة وغيرها 
تها ة موضوعيا ، أو حتى قواعد متضادة في معالجيمكن أن ينتج عن هذه الجهود المختلفة قواعد مختلفف

 للموضوع الواحد؛ مما يسمح للدول بالتسوق بين القواعد واختيار ما يناسب مصلحتها الوطنية.

ا ناقشت ورقة "الفضاء الإلكتروني والجغرافي ظاهرة تجزؤ القواعد السيبرانية الدوليةخطورة ردا على 
بأن ظاهرة تجزؤ القوانين  6ن السيبراني العالمية عند مفترق طرق"السياسية: تقييم عمليات معايير الأم

السيبرانية ظاهرة صحية. فمن البداهة أن تدرس القواعد السيبرانية من مجموعات متعددة وأبعاد متعددة 
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تعطي عمقا وفهما أوسع لمعرفة أفضل طريقة يمكن أن تعمل بها تلك القوانين. فتوسيع المشاركة في 
معايير يوجد بيئات متعددة في التطبيق حيث الفاعلين وطبيعة النشاط مما قد يعطي عملية وضع ال

ناعية مثلا قد تقبل المجموعات الص .ني، وزيادة الثقة في تلك القواعدنتائج أفضل في الأمن السيبرا
 التي دالقواع نلأ أكثر من القواعد التي تخرج من الخبراء الحكوميين، ذلكتكييفها للقواعد السيبرانية 

جود عدد كذلك و  .أعضائه بين غيرها من وقبول واقعية أكثر تكون  قد معين مجتمع أو بيئة من تخرج
التوازي على التقنين السيبراني يمكن أن يمنع وجود حاجز في منطقة واحدة من بمن الخطوط تعمل 

 إعاقة كل التقدم.

ن مما يبعث على الاطمئنان أن تلك التجارب لا تعمل بمعزل ب ضها عضها عن بعض، بل يستفيد بعوا 
. فنرى أن عمليات تقنين أو وضع المعايير استندت 1من بعض، وهو ما أسمته الورقة التلقيح المتبادل

صراحة إلى عمليات أخرى، فتم اعتماد معايير من تقارير فريق الخبراء الحكوميين للأمم المتحدة في 
كوميين اعتمدت المعايير من قبل كل من فريق الخبراء الح اللجنة العالمية لاستقرار الفضاء السيبراني، ثم

للأمم المتحدة، واللجنة العالمية في نداء باريس، وهكذا كل فئة تبني معاييرها على قواعد الفئة الأخرى 
 توالسبب في ذلك هو أن كل الجهات مرتبطة "بالمتخصصين في المعايير الإلكترونية" فالحكوما

المجتمع المدني لديهم خبراء يشاركون في واحد أو لمجتمعات الصناعية و و  والمنظمات غير الحكومية
 .2أكثر من هذه العمليات في وقت واحد. وتربطهم شبكة اتصال رسمية وغير الرسمية

نتيجة لذلك بدأت تتكرر بعض المعايير حتى أصبح هناك نوع من الاجماع العالمي عليها. وهو ما 
ات السيبرانية بدأت تتبلور في مجموعة منفصلة من القوانين التي ينبغي دعا إلى القول: إن قواعد الهجم

ر التي . إن من أهم أمثلة المعاييغير المشروعالانتباه لها في أثناء تطبيق مسؤولية الدولة عن الفعل 
تتكرر في المقترحات أن تمتنع الدول عن مهاجمة البنى التحتية الحيوية، وعليها الامتناع عن الإضرار 

. كذلك مما يتبنى بشكل متكرر اعتراف الحكومات بضرورة حظر سرقة 3عمل فرق الاستجابة للطوارئ ب
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 19ص – .Ruhl, C. et al –المرجع السابق  [2]
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الملكية الفكرية عبر الإنترنت، والحقيقة أن هذا أمر ثوري لأن فيه تقييد للأعمال الاستخباراتية 
 .1والتجسسية التي لطالما عدتها الدول مناطق حرة لا يقيدها القانون 

دود ي يتطلب شراكات عبر الحتعاونالاعتراف به أن الدفاع الإلكتروني هو تمرين كذلك مما يتكرر 
والعمل المشترك ضد تهديدات الأمن السيبراني. فمعظم المقترحات الدفاعية تشجع الدول القومية القادرة 

 ن و تعالذلك قيمة كبيرة في تحميل الدول مسؤولية ال 2،على دعم الآخرين ضحايا الهجمات الإلكترونية
 .3والمساعدة

بيد أن الحاجة مستمرة لإبقاء عمليات وضع المعايير المختلفة تحت السيطرة ومنع التعارض فيما بينها 
ل الظروف مقبول في ظ التجزؤفي مرحلة التشريع لضمان الانسجام في مرحلة التنفيذ. ففي حين أن 
ذا المجال فكار التي طرحت في هالحالية فإنه يجب التحرك نحو بعض التوحيد في المستقبل، وأهم الأ

هو إنشاء قواعد معلومات بيانات عمليات التقنين المختلفة بهدف مد الجسور وبناء العلاقات بين 
 عمليات التقنين السيبرانية؛ وذلك لتكون قاعدة البيانات العالمية توثيقا للاتفاقيات الدولية الثنائية والمتعددة

 .4في الأمن السيبراني والتصدي للهجمات السيبرانية ن تعاو موضوع ال تناولالأطراف التي ت

اعدة لفكرة قاعدة البيانات السيبرانية العالمية هي ق -فيما تراه الباحثة-إن أفضل استجابة حتى الآن 
ى "مجموعة ي التابع لحلف الناتو تحت مسمتعاونالبيانات التي أنشأها مركز التميز للدفاع الإلكتروني ال

لسيبراني" وهي مورد تفاعلي ديناميكي على شبكة الإنترنت للقانونيين الذين يتعاملون أدوات القانون ا
مع تقاطع القانون الدولي والعمليات الإلكترونية. يتتبع مواقف الدول بخصوص الهجمات السيبرانية في 

ان جالسيبراني الوطنية، أو في تصريحات الدول، أو في مناقشات الدول في الل الأمناستراتيجيات 
ولة هل تقبل الد :الدولية المعنية كلجان الأمم المتحدة ويعرض تساؤلات جميع الدول في أمور مثل

انطباق القانون الدولي على الهجمات السيبرانية؟ هل تعتقد الدولة بوجود الهجوم المسلح السيبراني؟ هل 

                                                             
[1] Charney, S., et al. (2016). From Articulation to Implementation: Enabling progress on 

cybersecurity norms. Microsoft, pp. 4-5. Retrieved from 
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ة نظر كل ؟ فضلا عن وجهترى الدولة بالحق في الدفاع عن النفس ضد الهجمات السيبرانية التقليدية
 .1دولة في كيفية تعقب الهجمات والوصول إلى تحديد الفاعل وغيرها

كذلك تجدر الإشارة إلى أن مجتمع الباحثين المهتمين بالقانون الدولي والفضاء السيبراني يترقب دليل 
ا 3.0 (تالين) ق ا لما دقي النسخة الثالثة. وهو مشروع يجري العمل عليه يهدف إلى أن يكون انعكاس 

 2.0 (تالين)وصل إليه القانون الدولي السيبراني. فبالإضافة إلى تحديث القواعد القانونية الواردة في 
سيحتوي على موضوعات جديدة ذات أهمية للدول وهي تنقيح الممارسات الحالية للدول فيما يتعلق 

لنظر في لقانون الدولي، كما سيتم ابالعمليات السيبرانية، بما في ذلك البيانات الرسمية للدول بشأن ا
ؤول المتحدة بشأن السلوك المس أنشطة وبيانات المنتديات الدولية، مثل المناقشات على مستوى الأمم

للدولة في الفضاء الإلكتروني، وكذلك المنشورات الأكاديمية ومبادرات أصحاب المصلحة المتعددين 
ي أن تكون أداة قوية لتقريب وجهات النظر ف (تالين) بعبارة أخرى يتوقع من النسخة الثالثة من دليل

تطبيق القانون الدولي على الفضاء السيبراني سواء أفي وجهات النظر الحكومية؟ أم الصناعية أم 
 .2الاكاديمية أم فيما يتعلق بالجهات الفاعلة في المجتمع المدني

 وغيرها مشكلة التمييز بين القواعد القانونية الدولية الملزمةثانيا: 

يتفق المجتمع الدولي على انطباق القانون الدولي الحالي على العمليات السيبرانية، ولكن يبدأ الخلاف 
على ما يعد قاعدة قانونية ملزمة وما يعد سلوكا  مسؤولا لكنه غير ملزم. ويبدو أن الدول  -بعد ذلك-

اني" و"سلوك ناء الثقة في الفضاء السيبر تميل إلى تقبل القواعد غير الملزمة بسهولة أكبر مثل "إجراءات ب
الدول المسؤول في الفضاء السيبراني" التي صدرت ومازالت تصدر بشكل دوري من لجنتي الأمم 
المتحدة، لكن تزيد الاعتراضات عند الحديث عما هو ملزم أو ما هو غير ملزم أو مشروع أو غير 

 .3السيبرانية بوسائل غير سيبرانية مشروع. كما في الحديث عن مشروعية الرد على الهجمات 

                                                             
 International cyber law: interactive toolkit –المرجع السابق  ]1[

، (NÚKIB) السيبرانية تم دعم المشروع من قبل المؤسسات الشريكة الست التالية: الوكالة التشيكية الوطنية لأمن المعلومات

،  (CCDCOE) التميز للدفاع السيبراني التعاوني التابع لحلف الناتو الأحمر )اللجنة الدولية(، ومركزواللجنة الدولية للصليب 

 وجامعة إكستر )المملكة المتحدة(، والكلية الحربية البحرية الأمريكية )الولايات المتحدة(، وجامعة ووهان )الصين(.
[2] NATO Cooperative Cyber Defence Center (CCDCOE). (2021). CCDCOE to Host the Tallinn 

Manual 3.0 Process. Retrieved from https://ccdcoe.org/news/2020/ccdcoe-to-host-the-tallinn-

manual-3-0-process/  
 29ص – .Delerue, F –المرجع السابق  ]3[

https://ccdcoe.org/news/2020/ccdcoe-to-host-the-tallinn-manual-3-0-process/
https://ccdcoe.org/news/2020/ccdcoe-to-host-the-tallinn-manual-3-0-process/
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لم تفصل فيما يعد قاعدة  (OEWG) (GGE)وسبب هذه المشكلة أن مجموعتي خبراء الأمم المتحدة 
قانونية دولية ملزمة، وما يعد قاعدة استرشادية على الرغم من حقيقة أنه تم تكليف المجموعتين بدراسة 

(، ومعايير Rulesلهجمات السيبرانية هي: قواعد )ثلاثة مفاهيم في القانون الدولي المطبق على ا
(Norms( ومبادئ ،)Principles القانون الدولي المطبقة في الفضاء السيبراني، إلا أنه لم تعرف )

الثلاث كلمات بل جاءت ال هذه المصطلحات ولم يوضح الفرق بينها، أو الفصل بينها في أقسام مختلفة.
هي القواعد القانونية الملزمة المكتملة الأركان إلا أن  Rulesاعد أن القو  لا خلاف في نفس العنوان.

درجة الالزام في المعايير والمبادئ أمر غير واضح ومختلف فيه. لذلك فإن تقارير لجنتي الأمم المتحدة 
حول تطبيق القانون الدولي على الهجمات السيبرانية أدى إلى الكثير من الالتباس حول ما كان 

فقون عليه بالضبط هل هي قواعد تشمل في إلزاميتها الفضاء السيبراني أو هي معايير المفاوضون يت
 السلوك المسؤول.

يرى بعض الناقدين أن ما فعلته الأمم المتحدة من خلال عمل فريق عمل الخبراء الحكوميين والفريق 
وصيات غير لى تالقواعد الراسخة في القانون الدولي إالعامل المفتوح العضوية فيه تخفيض لبعض 

معايير وقواعد ومبادئ  وتحت عنوان- 2015. مثلا في تقرير فريق الخبراء الحكوميين لعام 1ملزمة
 ر ملزمةطوعية وغيورد التقرير ضرورة العمل المشترك للاتفاق على قواعد  -السلوك المسؤول للدول

الفضاء  ب والاستقرار فيللسلوك المسؤول للدول؛ لتعزيز الفهم المشترك، وتحقيق مزيد من التقار 
 ، ثم في سرد تلك المعايير المقترحة نجد التقرير ينص على هذا المعيار:2السيبراني

لوجيا و قليمها لارتكاب أفعال غير مشروعة دوليا باستخدام تكنإ"ينبغي للدول ألا تسمح عن علم باستخدام 
 3المعلومات والاتصالات"

كمة ، هذه القاعدة العرفية الراسخة التي أقرتها محأ بذل العنايةيتبين أن المعني في هذا المعيار هو مبد
ير معايير سلوك مسؤول للدول وغ من العدل الدولية في قضية قناة كورفو تم التعامل معها على أنها

ملزم! وفي ذلك إهدار لإلزامية القاعدة في النطاق السيبراني. هذا الخطأ قد لا يكفي لتجاوزه أن تقرير 
-راء الحكوميين المضمن فيه، وقبل تعداد معايير وقواعد ومبادئ السلوك المسؤول للدول فريق الخب

                                                             
[1] Lotrionte, C. (2022). Bringing the Law In: Unlearned Lessons for Diplomats and Others. The 

Cyber Defense Review, 7(1), 23-31 [p.27]. Retrieved from 

https://cyberdefensereview.army.mil/CDR-Content/Articles/Article-

View/Article/2882573/bringing-the-law-in-unlearned-lessons-for-diplomats-and-others/   
 1ص – 1الفقرة  – A/70/174 –المرجع السابق  [2]
 )ج(13ص – 6الفقرة  – A/70/174 –المرجع السابق  [3]

https://cyberdefensereview.army.mil/CDR-Content/Articles/Article-View/Article/2882573/bringing-the-law-in-unlearned-lessons-for-diplomats-and-others/
https://cyberdefensereview.army.mil/CDR-Content/Articles/Article-View/Article/2882573/bringing-the-law-in-unlearned-lessons-for-diplomats-and-others/
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أن هذه المعايير "لا تسعى إلى تقييد أو حظر الإجراءات التي تتفق  -من التقرير 10وضح في الفقرة 
ة في ممع القانون الدولي بطريقة أخرى"، لأن ذلك مازال يتيح للدول التنصل من الالتزام بقواعد مه

المجال السيبراني، كما أن فيه تشجيعا لتوجه بعض الدول التي ترى أنه برغم انطباق قواعد القانون 
الدولي على المجال السيبراني فإنه لا يمكن تطبيقها تلقائيا، بل يجب أن يتم تحديد ما يعد ملزما في 

من لجنة الخبراء هو الدفع في حين أن المطلوب  1هذا المجال، بدراسة متأنية تراعي طبيعته الخاصة
 بتطبيق ميثاق الأمم المتحدة وقواعد القانون الدولي كما هي على الفضاء السيبراني وليس العكس.

ومن الدول التي نبهت لهذه المسألة في أثناء مناقشة عمل الفريق العامل المفتوح العضوية دولة فنلندا 
 ها نبهت لخطورة الخلط بين القواعد الموجودة التيالتي أكدت أهمية قواعد السلوك المسؤول للدول، لكن

 والتزامات على الدول وبين القواعد غير الملزمة، وأكدت أنها ستدعم تلك المعايير وتقرير اترتب حقوق
"أن لا شيء من عمل لجنة يقيد بعبارة عامة هي:  أنها على 2015المفتوحة لعام مجموعة العمل 

OEWG 23قانون الدولي"يمكن أن ينتقص من قواعد ال. 

أخيرا، تعكس القواعد الطوعية غير الملزمة توقعات المجتمع الدولي وتضع معايير فيما يتعلق بالسلوك 
المقبول وغير المقبول للدول في استخدامها لتكنولوجيا المعلومات والاتصالات مما له أثر مهم في 

. لكن لا ينبغي النظر إليها 4ع الصراعتقليل مخاطر سوء الفهم بين الدول، وبالتالي المساهمة في من
على أنها تحل محل القواعد محل التزامات الدول بموجب القانون الدولي، ولا تغيرها، ولكنها توفر 

. فإذا كانت القواعد 5إرشادات إضافية محددة بشأن ما يكون سلوك ا مسؤولا  للدولة في المجال السيبراني
لقائم وليست بديلة، فإنه يمكن القول إن الامتثال للعديد من قواعد غير الملزمة مكملة للقانون الدولي ا

                                                             
موقف الاحتلال الإسرائيلي الذي يظهر في تصريح نائب المدعي العام الإسرائيلي بشأن تطبيق القانون الدولي على العمليات  [1]

 السيبرانية موجود في

  11ص  – .Dias, T. & Coco, A –ع السابق المرج
[2] Statement by Ambassador Janne Taalas at the second session of the open-ended Working Group 

(OEWG) on developments in the field of information and telecommunications in the context of 

international security, February 10 and 11. Retrieved from 

https://ccdcoe.org/uploads/2018/10/Statement-on-International-Law-by-Finnish-Ambassador-

Janne-Taalas-at-2nd-session-of-OEWG.pdf  
[3] United Nations, General Assembly, Open-ended working group on developments in the field of 

information and telecommunications in the context of international security (Final OWEG report), 

A/AC.290/2021/CRP.2 (10 March 2021), p. 5, para. 25. Available from https://front.un-

arm.org/wp-content/uploads/2021/03/Final-report-A-AC.290-2021-CRP.2.pdf  
 9ص – 29الفقرة  –السابق المرجع  [4]
 2ص – 22الفقرة  –المرجع السابق  [5]

https://ccdcoe.org/uploads/2018/10/Statement-on-International-Law-by-Finnish-Ambassador-Janne-Taalas-at-2nd-session-of-OEWG.pdf
https://ccdcoe.org/uploads/2018/10/Statement-on-International-Law-by-Finnish-Ambassador-Janne-Taalas-at-2nd-session-of-OEWG.pdf
https://front.un-arm.org/wp-content/uploads/2021/03/Final-report-A-AC.290-2021-CRP.2.pdf
https://front.un-arm.org/wp-content/uploads/2021/03/Final-report-A-AC.290-2021-CRP.2.pdf
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السلوك المسؤول للدولة في الفضاء السيبراني ليس متوقع ا فقط على أساس طوعي من الدول، ولكنه 
ا بوصفه مسألة من مسائل القانون الدولي المعمول به، بمعنى أنه لن يمكن الامتثال  مطلوب أيض 

ال لمبادئ السلوك المسؤول والعكس صحيح، يعنى أنه في خرق مبادئ السلوك للقاعدة دون الامتث
 .1المسؤول لابد أن يتصل بنوع من الانتهاك لقواعد القانون الدولي

 Obligation Erga Omnesأو  ثالثا: الالتزامات المستحقة للمجتمع الدولي ككل

ي. تزام قائم بمقتضى قواعد القانون الدولتمت مناقشة الركن الأول لقيام مسؤولية الدولة، وهو خرق لال
وتم توضيح أن التزامات القانون الدولي بتنوع موضوعاتها والمصادر التي ولدتها، قد تختلف في درجة 

إلا أن انتهاك القاعدة غير الملزمة كالمبادئ  "المبدأ العام"عن  "المعيار"تختلف عن  "فالقاعدة"إلزامها 
يتصل بانتهاك القواعد الملزمة والراسخة في القانون الدولي. في هذا الجزء  التوجيهية غالبا ما يمكن أن

سيتم التفصيل في أحد قواعد القانون الدولي وطريقة انطباقها على الطبيعية السيبرانية وهي قاعدة 
وله ا"الالتزامات المستحقة تجاه المجتمع الدولي ككل" السبب في شدة العناية بهذا الالتزام هنا هو قلة تن

من مجتمع الباحثين برغم ما قد يوفره هذا الالتزام الدولي من مخرج من حالة العجز التي يعيشها مجلس 
 ا آخر للخروج من الحالات التي تهدد السلميقدئ العامة في القانون الدولي طر الأمن! فهنا توفر المبا

وهو مصطلح لاتيني يعرفه  Erga Omnesوالأمن والمصالح الأساسية للمجتمع الدولي، منها قاعدة 
 قاموس أوكسفورد بالآتي:

تزامات يكون في تحقيقها مصلحة قانونية لجميع الدول، لأن للانوع من ا هناك ")في القانون الدولي(
موضوعها ذو أهمية للمجتمع الدولي ككل. ويترتب على ذلك أن خرق مثل هذا الالتزام هو مصدر قلق 

ا لجميع أعضاء المجتمع الدولي الآخرين. وهكذا، في حالة وجود ولكن أيض ،الضحيةليس فقط للدولة 
خرق لهذه الالتزامات، يجب العلم أن لكل دولة مسوغا في الاحتجاج )ربما من خلال القنوات القضائية( 
بمسؤولية الدولة المذنبة في ارتكاب الفعل غير المشروع دولي ا. وقد اقترح أن يكون مثالا  من التزام تجاه 

 2". حق الشعب في تقرير المصيرة هو الكاف

                                                             
 .Akande, D., Coco, A., & Dias, T –المرجع السابق  [1]

[2] Martin, E. (2003). erga omnes obligation. In Oxford Dictionary of Law (5th edition, p. 179). 

Oxford, Great Britain: Oxford University Press. 
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مدى  في القانون الدولي المعاصر، ثممصطلح الالتزام تجاه المجتمع الدولي ككل  نعرج أولا على تطور
قوته الالزامية، وأخيرا نسقطه في نطاق الهجمات السيبرانية، وما يمكن أن يوفره من قوة رادعة لمواجهة 

 السلوك العدواني السيبراني؟

ة، أي علاقات ثنائي ا  عل غير مشروع دوليالعلاقات القانونية الناشئة عن حدوث ف لب تكون في الغا
منحصرة في نطاق الدولة المسؤولة والدولة المتضررة، إلا أنه تم الاعتراف وعلى نحو متزايد بأن بعض 

تى تجاه أو ح الأفعال غير المشروعة تستلزم المسؤولية من الدولة المعنية تجاه دولة أخرى أو عدة دول
في  بحكم عضويتها-. قد تكمن الفلسفة في هذا النوع من الالتزام أن لكل دولة 1المجتمع الدولي ككل

مصلحة قانونية في حماية بعض الحقوق الأساسية والوفاء ببعض الالتزامات  -المجتمع الدولي
 .2الأساسية

ي في حكمها ف -نوع من الالتزاماتفي تأكيد وجود هذا ال-اتخذت محكمة العدل الدولية خطوة مهمة  
 ما يلي:  عندما نصت على 1964قضية برشلونة تراكشن )معدات الجر( 

"يجب التمييز أساسا بين التزامات الدولة تجاه المجتمع الدولي ككل، وتلك الناشئة تجاه دولة أخرى في 
ة هذه دول. ونظرا لأهميمجال الحماية الدبلوماسية، فالأولى بطبيعتها تكون الشغل الشاغل لجميع ال

ا نهأالحقوق، يمكن الأخذ في الحسبان أن جميع الدول لديها مصلحة قانونية لحماية هذه الالتزامات؛ 
 3التزامات تجاه الكافة."

بيل على س-ثم ذكرت المحكمة بعص الأمثلة على ما يعد التزاما  تجاه الكل "تنبع هذه الالتزامات 
من تحريم أعمال العدوان والإبادة الجماعية وكذلك ...المبادئ  -عاصرالمثال، في القانون الدولي الم

". 4والقواعد المتعلقة بالحقوق الأساسية للإنسان، بما في ذلك الحماية من العبودية والتمييز العنصري 
مما ساعد على تقبل فكرة الالتزامات  5وفي قضايا لاحقة، أكدت المحكمة من جديد هذه الفكرة مكررة

                                                             
 91ص –( 9الفقرة ) – 1التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً   [1]
 91ص –( 9الفقرة ) – 1التعليق على المادة  –المرجع السابق   [2]

[3] Barcelona Traction judgement, paras. 33, p. 32 
  32ص – 39فقرة ال –المرجع السابق  [4]

[5] East Timor (Portugal v. Australia), Judgment, I.C.J. Reports 1995, p. 102, para. 29. 

Nuclear Weapons advisory opinion, para. 83, p. 258 
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من قواعد مسؤولية  48. تكلل ذلك بأن نصت عليها قواعد مسؤولية الدولة، فإن المادة 1كافةتجاه ال
 الدولة تنص على:

)ب( إذا كان ٣يحق لأي دولة خلاف الدولـة المتضررة أن تحتج بمسؤولية دولة أخرى وفقا  للفقرة - 1"
 الالتزام الذي خرق واجبا  تجاه المجتمع الدولي ككل"

من قواعد مسؤولية الدولة يغطي العلاقات التي  1المادة "المسؤولية الدولية" في لذلك فإن مصطلح 
ورة ما إذا كانت هذه العلاقات مقصتنشأ بموجب القانون الدولي من الفعل غير المشروع دوليا  للدولة، 

ص خاواحدة أو ما إذا كان الضرر يمتد إلى دول أخرى، أو إلى أشعلى الدولة المخالفة ودولة متضررة 
"التدابير المتخذة من جانب دول  جاءت بعنوان 54آخرين من القانون الدولي خصوصا  أن المادة 
 خلاف الدولة المتضررة" ونصت على ما يلي:

، أن تحتج بمسؤولية دولة أخرى، في 48لا يخل هذا الفصل بحق أي دولة يجوز لها بموجب المادة  "
أو لصالح  تضررةق وللجـبر لـصالح الدولة الما  لوقف الخر اتخاذ تـدابير مشروعة ضد تلك الدولة ضمان

 المستفيدين من الالتزام الذي خرق".

ن لم تكن قد تضررت-يولد حقا لجميع الدول  Erga Omnesيترتب على ذلك أن خرق التزام  أن  -وا 
حة الجماعية. لتثير ذلك الانتهاك، وتطالب بقيام مسؤولية الدولة المخطئة، وأن تتخذ تدابير لتأمين المص

أما ماهية هذه التدابير فهي محل نقاش غير مستقر، ومثير للجدل في القانون الدولي. فالسماح بدول 
ليست ذات علاقة مباشرة بالانتهاك بالتدخل في الموقف، وفرض الإجراءات المضادة بحجة أن 

أزيم ومزيد التصعيد والت الالتزامات محل الانتهاك هي تجاه المجتمع الدولي ككل فيه منزلق خطير نحو
من التمسك بالسيادة الوطنية؛ مما يهدد النظام ككل. وفي نفس الوقت لن يكون هناك قيمة لوجود هذا 

 النوع من الالتزام تجاه جميع الدول إذا لم يكن ثمة إجراء مضاد لانتهاكها.

لنهائية لمذيلة للنسخة افي التعليقات ا-جنة القانون الدولي قررت لروج من هذا المنزلق الخطير وللخ
أحقية الدول في اتخاذ تدابير مضادة للإخلال بالقواعد التي  أن -من المواد الخاصة بمسؤولية الدولة

                                                             
 :للمزيد عن موقف محكمة العدل الدولية  [1]

Pegna, O. L. (1998). Counter-claims and Obligations Erga Omnes before the International Court 

of Justice. European Journal of International Law, 9(4), 724–736. 

https://doi.org/10.1093/ejil/9.4.724  

https://doi.org/10.1093/ejil/9.4.724
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 .1تمس المجتمع الدولي ككل، في مرحلة جنينية للغاية، ويفضل الامتناع عن تقنينها في هذه المرحلة
ير المضادة للتطور اللاحق في القانون يترك حسم الأمر بخصوص التداب اللجنة قررت أن على أن
الالتزامات التي تمس  لانتهاكآخر أو خيارا آخر للدول للتصدي  أعطت وصفا هاإلا أن ،2الدولي

بدلا من "تدابير  Lawful Measures" قانونيةالمجتمع الدولي ككل، وهو "الحق في اتخاذ "تدابير 
التي لا تنطوي على مخالفة لالتزام قانوني  هيالتدابير القانونية  Countermeasures. مضادة" 

فيها ، أما التدابير المضادة فهي إجراءات 3يمكن اتخاذها ضد الدولة المسؤولة ضـمانا  لوقـف الإخلالو 
د مشروعة فهي تع مخالفة لقواعد القانون الدولي، لكن لأنها تأتي في إطار الرد على فعل غير مشروع

 التالي. لمبحثاالتدابير القانونية والتدابير المضادة في  معنى فصيل فيهذا وسيتم الت .وصحيحة قانونا  

بعض الالتزامات التي في خرقها تهديد لمصلحة  ع من الاجماع على وجودخلاصة الأمر أن هناك نو 
كالعدوان، والإبادة الجماعية، والعبودية. وهناك إجماع على أن  ،Erga Omnes ككل المجتمع الدولي
ذا أن تحتج بمسؤولية الدولة التي تنتهك ه -ن لم تتضررا  حتى و -تزامات يؤهل أي دولة خرق هذه الال

الالتزام. لكن لا يوجد اتفاق على كيفية الرد على انتهاك من هذا النوع من الالتزامات، أو على الأقل 
 نأو إن كان يمكن الذهاب إلى حد اتخاذ إجراءات مضادة ضد الدولة المخالفة، فالذي يمكن ذكره ه
ي ف الرد الذي يمكن اتخاذه من قبل أي دولة من المجتمع الدولي ضد هذا الخرق هو رد ناعم متمثل

إجراءات قانونية ضد الدولة المسؤولة، لا يصل إلى حد التدابير المضادة، أما جبر الضرر فلا يحق 
 سوى الدولة الضحية التي وقع عليها الضرر أن تطلب به.

منه التي  30في المادة  (تالين)تماما في النطاق السيبراني كما أكده دليل  وهذا الأمر يمكن تطبيقه
تنص على أنه "يجوز لأي دولة الاحتجاج بمسؤولية الدولة التي قامت بإجراء العمليات الإلكترونية 

. وأعطى مثالا كأن تحرض دولة بارتكاب 4التي تخرق التزام ا تجاه الكافة تجاه المجتمع الدولي ككل"
 Erga التزامات تجاه الكافة دة جماعية )أحد الالتزامات التي حددها محكمة العدل الدولية بوصفهاإبا

Omnes ن لم تتأثر ( في دولة أخرى عبر الإنترنت )الوسيلة السيبرانية(. هنا يمكن لكل الدول )وا 
ولي ا وا عطاء روع دبالإبادة الجماعية(، أن تتذرع بمسؤولية الدولة الأولى وتطالب بوقف الفعل غير المش

 التأكيدات والضمانات بعدم التكرار.

                                                             
 116ص –( 3الفقرة ) – 29شروعة دولياً، التعليق على المادة التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير الم [1]
 161-168ص  –( 1( و )8الفقرة ) – 29المرجع السابق، التعليق على المادة  [2]
 116ص –( 3الفقرة ) – 54المرجع السابق، التعليق على المادة  [3]

[4] Tallinn Manual 2.0, commentary to rule 30, paras. 1-2, p. 152 
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والملاحظ على دليل )تالين( أنه وسع من وسائل الرد على خرق هذا النوع من الالتزامات إلى السماح  
ا مباستخدام بعض الإجراءات المضادة ضد الدولة الأولى فجاء فيه  المتضررةبأن تتحرك الدول غير 

 :ييأت

براء أيضا أنه قد تكون هناك حالات متطرفة قد تستخدم فيها الدولة الوسائل "ومع ذلك، أقر الخ
الإلكترونية من أجل الرد على الأعمال السيبرانية التي تهدد تهديدا خطيرا المصالح الأساسية ل ـ"المجتمع 

  1الدولي ككل"

طرا وبدأ الوضع خففي المثال السابق إذا نجحت الدولة الأولى في التحريض على الإبادة الجماعية 
جاز لباقي الدول التدخل بالوسيلة السيبرانية نفسها لإنهاء هذا التحريض والسيطرة عليه. كما تم التوضيح 
في تفعيل لفكرة هذا النوع من الالتزام مخرج قانوني لحفظ السلم والأمن في حالة فشل مجلس الأمن في 

ي ابطة للإجراءات المضادة تضمن تطبيقها فالتحرك للقيام بهذه الوظيفة. خصوصا أن هناك قواعد ض
 الموقف المطلوب وبالكيفية والكمية المطلوبة مما يكون محل مناقشة في المبحث الثاني من هذا الفصل.

أن تشن دولة هجوما سيبرانيا على دولة  Erga Omnes تجاه الكافة الالتزامومن أمثلة تعزيز فهم 
النفط، فلو شنت دولة هجمات سيبرانية قوية، ومنظمة على أخرى تعد مركزا لسلعة أساسية عالمية ك

شركات انتاج النفط في الخليج العربي؛ مما يؤدي إلى توقف الإنتاج تماما وانقطاعه عن العالم لبضعة 
أسابيع، فالأمر يكون بصدد خرق لالتزام عدم العدوان الذي عدته محكمة العدل الدولية أحد أنواع 

ع الدولي ككل، وبالفعل فأنه يؤثر في مصلحة المجتمع الدولي ككل لأنه يوقف الالتزامات تجاه المجتم
 ةالالتزام تجاه الكاف الإنتاج مما يسبب أزمة عالمية، لذلك من المتصور أن تعتمد الدول على مبدأ

Erga Omnes  ن لم تكن من الدول التي وقع عليها في إثارة مسؤولية الدولة المتسببة في الهجوم، وا 
ن لم يكن اقتصادها أو صناعتها قد تضررت بهذا الفعل بسبب كونها هي الأخرى الهجو  م المباشر، وا 

دولة نفطية أو لديها مخزون يكفيها من النفط، لكن تأثير تلك الهجمات على مصلحة المجتمع الدولي 
ها. وللحديث سيسمح لجهاز الأمن الوطني في أي دولة بالرد على الدولة المعتدية بالهجمات السيبرانية نف

 بقية في قسم التدابير المضادة ضد انتهاك هذا النوع من الالتزام. Erga Omnesعن قاعدة 

 المطلب الثاني

                                                             
[1] Tallinn Manual 2.0, commentary to rule 26, para. 3, p. 136  



220 

 

 الركن الثاني: أن تكون نسبة العمليات السيبرانية غير المشروعة للدولة ممكنة

عني من الدولة يالدول كيانات مطلقة لا يمكنها القيام بفعل إلا من خلال أشخاص فأن يصدر الفعل 
الدولة لابد من  إلى -كالهجوم السيبراني-أن ينسب إليها عبر أشخاص يمثلونها. ولكي تتم نسبة فعل 

إعمال مجالين: المجال القانوني والمجال السيبراني التقني. بعض الدراسات في موضوع المسؤولية 
ملية قانونية نسبة الفعل إلى الدولة ع الدولية عن الهجمات السيبرانية تستبعد الإسناد التقني باعتبار أن

. إذا كان ذلك ممكنا  في تنسيب الأفعال غير 1أو على الأقل يجب أن ينظر إليها القانونيون كذلك
المشروعة الأخرى فإنه غير ممكن في الهجمات السيبرانية غير المشروعة. نعم هي عملية قانونية في 

ارة بين تفاقيات التجالمشروع خرقا لالتزام تعاهدي في انسبة الفعل إلى الدولة إذا كان الفعل غير 
ن الدولة )أ( ممتمثل بتحرك دبابة  إذا كان الالتزام غير المشروعي عملية قانونية هي كذلك فدولتين، و 

ن لا بد أن يأتي إثباتها م إلى دولة معينة. لكن لنسبة هجمات سيبرانية حدود الدولة )ب(إلى داخل 
عد الذي تتحرك فيه العمليات السيبرانية، وبدون هذا الدليل لن يكون هناك إثبات بعد آخر هو نفس الب

لدولة قانونا . ونظرا للطبيعة الخاصة للهجمات السيبرانية التي تتنكر برداء اومن ثم تنسيب الفعل إلى 
الشق و  المجهولية في الفضاء السيبراني لابد أن يتكون نسبة الفعل إلى الدولة من شقين الشق التقني

 القانوني. وسيعرض هذا القسمان تباعا .

 قانوناً  للدولة السيبرانية الهجمات نسبة: الفرع الأول

على  -لنسبة الهجمات السيبرانية غير المشروعة إلى دولة معينة-يمكن الاعتماد في البعد القانوني 
مات هو متى تعد الهجقواعد مسؤولية الدولة. وقد تم تفصيل الشق الأول في المسؤولية الدولية، و 

السيبرانية فعلا غير مشروع. سيتم الآن النظر في الشق الثاني وهو نسبة ذلك الفعل غير المشروع إلى 
الدولة. المعتمد في تمييز الهجمات السيبرانية من أنها عمل عدواني دولي، أو جريمة فردية، لا يقاس 

                                                             
نجد ذلك بشكل خاص في الكتابات العربية حول هذا الموضوع مثلا المسؤولية الدولية الناشئة عن الهجمات السيبرانية في ضوء  [1]

 القانون الدولي المعاصر. 

الدّوليّة الناّشئة عن الهجمات السّيبرانيّة في ضوء القانون الدّولي (. المسؤوليّة 2811انظر: طلال العيسى، وعدي عيسى. )

 (. استرجع من 1)11، مجلة الزرقاء للبحوث والدراسات الإنسانيةالمعاصر. 

47-30-12-29-04-2019-2024/864-3-2/16-.jo/index.php/2017https://zujournal.zu.edu  

 CyCon 2019في مؤتمر  Jason Healeyكذلك المتحدث 

NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) [natoccdcoe]. (2019, August 

12). Cyber Deterrence and NATO - CyCon 2019 [Video file]. Retrieved from 

https://www.youtube.com/watch?v=QT7-RJ6PeAw&list=LL&index=7&t=3390s  

 

https://zujournal.zu.edu.jo/index.php/2017-2/16-3-2024/864-2019-04-29-12-30-47
https://www.youtube.com/watch?v=QT7-RJ6PeAw&list=LL&index=7&t=3390s
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قطاع الخاص. لكن المعتمد لتحريك من جانب الضحية، إذا كانت الضحية حكومة أو شركة في ال
سبب وهل للفاعل المت هو النظر فيمن يقف خلف الهجمات، أدولة؟ أم ليست دولة؟المسؤولية الدولية 

 ؟علاقة بدولة معينة بالهجمات

كذلك لا تكفي معرفة الدولة التي صدرت الهجمات من إقليمها؛ لتقرير مسؤوليتها الدولية، لذلك نجد 
د أكد هذه الفكرة في القاعدة الثامنة التي تنص على أن "حقيقة أن العملية الإلكترونية ق (تالين)أن دليل 

قد تم توجيهها عبر البنية التحتية السيبرانية الموجودة في دولة ما ليست دليلا  كافيا  لإسناد العملية إلى 
فاعل إنشاء صلة بين ال. المطلوب إذن لنسبة العمليات السيبرانية إلى الدولة أن يتحقق 1تلك الدولة"

والدولة. هنا تأتي مهمة قواعد مسؤولية الدولة التي تحدد متى يعد الفعل غير المشروع )والمقصود هنا 
الهجمات السيبرانية( صادرا  من الدولة؟ ونعرض فيما يأتي هذه الحالات ثم الإشكالية التي قد تعيق 

 الإسناد القانوني للهجمات السيبرانية.

 الدولة إلىنسبة الهجمات السيبرانية قانوناً أولا: حالات 

أوردت قواعد مسؤولية الدولة ست مجموعات من الأشخاص الذين تنسب أفعالهم للدولة وبالتالي تتحمل 
 تباعا مع إعطاء أمثله عنهم في المجال السيبراني. نتناولهاالدولة المسؤولية عنهم. 

 2ريها أجهزة الدولةالأولى: العمليات السيبرانية التي تج المجموعة

أي عناصر السلطة الحكومية سواء أكانت تنفيذية؟ أم تشريعية؟ أم قضائية؟ وسواء أكانت تتبع أجهزة 
. ذلك أن جهاز الدولة يتكون من 3ا تنسب إلى الدولةنهالحكومة المركزية؟ أم الحكومات الإقليمية؟ فإ

ى بعبارة أخرى إذا كان كيان معين بمقتضأي شخص له ذلك المركز بمقتضى القانون الداخلي للدولة، و 
القانون الداخلي يعد أحد أجهزة الدولة، فهو كذلك بمقتضى القانون الدولي أيضا. أما مجرد ملكية الدولة 

 لمكان معين فإنها لا تؤهل كونه أحد أجهزة الدولة.

                                                             
الأفعال غير المشروعة دولياً،  الأمم المتحدة، الجمعية العامة، الدورة السادسة والخمسون، المواد المتعلقة بمسؤولية الدول عن  [1]

 6 المادة، (A/RES/56/83)، 2881المؤرخ تشرين الثاني/ نوفمبر 
 3ص – 9المادة  –المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [2]
 المرجع السابق [3]
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الأمنية فيها ية و من المتصور ارتباط العمليات السيبرانية التي تصدر من الدولة بالمؤسسات العسكر 
كالجيش والمخابرات، لكن أصبحت معظم الدول تمتلك أجهزة وطنية متخصصة لشن الهجمات 
السيبرانية، ورصدها، والرد عليها بحسب ما تنص عليه سياسات الأمن السيبراني لديها. مثال ذلك 

ووكالة فرنسا  2الإستونياع التابعة لرابطة الدف لكترونيووحدة الفضاء الإ 1القيادة السيبرانية الأمريكية،
هذه الأجهزة التي لها ما يشبهها في معظم دول العالم تعد أفعالها في الفضاء 3الوطنية السيبرانية.

السيبراني صادرة من الدولة. لكن لا يعني ذلك أن يشترط تخصص الجهاز في الشأن السيبراني، فإذا 
ة لكترونيدى إلى منع الوصول إلى خدماتها الإتعرضت وزارة الصناعة في دولة معينة لهجوم سيبراني أ

وكان ذلك متزامنا مع هجوم إعلامي من نظيرتها في دولة ما، فقررت وزارة الصناعة في الدولة الأولى -
فإن  -ربط الهجمات السيبرانية بالحملة الاعلامية والرد عليه بهجوم سيبراني تعطيلي على نظيرتها

ن لم تكن متخصصة في الشأن السيبراني أو العسكري أو الأمني وحسبها  سلوك الوزارة يمثل الدولة وا 
 أن تكون أحد أجهزة الدولة.

المجموعة الثانية: العمليات السيبرانية التي يقوم بها بعض الأشخاص والكيانات في 
 4أثناء ممارستهم بعض اختصاصات الحكومة.

عد أحد أجهزة الدولة، لكنه بمقتضى ، لشخص طبيعي أو اعتباري لا ي5الحديث هنا أن حالة التفويض 
القانون الداخلي يعطى بعض اختصاصات السلطة الحكومية.  هؤلاء الأشخاص أو الكيانات المفوضين 
إذا انتهكوا التزاما من التزامات الدولة يعد فعلهم هذا غير مشروع دوليا، وينسب إلى الدولة التي 

صدر  6ل صريحاب ،ضمنياا يشترط فيه ألا يكون كم ،يشترط أن يصدر التفويض من الدولةو فوضتهم. 

                                                             
[1]  U.S. Cyber Command. (n.d.). Home USCYBERCOM. Retrieved from 

https://www.cybercom.mil/ 
[2] Estonian Defence League. (n.d.). Estonian Defence League’s Cyber Unit. Retrieved from 

https://www.kaitseliit.ee/en/cyber-unit  
[3] Agence nationale de la sécurité des systèmes d’information (ANSSI). (n.d.). The National 

Cybersecurity Agency of France. Retrieved from https://www.ssi.gouv.fr/en/cybersecurity-in-

france/the-national-cybersecurity-agency-of-france/  
 3ص – 2المادة  – A/RES/56/83 –المرجع السابق  [4]
: مسؤولية الدولة عن أفعالها غير المشروعة دوليا )فيديو( 11( القانون الدولي العام 2828، 21الصديقي، سعيد )مارس  [5]

 https://www.youtube.com/watch?v=BG_jl9THDaM&t=1206s . استرجع من  29:88
ة المجل(. التفويض الاداري في ضوء النصوص القانونية وأحكام القضاء الاداري "دراسة مقارنة". هـ 1931حتوت، فوزي. )  [6]

 (. استرجع من 13-12)ص 122-26(، 19، )القضائية الصادرة عن وزارة العدل السعودية

 https://adlm.moj.gov.sa/Alqadaeya/attach/955.pdf 

https://www.kaitseliit.ee/en/cyber-unit
https://www.ssi.gouv.fr/en/cybersecurity-in-france/the-national-cybersecurity-agency-of-france/
https://www.ssi.gouv.fr/en/cybersecurity-in-france/the-national-cybersecurity-agency-of-france/
https://www.youtube.com/watch?v=BG_jl9THDaM&t=1206s
https://www.youtube.com/watch?v=BG_jl9THDaM&t=1206s
https://adlm.moj.gov.sa/Alqadaeya/attach/955.pdf
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 عدتليست كل صلاحية حكومية تم التفويض فيها يمكن أن و  ،أو عقد ،داري إبموجب قانون أو قرار 
صاحبة  وصفهابينبغي أن تكون الصلاحيات من تلك التي تمارسها الدولة  فإنهفعلا دوليا غير مشروع، 

 عاديين.فيها مقام الأفراد ال وتقوملتي تقوم بها الدولة سيادة وسلطان، وهي تختلف عن التصرفات ا

لتنفيذ  ،مثال على ذلك هو الشركات العسكرية والأمنية الخاصة التي تتعاقد معها الدول غالبا وأوضح
الأمثلة على ذلك شركة "بلاك ووتر" التي استخدمتها  من أهم وقد يكون عسكرية خارج الحدود  ممها

مقابل بنها شركات تجارية تقدم الخدمات أمن خصائص هذه الشركات فعراق. الولايات المتحدة في ال
 .2نها مملوكة ملكية خاصة، فهي ملك للأفراد وليس للحكومات والدولأكذلك من خصائصها  1مادي

فقد بات  .حيزا مهما عند مناقشة هذه المسؤولية ععن الفعل غير المشرو  ولية الدولةيحتل موضوع مسؤ 
لبيات وستتم مناقشة إيجابيات وس منهالدول للقطاع الخاص لطلب الخدمات السيبرانية  تلجأ نمعتادا أ

ن أنه لمجرد أ يجب تأكيده هواستخدام القطاع الخاص من قبل الدولة في جزء التنسيب، لكن ما 
لاحيات إذا كانت ص ،هجمات سيبرانية هجومية تصدر من القطاع الخاص فهذا لا ينفي مسؤولية الدولة

 تعدأما أعمال القطاع الخاص التي لا  ،اع الخاص في اجراء تلك الهجمات جاءت من الحكومةالقط
لة لا يمكن نسبتها إلى الدولة. كحالة الدو فإنه من صلاحيات الحكومة أو التي لم تتم بتفويض منها 

لحكومة، االتي تتعاقد مع شركة خاصة لإجراءات الدفاع السيبراني عن الشبكات العسكرية التي حددتها 
الدولة  أما باقي أنشطة الشركة لا تمثل ،أثناء تقديم هذه الخدمات تُنسب أنشطة الشركة إلى الدولةففي 

كيانات خاصة، فأنشطتها لا تنسب إلى الدولة. فشروط  تقدم الشركة الخدمة نفسها إلىحتى عندما 
من  الكيان مخولايكون وأن  ،الإسناد في هذه الحالة هي أن تكون الأعمال المعنية ذات طابع حكومي

 3قبل الدولة للقيام بها.

المجموعة الثالثة: الهجمات السيبرانية الصادرة من الأجهزة التي توضع تحت تصرف 
 4أخرى. الدولة من قبل دولة

                                                             
 Annales de(. الشركات العسكرية والأمنية الخاصة ودورها كفاعل مؤثر في العلاقات الدولية. 2816طالب، ياسين. ) [1]

ersité d’Algerl’univ ،32(9 ،)36-21استرجع من (99)ص .

https://www.asjp.cerist.dz/en/downArticle/18/32/4/69946 
 92ص  –المرجع السابق  [2]

[3] Tallinn Manual 2.0, commentary to rule 15, para. 11, p. 90 
[4]  ً  3ص – 8المادة  – المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا

Tallinn Manual 2.0, commentary to rule 16, p. 93 

https://www.asjp.cerist.dz/en/downArticle/18/32/4/69946
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من أجل أداء وظائف  ؛الدول الأخرى  تحت تصرف افي بعض الأحيان مؤقت-توضع أجهزة الدولة قد 
صرفات في هذه الحالة أن ت (تالين)يرى دليل و  .ال على ذلك القواعد العسكريةمث وضحأحكومية محددة. 

( 2) السيطرة؛( حصرية 1الجهاز منسوبة إلى الدولة المستقبلة وحدها عند استيفاء شرطين واقعيين: )
 .هابالنيابة عنمصلحة الدولة المستقبلة و ل يتم تنفيذ الأعمالوأن 

طر كانت فحيثما كانت الدولة تسي ،لأن مناط المسؤولية هو السيطرة ؛اشتراط السيطرة نتيجة منطقيةإن 
مسؤولة عن مخرجات الكيان أو الإقليم أو الجهاز الذي تسيطر عليه. لذلك فالدولة المستقبلة للجهاز 

كان  ذاإولا يمس بسيطرة الدولة المستقبلة  ايصدر منه عماالذي وضع تحت تصرفها هي المسؤولة 
كان الجهاز المرسل يتلقى تعليماته  إذالكن  ،1ماديا  أو لوجستيا  من الدولة المرسلة الجهاز يتلقى دعما  

من الدولة المرسلة فذلك يسقط مسؤولية الدولة المستقبلة، كذلك تسقط مسؤولية الدولة المستقبلة إذا كان 
ؤولة يجب بلة مسالجهاز يعمل وفق أوامر كل من الدولة المرسلة والمستقبلة فلكي تكون الدولة المستق

 .2أن تكون لها السيطرة الحصرية

، عنها ابةوبالني المستقبلة الدولة لمصلحة ما بخصوص اشتراط أن يكون الجهاز المرسل ينفذ أعمالاأ
ود هنا هو الطابع الحكومي في الأعمال التي ينفذها الجهاز المرسل كالقيام بعمليات سيبرانية صفالمق

الأمور التي ب امختصالمرسل من دولة أخرى خرى، أما إذا كان الجهاز أو دفاعية ضد دولة أ ،هجومية
ولي على بخرق التزام د الجهاز عادي كأنشطة البيع والشراء والتأجير وقام وكأنها فردتقوم بها الدولة 

 3.المستقبلة الدولة ةمسؤوليالدول أثناء ذلك فذلك لا يقيم 

 ،صلحة المباشرة" لتحميل الدولة المستقبلة المسؤوليةمعيارا آخر وهو "الم (تالين)كذلك يضيف دليل 
التي يقوم بها الجهاز المرسل تصب في مصلحتها المباشرة. ذلك  السيبرانيةيعني أن تكون الهجمات 

لكي و  ،خرى أدولة ى إلرسال الجهاز إلأن الدولة المرسلة لابد أن تكون لها مصلحة غير مباشرة في 
هو  كثافةبفعال الجهاز المرسل يجب أن تكون الأنشطة التي يقوم بها تنتقل المسؤولية الدولية عن أ
كانت المصلحة التي يعمل لها الجهاز مشتركة بين  إذا. أما 4المستقبلةتحقيق مصالح وأغراض الدولة 

مما  فإن ،لم ينص على ذلك (تالين)ن كان دليل ا  و  ،الدولتين فلن تتحمل الدولة المستقبلة المسؤولية

                                                             
[1] Tallinn Manual 2.0, commentary to rule 16, para. 2, p. 93  
[2] Tallinn Manual 2.0, commentary to rule 16, para. 3, p. 93 
[3] Tallinn Manual 2.0, commentary to rule 16, paras. 5-6, p. 94  
[4] Tallinn Manual 2.0, commentary to rule 16, para. 4, pp. 93-94  
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أن الجهاز  بسبباجه أن المسؤولية في حالة المصلحة المشتركة تتحملها الدولة المرسلة يمكن استنت
 وهي القاعدة التي تمت مناقشتها في المجموعة الثانية.  ،المرسل يقوم ببعض أعمال الحكومة

للصلاحيات المعطاة من  المتجاوزةالمجموعة الرابعة: الهجمات السيبرانية المخالفة أو 
 1.قبل الدولة

لممارسة بعض اختصاصات  ؛الأشخاص والكيانات المفوضةو صدرت من الأجهزة الرسمية أسواء 
الأجهزة التي توضع تحت تصرف الدولة من قبل دولة أخرى. في المجموعات الثلاث  عنم أ ،الحكومة

أو  ،أو التعليمات ،الصلاحيات وتجاوزالتي تمت مناقشتها إذا أخطأ أحد الأشخاص من هذه الفئات 
لى الدولة فإن ذلك الخرق ينسب إ ،وقام بعمليات سيبرانية فيها انتهاك لالتزام دولي ،لأوامر المعطاة لها

 ،وسيكون انتهاكا للقانون الدولي تتحمل الدولة مسؤوليته ،به الدولة تلا إلى الفرد أو الكيان الذي قام
ة. فالدولة ار في العلاقات الدوليوتحقيقا للاستقر  ،حتى لا تتهرب من مسؤوليتها ؛وتعد الدولة مصدرها

 ،التدريبو  ،تحت إمرتها وعليها واجب الرقابة لتعم امسؤولة عما يصدر من الجهات التي تمثلها لأنه
يحة التي تتم الصح افي أفعاله تماما كما تمثلهاالخاطئة  افي أفعالهي تمثل تلك الجهات والتوجيه وه

 آخر لها، لا -الدولي-وبانتهاكات للقانون  ،التصرفوفق التعليمات. القول بغير ذلك يسمح بسوء 
 التصرف.على ذلك دون محاسبة الدول وتحميلها المسؤولية بحجة أن الدولة لم توافق 

و والتصرف المخالف الذي ينسب للحكومة ه ،مناط التمييز بين التصرف المخالف الذي ينسب للفرد
من واجب الحكومة القيام بها  تعدعمال التي أي الأ ،أن يكون ذلك الفعل أحد الأعمال الحكومية

هذا  أنوالحقيقة أن معيار تحديد تلك الأعمال فيه شيء من الغموض. فإما أن ينص القانون على 
ع ن لم يكن هناك مرجإلكن  ،وهو الوضع المثالي الذي لا يترك مجالا للبس ،العمل من أعمال الحكومة

في -تقترح لجنة القانون الدولي  فإنة هذا الاختصاص قانوني عن درجة مسائلة الحكومة عن ممارس
ل هذا العمل من أعما عدالنظر إلى تاريخ الدولة المعنية في  -تعليقها على قواعد مسؤولية الدولة

من الأمور  يأهلتقرير  ،التاريخية والسياسية والثقافية لكل حالة على حدةالأوضاع دراسة أي  2الحكومة
 ؟فوض فيهاالتي يمكن للحكومة أن ت

                                                             
[1]  ً  3ص – 1المادة  – المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا
 29ص –( 8الفقرة ) – 2التعليق على المادة  –ؤولية الدول عن الأفعال غير المشروعة دولياً التعليق على المواد المتعلقة بمس [2]
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قامة الانتخابات العامة  ،جباية الضرائب -في الوضع العادي –من أعمال الحكومة  يعدمما  إن وا 
. أما أعمال الحكومة السيبرانية فقد يكون منها تعزيز حماية الشبكات 1نفاذ القانون ا  والحفاظ على الأمن و 

هجمات اكتشاف الو ، ا  إلكترونيلة الوطنية والمرافق الحيوية والمعلومات الحساسة التي تمس أمن الدو 
التصدي للهجمات السيبرانية الخارجية بالدفاع السلبي أو و  ،السيبرانية التي تمس أحد هذه الأهداف

جراءات التتبع الرقميو  ،الدفاع عن النفس بالطرق التقليدية قامة  لمعرفة المسؤول عن تلك الهجمات ؛ا  وا 
 مسؤوليته ومطالبته بالتعويض.

مية الرس حال غياب السلطةالأفراد الصادرة من  السيبرانية: الهجمات خامسةالالمجموعة 
 .أو في حال انعدام قدرتها على القيام بمهامها

أو مجموعة أشخاص إذا كانوا في الواقع يمارسون بعض  الهجمات السيبرانية الصادرة من شخص
ام ل انعدام قدرتها على القيأو في حا ،اختصاصات السلطة الحكومية في حال غياب السلطة الرسمية

 الوضع في مثل هذه الحالات ويكون . 2وفي ظروف تستدعي ممارسة تلك الاختصاصات ،بمهامها
أو شلل مرافقها فيقوم بعض الأشخاص طبيعيون أو اعتباريون بممارسة  ،الدولة وضع انهيار

إلى الدول في هذه الحالة التصرف  ةنسب أن. يتبين 3اختصاصات الدولة أمور تتوقف عليها حياة العامة
أن يتصل فعليا  بممارسة بعض اختصاصات السلطات الحكومية، والثـاني،  ها:أول ؛تطلب ثلاثة أمورت

يجب أن يكون التصرف قد صدر في غياب السلطات الرسمية أو في حالة تعطلها، والثالث، يجب أن 
 .4تستدعي الظـروف القائمة ممارسة اختصاصات السلطة تلك

د تتعرض الدولة لهجمات سيبرانية قوية تهدد كل المعلومات الموجودة في حواسيبها المدنية مثلا ق
. لهاك ولا يوجد أي خيار لتقليل أضرار تلك الهجمات سوى قطع خدمة الانترنت عن الدولة ،والعسكرية

 ةعمل بالاتصال مع الأقمار الصناعة )أي منفصلت ةانترنت خاصشبكة تملك -فتقوم شركة خاصة 
ل بمحاولة اكتشاف الثغرات التي مكنتها من الدخو  - بالإنترنت(عن شبكة الكابلات التي تزود الدولة 

وتجميع  ،والأهم محاولة تتبع مصدر تلك الهجمات ،تقوية المنظومة الدفاعة الحكوميةلنظام الدولة إلى 
                                                             
[1] Tallinn Manual 2.0, commentary to rule 4, para. 16, p. 22 

 "التصرفات التي يتم القيام بها في غياب السلطات الرسمية أو في حالة عدم قيامها بمهامها" [2]

  9ص – 1المادة  –ة بمسؤولية الدول عن الأفعال غير المشروعة دولياً انظر: المواد المتعلق

Tallinn Manual 2.0, commentary to rule 15, para. 17, p. 92 
 محاضرة الأستاذ سعيد الصديقي –المرجع السابق  [3]
 82ص  – 3الفقرة  – 1ليق على المادة التع –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [4]
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ن ع زالدولة تعج وطالما أن الظرف سيئ لدرجة أن-في مثل هذه الأعمال ف .الأدلة بهذا الخصوص
جراءات أحد الإ كان فيفإذا  ،تصرفات الكيان الخاص تنسب إلى الدولة فإن -أداء وظائفها الحكومية

مسؤولة  وتكون  ،صادرا من الدولةيعد هذا الخرق  فإنلالتزام واجب تجاه دولة أخرى،  بها خرقاالتي قام 
 .1عنه دوليا

 تم القيام بها بناء على توجيهات الدولةلهجمات السيبرانية التي يا: لسادسةالمجموعة ا
 2.أو تحت رقابتها

الحديث و  غير الحكوميةتم الحديث في الفصل السابق عن الدفاع عن النفس ضد الجماعات الفاعلة 
ولة أو سلوك الجماعات بد ،لربط تلك الجماعات ؛ذين وضعتهما محكمة العدل الدوليةلعن المعيارين ال

ياران هما: المعا هذه الجماعات و هؤولية الأفعال غير المشروعة التي تقوم بومن ثم تحميلها مس ،معينة
 ومعيار "الرقابة الفعالة". ،معيار "الرقابة الصارمة"

"إثبات  -وهو الأشد-الأمر بقواعد مسؤولية الدولة يمكن القول إن معيار الرقابة الصارمة  ولكي يربط
حاكي الحالة الأولى من حالات نسبة الفعل إلى الدولة الاعتماد الكلي لهذه الجماعات على الدولة" ي

ق فهنا إذا انطب ،)المجموعة الأولى أعلاه( وهي الحالة التي يصدر فيها الفعل من أحد أجهزة الدولة
ن ل ،تابعا للدولةيكون عندئذ  الجهازف ،الجهاز أحد أجهزة الدولة "بحكم الواقع" عُدالمعيار  م يكن وا 

 الفاعل غير الحكومي أداة بيد يعدبموجب القانون الداخلي، ففي هذا المعيار  مؤهلا على هذا النحو
. أما المعيار الآخر 3وتكون مسؤولة عنها قانونا   ،المخالفة للقانون الدولي تنسب للدولة وأفعاله ،الدولة

حكم الواقع ب وهو معيار السيطرة الفعالة "الذي يستخدم عندما لا يعتبر الفاعلين الدوليين من غير الدولة
" فهو تطبيق لهذه 4من أجهزة الدولة بل عندما تتمتع تلك الجماعات بشيء من الاستقلال عن الدولة

 المجموعة )المجموعة السادسة( من حالات نسبة الفعل إلى الدولة.

 :أنه من قواعد مسؤولية الدولة على 8تنص المادة و 

                                                             
[1] Tallinn Manual 2.0, commentary to rule 15, para. 17, p. 92  

 2ص – 18المادة  – A/RES/56/83 –المرجع السابق   [2]
 121ص – .Delerue, F –المرجع السابق  [3]
  المرجع السابق [4]
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تصرفُ شخص أو مجموعة أشخاص إذا كان  -دوليبمقتضى القانون الـ-فعلا  صادرا  عن الدولة  يعد"
الشخص أو مجموعة الأشخاص يتصرفون في الواقع بناء على تعليمات تلك الدولة أو بتوجيهات منها 

 أو تحت رقابتها لدى القيام بذلك التصرف".

 "تعليمات" "توجيه" "رقابة" الدولة على فعل هذه الجماعاتثلاثة مصطلحات هي: نجد في هذه المادة 
ن حيث تكو  أولهماحالتين  تمثلالثلاثة مصطلحات ال 8ترى لجنة القانون الدولي في تعليقها على المادة 

الدولة أكثر تورطا حالة التعليمات حيث تصدر الدولة تعليمات يتصرف الأفراد والجماعات بناء عليها 
رف الأفراد لرقابة حيث يتص. والحالة الثانية وهي أكثر عمومية حالة التوجيه واغير المشروعفي الفعل 

. وفي الحالتين تشدد لجنة 1لكن هناك توجيه أو رقابة عامة من الدولة غير المشروعبأنفسهم في الفعل 
القانون الدولي على ضرورة الأخذ بمعيار الفعالية أي أن التعليمات والرقابة والتوجيه يجب أن يكون 

ن الواضح أن مبدأ الفعالية أخذته لجنة القانون . وم2من عدمه غير المشروعحداث الفعل إفعالا في 
 المحكمة اختبار "السيطرة التي اتخذت فيهاالدولي من محكمة العدل الدولية في قضية نيكاراجوا 

 الفعالة".

ن الوضع أ ترى  لجنة القانون الدولي فإنالمقدار المطلوب لتوافر هذه الحالات الثلاث ب وأما ما يتعلق
غير وأن على الطرف الذي يدعي مسؤولية الدولة عن أفعال الجماعات  ،يختلف من حالة لأخرى 

جماعة " "" رقابة" بين الدولة والتوجيهيقوم بإثبات وجود أحد الشروط الثلاثة "تعليمات" " الحكومية أن
 .3لا جميعهاحدها ويكفي إثبات أ غير المشروعومدى فاعليتها في ارتكاب الفعل 

لأن  ،دولي عملا من أعمال الحكومة بالتزامالذي أخل  غير المشروععل ولا يشترط هنا أن يكون الف
 لمشروعغير اهذه الحالة تحدث عادة عندما تجند أو تحرض الحكومة أفرادا عاديين على القيام بالفعل 

 غير الحكوميينالجماعات أو الأفراد  تجاوزمع بقائهم خارج السلك الرسمي للدولة. أما في حالة 
دولة تتحمل أن الرأت لجنة القانون الدولي  فإنوجيهات الحكومة في القيام بالفعل الضار تعليمات أو ت
خصوصا أنها تتحمله في الحالات المشروعة فمن باب أولى أن تتحمله في حالة  التجاوزمسؤولية هذا 

                                                             
 21ص –( 1الفقرة ) – 6التعليق على المادة  –الأفعال غير المشروعة دولياً  التعليق على المواد المتعلقة بمسؤولية الدول عن [1]
 21ص –( 1الفقرة ) – 6التعليق على المادة  –المرجع السابق  [2]
 81ص –( 1الفقرة ) – 6التعليق على المادة  –المرجع السابق  [3]
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فترض أن هناك درجة من الرقابة على أفعال هذه ي هخصوصا أن ،تعليمات غير مشروعة إصدار
 .1عاتالجما

 ثانيا: مشكلة نسبة العملية السيبرانية قانوناً إلى الدولة

المشكلة في هذه القواعد التي يوفرها القانون الدولي أن هناك حلقة مفقودة بين الوقائع وتطبيق قواعد 
صدر الهجمات صعوبة إثبات ملنسبة الفعل إلى الدولة. سببها صعوبة إثبات الصلة بين الفاعل والدولة 

الذي  ثم الجهاز وأخيرا الشخص ،لتحديد المكان الذي صدرت منه الهجمة ؛. الإثبات يبدأ تقنياابتداء  
تلك المجموعات في نسبت تصرف الفرد إلى دولة. فإذا كان الأساس والمنطلق  رثم يأتي دو  ،قام بها

الصعوبة ن م نهإف ،أو لا يوفر اليقين المطلق حيث يمكن تزويره ا،ضعيف  وهو هنا الإثبات التقني 
فر ابنى على فعل واضح صدر من شخص واضح وهذا لا يتو تالوصول إلى تلك القواعد التي يجب أن 

 في نطاق الهجمات السيبرانية.

ينطبق “ على أنه وقد نص في هذا الشأن ،لة دون أن يوفر لها حلاأإلى هذه المس (تالين)دليل أشار 
ي موجودة أو غير موجودة... أما أسئلة الأعباء قانون مسؤولية الدولة موضوعيا على الوقائع كما ه

لهيئة تقررها ا التيأو أنواع أخرى من الإجراءات  ،مسألة قضائيةة هي عامفوالمعايير وطرق الإثبات 
لأنه في الواقع أعباء ومعايير وأساليب الإثبات تختلف حسب الأغراض التي تعمل من  ،ذات الصلة

 .2أجلها هذه الهيئات"

 الدولة إلى قانوناً  السيبرانية العملية كلة نسبةثالثا: حل مش

هناك قاعدة قانونية تمتلك من المرونة ما يجعلها تتناسب مع قواعد مسؤولية الدولة ومع الطبيعة 
دة ل الدولة المسؤولية الدولية بموجب قاعوهي قاعدة بذل العناية. قاعدة بذل العناية تحمِّ  ،السيبرانية

الالتزام الذي لم تقم به الدولة، لذلك فتقرير الصلة بين الفاعل والدولة غير و الإهمال،  :الفعل السلبي
بذل ب لم يقمبل الأهم أن تحديد الفاعل نفسه غير مطلوب، فغير مطلوب معرفة من الذي  ،مطلوب
الواجبة من أجهزة الدولة، هذا شأن داخلي يخص الدولة المسؤولة. يكفي أن الدولة لم تبذل  العناية
ويكفي إثبات أنه تم استخدام إقليم الدولة لإطلاق الهجمات السيبرانية  ،تمنع وقوع هذه الهجماتعناية 

                                                             
 82-81ص –( 6لفقرة )ا – 6التعليق على المادة  –الأمم المتحدة، لجنة القانون الدولي  [1]

[2] Tallinn Manual 2.0, para. 8, p. 81  



230 

 

أو كان يفترض أن تعلم لكنها لم تقم بالمطلوب. هذا يتطابق مع عبارة يكررها  ،والدولة كانت تعلم
ن قام بها مفي موضوع تنسيب الهجمات السيبرانية بمقتضى القانون الدولي وهي "لا يهم  الدارسون 

 1المهم على من يقع اللوم".

تكييف الهجمات بالهجمات السيبرانية  في اثبات المسؤولية الدولية عنفالمقترح هنا أن تكون نقطة البداية 
أو عدم  ،أو عدم التدخل في الشأن الداخلي، بذل العناية، وليس قاعدة احترام السيادة لقاعدة خرق  بأنها

تماشيا مع  روأكثة الثانية وهي تنسيب الفعل إلى الدولة ستكون أقل تطلبا استخدام القوة. لأن المرحل
صعوبة الإثبات التقني. خصوصا مع إمكان دفع العلم المفترض. أي أن الدولة مسؤولة عن الهجمات 

لأنه كان يفترض بها أن تعلم مقارنة بدولة أخرى في  ،ن لم تعلما  التي صدرت من إقليمها حتى و 
كانت الهجمات السيبرانية في الهجمات السيبرانية الكبيرة والمنتظمة  إذاكن أن ينطبق ا. هذا يمنهامك

 والمكثفة التي تكون آثارها كفيلة بأن تصيب دولة بالشلل.

لزم والآخر م :أحدهماقسمين إلى يرى بأن قاعدة بذل العناية تنقسم  (تالين)قد تكون المشكلة أن دليل 
ناية أي لقاعدة بذل الع ةالوقائي بالمهمةبعد. فهو لا يرى  إلزامهعلى  وممارسات الدوللم تقرر الفقه 

لدولة يصدر من ا ،أثناء هجوم سيبراني حالفي أن تمنع الدول وقوع الهجمات، لكنه التزام يتفعل 
أقل من القواعد الأخرى التي لا ترتبط بحالة انطلاق الهجمات  ةوليؤ المسؤولة مما قد يحمل الدولة مس

 .2يمكن أن تمتد إلى التحضير والباعث وبالتالي يمكن أن تتحمل الدولة مسؤولية أكبربل  ،فقط

مع ذلك حتى ذلك الحين الذي يمكن للتنسيب التقني أن يحدد الشخص المسؤول بسهولة ويقين معقول 
يمكن الاعتماد على قاعدة بذل العناية في تحميل الدولة المسؤولية الدولية، وبالتالي الرد عليها 

الموضوع إلى الإجراءات القضائية. أما الدفاع عن النفس فلن يكون جائزا  رفعبالإجراءات المضادة أو 
 إلا في حالة خرق قاعدة استخدام القوة وفي حالة وجود هجوم مسلح.

 الفرع الثاني

                                                             
[1] Healey, J. (2012, February). Beyond Attribution: Seeking National Responsibility in 

Cyberspace. Atlantic Council, p. 1. Retrieved from 

https://www.files.ethz.ch/isn/142271/022212_ACUS_NatlResponsibilityCyber.pdf  
 :للمزيد عن دور قاعدة بذل العناية في الفضاء السيبراني [2]

 Schmitt, M.N. –   –   In Defense of Due Diligence in Cyberspaceالمرجع السابق

https://www.files.ethz.ch/isn/142271/022212_ACUS_NatlResponsibilityCyber.pdf
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 نسبة العملية السيبرانية إلى الدولة تقنياً 

 ،اتحليلهو ا جمع الأدلة على نشاط إلكتروني ضار لإسناد الإلكتروني هو العملية التي يتم من خلالها
وعملية الإثبات في  ،الهجمات السيبرانية أنها مجهولة المصدر صفاتأهم  1بطرف المنشأ. هاوربط

لى إوذلك بكشف مصدر الهجمات. التعقب للوصول  الصفة؛هدار هذه إ الهجمات السيبرانية تهدف إلى 
م معرفه ث ،تعقب الجهاز الذي تم استخدامه في الهجمات مصدر الهجمات السيبرانية أولا هي عملية

قد و ثم معرفة الجهة المسؤولة التي يعمل هذا الشخص وفقا لتعليماتها.  ،الشخص الذي قام بالهجمات
ن كان الت ،لة لمعرفة مصدر الهجمات السيبرانيةيالتعقب التقني أهم وس سبق إيضاح أن عقب قد وا 

ه دائما نفإا في تحديد الموقع والجهاز الذي صدرت منه الهجمة تطور في قدراته حتى أصبح ناجح
وعليه نعرض في هذا الفرع بعض الأدوات التقنية المطروحة لتعقب  هناك مجال للتزوير والتلاعب.

 في تحميل الدولة المسؤولية عن الهجمات السيبرانية. تالهجمات السيبرانية وما قد تثيره من إشكالا

 ثبات التقنيأولا: بعض أدوات الإ 

 : MACعنوان التحكم بالوصول للوسائط -0

هو عبارة عن عنوان فريد موجود في جميع الأجهزة القابلة للاتصال بالإنترنت مقترن ببطاقة الشبكة 
NIC . بطاقة الشبكة عبارة جزء صلب من الجهاز يصل الجهاز بالإنترنت، ولا يمكن الاتصال و

داخلي في الشبكة الداخلية  فهو. أما استخدامه ارقم   87ن يتكون م MACبالإنترنت بدونه. عنوان 
يستطيع تحويل  “Router”فجهاز التوجيه  .“Router”2أي على مستوى جهاز التوجيه  ،الواحدة

حسب الطلب. مثلا داخل المنزل الواحد  MAC ـجهزة المتصلة به بواسطة الالبيانات والطلبات بين الأ
يميزه  MACجميع الأجهزة لديها عنوان و  ا،الهواتف والطابعات وغيرهتر أجهزة الحاسوب و و ايتصل بالر 

تر إلى آخر كطلب من الهاتف المحمول و االأجهزة المتصلة بالر  أحدتر. فإذا ما صدر أمر من و االر 
لإيصال الأمر إلى الجهاز الصحيح. تكمن أهمية هذا الأمر  MAC عناوينيستخدم  أنهإلى الطابعة ف

                                                             
[1] Tannery, C. (2019, April 17). Cyber Attribution: Essential Component of Incident Response or 

Optional Extra. Retrieved from https://www.exabeam.com/incident-response/cyber-attribution-

essential-component-of-incident-response-or-optional-extra/ (بتصرف) 
[2] Garg, U, et al. (2012). MAC and Logical addressing (A Review Study). Journal of Engineering 

Research and Applications (IJERA), 2(3), 474-480 [p. 476]. Retrieved from 

https://www.ijera.com/papers/Vol2_issue3/CB23474480.pdf  

https://www.exabeam.com/incident-response/cyber-attribution-essential-component-of-incident-response-or-optional-extra/
https://www.exabeam.com/incident-response/cyber-attribution-essential-component-of-incident-response-or-optional-extra/
https://www.ijera.com/papers/Vol2_issue3/CB23474480.pdf
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وتحديد أصحابها  ،المتصلة بشبكة MAC عناوينن استخدام تقنيات مختلفة لتتبع في الإثبات أنه يمك
. تقنية التتبع هذه يتم استخدامها لأغراض التسويق باستهداف الفئة التي قد تكون مهتمة 1ومراقبتهم
 لهلكن يمكن انتحا ،لأن هذا العنوان لا يمكن تغييره في الجهاز نفسه MACعنوان ماك . 2بالمنتج
. وبالتالي فإن الإسناد التقني الذي يعتمد على عنوان 3ء بسيط يستطيع أي شخص القيام بهبإجرا

MAC للإثبات.  هلا يمكن أن يكون كافيا بمفرد 

 :IP Addressبروتوكول الانترنت  عنوان-6

إلى عنوان فريد أو ملصق رقمي مخصص لكل جهاز متصل بشبكة IP يشير عنوان بروتوكول الإنترنت
متعلق بالشبكة التي يتصل IP الـللاتصال. ولأن عنوان  (IP) استخدام بروتوكول الإنترنتكمبيوتر ب

المرتبط بالجهاز وبالتالي لا  MACبها الجهاز فهو يمكن أن يتغير بتغير الشبكة. هذا بعكس عنوان 
 هعبمكان الشخص الذي يمكن أن يتغير بتغير موق IPيتغير بتغير الشبكة. لذلك يمكن تشبيه عنوان 

 .4تشبيهه باسم الشخص الذي يحمله معه أينما كان ولا يتغير بتغير المكان فيمكن MAC أما عنوان الـ

بل  ،ليةالداخلكن ليس على مستوى الشبكات  ،الرئيسة نقل البيانات بين الأجهزة IP عناوينوظيفة 
عنوان  بيانات على. ومن ثم، يجب أن تحتوي كل حزمة المختلفةعلى مستوى أجهزة التوجيه والخوادم 

                                                             
كل فرد في المدينة من خلال  "في مقابلة مع إدوارد سنودن كشف أن وكالة الأمن القومي لديها القدرة لرسم خريطة لحركة [1]

الخاصة بهم العنوان وهو تعريف فريد ينبعث من كل هاتف خلوي وجهاز كمبيوتر وجهاز إلكتروني آخر" المقابلة  MAC مراقبة

 موجودة في:

Bamford, J. (2020, January 8). Edward Snowden: The Untold Story. Wired. Retrieved from 
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[2] IAB. (2021, January 26). The Mobile Identity Guide for Marketers. Retrieved from 

https://www.iab.com/insights/themobileidguide/  
[3] Yusuf Imam, M. A., & Biswas, P. K. (2019). MAC ADDRESS CLONING TECHNIQUE 

RESULTS. International Journal of Engineering Applied Sciences and Technology, 4(1), 1–5. 

https://doi.org/10.33564/ijeast.2019.v04i01.001  

Cunche, M., & Matte, C. (2016, November). On Wi-Fi Tracking and the Pitfalls of MAC Address 

Randomization. Presented at the Journée Nationale de l’Internet des Objets Nouveaux défis de 

l’Internet des Objets: Interaction Homme-Machine et Facteurs Humains, Cité de l’Innovation, 

Nokia Paris-Saclay. Retrieved from https://ido2016.sciencesconf.org/122873/Privacy_v4.pdf  
[4] Neso Academy. (2019, November 17). Basics of MAC Addressing [Video file]. Retrieved from 

https://www.youtube.com/watch?v=FkiTOMn-XGw  
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IP  لذلك كل عنوان 1ليتم تسليمها بنجاح ؛الخاص بالمصدر والوجهة والمعلومات الرئيسة الأخرى .IP 
 فريد عالميا.

جهزة التي تم عن طريقها تنفيذ الهجمات الأ وتحديد مواقعلتتبع  IPـال ينو اعنمن الممكن استخدام 
 IPـلمن السيبراني. الخطوة الأولى تبدأ بتحديد عنوان االسيبرانية عن طريق العديد من الطرق التابعة للأ
استخدام بعض تطبيقات الأمن السيبراني  ومن الممكنللجهاز أو الأجهزة التي صدرت منها الهجمات 

لى ع صدرت منها الهجمات بناء والبلد والمدينة التيلتحديد الموقع  )IP GEOLOCATION(مثل 
الأمن السيبراني بحيث يمكن استخدام بعض البروتوكولات المتطورة علم  أهميةكمن ت. هنا 2IPـعنوان ال

. علما أنه من الممكن لمنفذي الهجمات يقافهاإومحاولة  الهجماتالخاصة بالأمن السيبراني لتتبع 
 خرين.آ لأشخاص IP ينو اعنالسيبرانية انتحال 

جمون لإخفاء هوية المرسل، المها هليإبسهولة وهذا ما يلجأ IP الـ بعناوينمع ذلك يمكن التلاعب و 
اية. مثلا في أنظمة الحم ترفضهأنظمة الحماية، كأن يتم تغييره إلى نفس عنوان المستقبل فلا  وتجاوز

 ،جاءت من روسيا IP عناوينأظهر التحقيق أن بعض  7002 إستونياالهجمات التي وقعت على 
وهوما يكاد يكون من المستحيل  3ةدول 821بل من  ،واحدلكن العمليات السيبرانية لم تأت من مكان 

الجناة  الأرجح أنو أن يكون المشاركون في هذه الهجمات ضد استونا من هذا العدد الكبير من البلدان، 
كات من أجهزة شب -تعتمد على شبكات الروبوتات  استخدموا تقنيات مختلفة لإخفاء هويتهم وموقعهم
 . - الكمبيوتر المخترقة المستخدمة بدون إذن مالكها

ا خلق انطباع بأن دولة معينة تقف وراء الهجوم السيبراني.  لتعقيد الأمور، قد يحاول المشاركون أيض 
الحديث هنا عن حالة الانتحال، وهي تقنية إلكترونية مستخدمة على نطاق واسع تهدف إلى التظاهر 

لى مواقع الحكومة ، تم تصعيد هجمات سيبرانية خبيثة ع7081على سبيل المثال، في عام  .بالهوية
 الناتولف ي التابع لحتعاونالأوكرانية وانتحلت الهجمات شخصية مركز التميز للدفاع الإلكتروني ال

(CCD COE)  وهذا خلاف الواقع فلم تصدر فذتهاالتي نوجعلها تبدو كما لو أن المنظمة هي .
 (CCD COE) وقع المركزالهجمات من المركز. ثم قام المهاجمون الحقيقيون بتوجيه عملياتهم ضد م

                                                             
[1] Cybersecurity Tutorial For Beginners: IP Addressing. (2021, October 15). Retrieved from 
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 وضد جيوش دول الناتو الأخرى، لكنهم جعلوا الأمر الإستونية،وضد قوات الدفاع  الناتو،التابع لحلف 
 . 1كرانيةو الخاص بالحكومة الأ IP عناوينيبدو كما لو كان أوكراني ا حيث قاموا بانتحال 

 :التسلسلي الرقم-3

ذلك أن ة. في تنسيب الهجمات السيبراني كن أن تستخدمإن تتبع الرقم التسلسلي من الوسائل التي يم
كل الأجهزة التي تستخدم في الهجمات السيبرانية لها رقم تسلسلي يمكن تتبعه. فأجهزة الحاسوب أو 

هو أن مصدر الرقم التسلسلي في MAC ـالورقم  هذا الرقم والفرق بين ،رقم تسلسلي ذاتالهواتف 
 umberNerial S التسلسليأما الرقم  )IEEE(2ات لكترونيباء والإمعهد مهندسي الكهر من هو  "الماك"

وهو ضروري لعمل هذه الأجهزة فلكل رقم تسلسلي برامج معينة يمكن  ،عطى من الجهة المصنعةفهو يُ 
رقام أض الجهاز لسرقة. حتى البرامج لها عر  . كذلك يكون الرقم التسلسلي مفيدا حين تَ 3أن يستخدمها

. ستخدمهيا وبالتالي الشخص الذي هلجهاز الذي يستخدمإلى اومن ثم الوصول  ،عهاتسلسلية يمكن تتب
 أو تحريفها أو التلاعب بها. فالرقم التسلسلي المحفور ،هاؤ خفاإلكن الحقيقة أن كل هذه الأمور يمكن 

 4.هر يوالرقم التسلسلي الموجود في البرامج يمكن التلاعب بشفرته وتغي هوتغيير  هعلى الجهاز يمكن كشط

 

 الزمنية: ختامالأ-4

تى ظهر نوع م ؟متى اكتشفت ؟يتعلق بالجدول الزمني في الهجمات السيبرانية. متى حدثت اهي كل م 
ساعد لقد و ختام الزمنية من شأنه أن يربط الهجمات المتعددة بفاعل واحد. تتبع الأ ! إنالبرنامج الخبيث

في لجنة الحزب الديمقراطي الوطنية قبل ربط الهجمات التي حصلت  علىتتبع الأختام الزمنية 
 حبهجمات مماثلة حصلت لمنظمات دبلوماسية في وقت متقارب مما رج 7082الانتخابات الأمريكية 

 .5أن المصدر واحد

                                                             
[1] Tallinn Manual 2.0, commentary to rule 15, para. 15, p. 91 

 .Garg, U, et al –المرجع السابق  [2]
 21ص – .Delerue, F –المرجع السابق  [3]
 26ص – .Delerue, F –المرجع السابق  [4]
 12ص –المرجع السابق  –ديفيس الثاني، جون إس، وآخرون  [5]
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 النصية: السلاسل-5

لا أسلوب تعقب مستخدم في بعض الهجمات مث الموجودة في الهجوم السيبراني السلاسل النصية قراءة
ي اعتمد لذلك فالتنسيب التقن ،هجوم سيبراني غير مباشر وغير مرتبط بالإنترنت Stuxnet حالةفي 

فيها بعض الكلمات والرموز  .Stuxnet1 على تحليل السلاسل النصية التي وجدت في فايروس
لنصية في أهمية السلاسل ا ندة في التوراة مما كان سببا في توجيه الاتهام لإسرائيل. كذلك تكمو الموج
، بعض الأوامر الموجودة في 2بعض ومعرفة اشتراكها في مصدر واحد مثلابلهجمات بعضها ربط ا

هي نفسها  20163السلاسل النصية في الهجمات التي وقعت على البنك المركزي على بنغلادش عام 
فرضية أن مصدر الهجمات  حمما رج  42014الموجودة في الهجمات التي وقعت على شركة سوني

 ا الشمالية.واحد وهو كوري

ن التلاعب ويمك ني)الأختام الزمنية والسلاسل النصية( غير مضمونيهما كلتمع ذلك فإن الطريقتين 
 وهو ما سيحرص عليه المهاجمون للتخفي والتضليل. ابه

 في الفضاء السيبراني التقني مشكلة الإثبات ثانيا:

ل إلى في صعوبة التوصّ  يكمن -عند تحديد مصدر الهجمات الإلكترونية-التحدي الرئيس  لاريب أن
القدرة  ،في ذلك والسبب ،ا ليست بالمهمة السهلةهإنف ،ونظرا للطبيعة السيبرانية ،نتيجة بشأن المصدر

الرقمي  الطب الشرعي يقدمفعندما  ؛على إخفاء الهوية والقدرة على تغيير الأدلة أو البصمات الرقمية

                                                             
 11ص –المرجع السابق  [1]
 12-11ص –المرجع السابق  [2]
 دولار من مصرف بنغلادش المركزي. للمزيد: نمليو 61عمليات سيبرانية تمكنت من سرقة  [3]

Banka, N. (2021, June 30). Explained: The story of how North Korea hackers stole $81 million 

from Bangladesh Bank. The Indian Express. Retrieved from 

https://indianexpress.com/article/explained/bangladesh-bank-robbery-north-korea-lazarus-heist-

7375441/ 
لسينمائي وأدت إلى توقف كبير عن العمل بالإضافة إلى تسريبات حساسة من هجمات سيبرانية استهدفت شركة سوني للإنتاج ا [4]

ركة الهجمات في حالة مضي الش منتعرض بعد في الصالات السينمائية. وقد هدد المهاجمون بالمزيد  لمفلام أو ،ايميلات الموظفين

وريا قيق حكومي وتوصل لنتيجة مفادها أن كقدما في خطتها في عرض فيلم كوميدي عن اغتيال رئيس كوريا الشمالية. تم فتح تح

 الشمالية تقف خلف الهجمات، لكن الحكومة الامريكية رفضت الكشف عن الأدلة المستخدمة في عملية التنسيب. للمزيد:

Mehrotra, K., & Voreacos, D. (2021, February 18). U.S. Calls North Korean Hackers ‘World’s 

Leading Bank Robbers’. Bloomberg - Middle East Edition. Retrieved from 

https://www.bloomberg.com/news/articles/2021-02-17/u-s-charges-3-north-koreans-linked-to-

sony-hack-in-new-scheme  

https://indianexpress.com/article/explained/bangladesh-bank-robbery-north-korea-lazarus-heist-7375441/
https://indianexpress.com/article/explained/bangladesh-bank-robbery-north-korea-lazarus-heist-7375441/
https://www.bloomberg.com/news/articles/2021-02-17/u-s-charges-3-north-koreans-linked-to-sony-hack-in-new-scheme
https://www.bloomberg.com/news/articles/2021-02-17/u-s-charges-3-north-koreans-linked-to-sony-hack-in-new-scheme
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فهذا لا يعني بالضرورة أن تكون الهجمات قد صدرت  ،أن الهجمة قد صدرت من دولة معينةعلى دليلا 
من تلك الدولة فعلا فربما يكون شخص أو مجموعة أشخاص على إقليم هذه الدولة يعملون لصالح 

لصالح أنفسهم. فالاحتمالات لا حدود لها أمام أي دليل سيبراني وحتى  يندولة أخرى، أو يعملون مستقل
 طعيته.هذه اللحظة من المستحيل الجزم بق

بحيث يبدو أنه  هوتغيير IP الـفقد تكون نتيجة التعقب غير صحيحة إذا ما تم التلاعب بالأدلة كعنوان 
قد خرج من دولة معينة أو مجموعة دول بينما في الحقيقة يكون قد خرج من دولة أخرى. بل إن بعض 

م تأتي ث !ى طرف ثالثالجناة أدخلوا تلميحات مضللة في رمز الفيروس في محاولة لإلقاء اللوم عل
. 1خطر ا حقيقي ا على العلاقات الدولية يوجدمشكلة التفسير الخاطئ المحتمل للأدلة المتاحة والذي 

نناخصوصا  ا من الدول التي وقعت ضحية للعمليات السيبرانية العدائية لإسناده امتزايد انشهد استعداد وا 
 . 2إلى دول أخرى 

ن مذهب الدول المستمر لرفض الكشف ع ية الإسناد وتعقيده هالمشكلة الأخرى التي تزيد من صعوب
في الممارسة  ةكون مصحوبتنادر ا ما  فنتيجة الإسنادالتقنيات التي استخدمتها في التحقيق التقني. 

مما يجعل البيانات العلنية عن تحديد المصدر تقابل بالريبة  ؛العملية بالإفراج عن الأدلة الأساسية
ن . 3بة بشفافية أكبر بشأن التحقيق والأدلة التي يستند إليهاوالمطال ،والتشكيك الرفض عن الإفصاح وا 

عندما تصبح الأطراف الخبيثة على دراية بتقنيات التنسيب  لأنه !عن الأدلة فيه شيء من المنطق
. هذا هو الواقع الحالي على 4ا غير ذات جدوىنهإف الدفاعية،التقني المستخدمة في الاستراتيجيات 

ك توفير الأساس لذل -حيثما أمكن- رغم من الدعم الدولي الواسع النطاق لمبدأ أنه ينبغي للدولال
والقائمة  7082مجموعة الخبراء الحكوميين التابعة للأمم المتحدة لعام فإن على سبيل المثال، و الإسناد. 

                                                             
[1] Manshu, X. (2022). Beyond Public Cyber Attribution: Reflections and Responses. In Managing 

U.S.-China Tensions Over Public Cyber Attribution (pp. 25–32). Retrieved from 

https://carnegieendowment.org/files/Perkovich_et_al_Cyber_Attribution_web.pdf  
  المرجع السابق [2]

[3] Tallinn Manual 2.0, para. 3, p. 83 
[4] Pitropakis, N., et al. (2018). An Enhanced Cyber Attack Attribution Framework. In S. Furnell, 

H. Mouratidis, & G. Pernul (Eds.), Trust, Privacy and Security in Digital Business (pp. 213–228). 

Regensburg, Germany. https://doi.org/10.1007/978-3-319-98385-1_15  

https://carnegieendowment.org/files/Perkovich_et_al_Cyber_Attribution_web.pdf
https://doi.org/10.1007/978-3-319-98385-1_15


237 

 

جماع ر تقريره بالإعلى التطورات في مجال المعلومات والاتصالات في سياق الأمن الدولي، والذي أق
 ."1إلى أن "الاتهامات بتنظيم وتنفيذ أفعال غير مشروعة ضد الدول ينبغي إثباتها هؤلاء الخبراء أشاروا

مسؤولية الإفراج عن الأدلة الكامنة وراء الإسناد  توصففالدول مع هذه الدعوات،  تتجاوبومع ذلك لم 
فإن الدول  لذلك،. 2ة، وليس بوصفه التزام ا قانوني الالمسؤو وغير ملزمة لسلوك الدولة  ،مكملةبأنها قاعدة 

قة موقف ا مفاده أنه لا يوجد واجب قانوني لمراف تاتخذ المتحدة،مثل الولايات المتحدة والمملكة  الرئيسة،
 ،من الأسباببعدد  ويُسو غ ذلك عند هؤلاء 3تقني.التصريحات العامة للإسناد مع الكشف عن أي دليل 

شيوع ا هو أن مثل هذه الممارسة يمكن أن تخاطر بالكشف عن الذكاء للمصادر لأسباب هذه الكن أكثر 
والأساليب والقدرات السيبرانية. وقد يكون ذلك صحيحا لكن لا يمكن تجاهل احتمالية أن عملية الإسناد 

 مما يضعف ؛الهجمات السيبرانية منها رفي صدو  هقد تنطوي على انتهاك لسيادة الدولة التي يشتب
 لستظ -في غياب الأدلة الداعمة أنهف-سباب كانت الأ ومهماالموقف القانوني للدولة الضحية. 

 مصداقية الإسناد العام مفتوحة للطعن.

 هي ما دربق لفاعلإلى امشكلة الإسناد حاليا ليست مشكلة القدرة على الوصول أن الإشارة إلى  وتجدر
ة الأدلة أو كفايتها لإدانة الطرف الآخر. فبرغم القدر  قبول وعدم ثقة في نتيجة التنسيبالمشكلة عدم 

 جاوزتعلى تحريف الأدلة يراهن خبراء الأمن السيبراني على تطور قدرات التعقب إلى حد يمكنها من 
لقاء القبض على الأفراد المرتكبين إأن هناك نجاحات عديدة في على ذلك والدليل  4ذلك التحريف

للحدود حيث لا مسؤولية دولية على الدولة لكنها مسؤولية جنائية على الفرد. للجرائم السيبرانية العابرة 
وضعهم على و  ،مصدر الهجمات السيبرانية ى أنهمعل همن لم يتم القبض عليهم يتم تعرفإعلى الأقل 

ة يمكن التحقق من نتيجة التعقب لكتروني. ذلك لأنه في نطاق الجريمة الإ5لائحة المطلوبين للعدالة
                                                             
[1] Shany, Y., & Schmitt, M. N. (2020). An International Attribution Mechanism for Hostile Cyber 

Operations. International Law Studies, 96(1), 196–222 [p. 213-214]. Retrieved from https://digital-

commons.usnwc.edu/ils/vol96/iss1/8/  
 213ص –المرجع السابق  [2]
 219ص –المرجع السابق  [3]

[4] AO Kaspersky Lab. (2021). The power of threat attribution, p. 1. Retrieved from 

https://media.kaspersky.com/en/business-security/enterprise/threat-attribution-engine-

whitepaper.pdf  
ك، ؛ وبارك جين هيوعامًا 21كيم إيل وعامًا؛  31لائحة المطلوبين للعدالة لمكتب التحقيق الفيدرالي جون تشانغ هيوك ن أمثلةم [5]

، وهي وكالة استخبارات عسكرية  (RGB) نهم كانوا أعضاء في وحدات المكتب العام للاستطلاعأ FBI ال متزععامًا ،  38

 .، شاركت في عمليات قرصنة إجرامية. منها هجمات سوني الشهيرة (DPRK)تابعة لجمهورية كوريا الديمقراطية الشعبية

PARK JIN HYOK. (2021, November 16). [Press release]. Retrieved from 

https://www.fbi.gov/wanted/cyber/park-jin-hyok  

https://digital-commons.usnwc.edu/ils/vol96/iss1/8/
https://digital-commons.usnwc.edu/ils/vol96/iss1/8/
https://media.kaspersky.com/en/business-security/enterprise/threat-attribution-engine-whitepaper.pdf
https://media.kaspersky.com/en/business-security/enterprise/threat-attribution-engine-whitepaper.pdf
https://www.fbi.gov/wanted/cyber/park-jin-hyok
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بسهولة أكبر من التحقق منه على الصعيد الدولي. فاستخراج الأمر القضائي بإلقاء القبض على  التقني
شخص مشتبه به أسهل بكثير من خطاب على صعيد السياسة الخارجية يدين دولة ما لارتكابها 

ة لهجمات سيبرانية. لذلك يبدو أن مشكلة القدرة على تزييف الأدلة في التتبع السيبراني ليست المشك
 وقدرة الطرف المهاجم على النفي. ،بقدر ما هي مشكلة عدم ثقة في الدليل

 ثالثا: الحل المتبع من الدول حالياً للتغلب على مشكلة الإسناد التقني

ثبات في الإ محاور أحدنتيجة التعقب التقني  تعديجب أن  السيبرانيللتغلب على مشكلة الإسناد 
بد من لا ، ولذلكالمصاحبة والظروف السياسية يالتنسيب القانون إليها، يضاف 1الهجمات السيبرانية

لاق إطهل  ؟أو عداء تاريخي ،أو عداء مشتعل ؟هل الدولة في حالة حرب التالية: الأسئلةالإجابة عن 
مات في تلك الهج ؟ وهلالهجمات السيبرانية يتناسب مع سلوك الدولة التي يدعى أنها قامت بها

ا تطابق ذلك إذا مف ؟لحتها الوطنية أو خطابها السياسي تجاه الدولة الضحيةالسيبرانية ما يناسب مص
مثلا لم فيمكن للدولة أن تتصرف بناء عليه. و  ،شك معقولا  الكون يمع مؤشرات نتيجة التعقب التقني 
فهما  ،الكثير من الوقت Stuxnetسرائيل بالوقوف خلف هجمات ا  يستغرق اتهام الولايات المتحدة و 

هجمات شمعون التي وقعت على  ومثال آخر. 2النووي إيرانله مصلحة في تخريب برنامج أكثر من 
 .3ي هو نقطة البداية في التنسيبيرانملف التوتر السعودي الإفيها كان  فقد أرامكو السعودية

وهو البرنامج الضار الذي تم تصميمه لتخريب منشأة - Stuxnetأثناء التحقيق في مصدر  وفي
شره ضابط بما في ذلك مقال ن ،حقائق مختلفة الحسبانأخذ المحللون في  -ةييرانالإنيوم تخصيب اليورا

ا. إلكتروني، يحدد مخطط ا استراتيجي ا Stuxnetاستخبارات أمريكي سابق قبل عام واحد من اكتشاف 

                                                             
KIM IL. (2021, November 16). [Press release]. Retrieved from 

https://www.fbi.gov/wanted/cyber/kim-il  

JON CHANG HYOK. (2021, November 16). [Press release]. Retrieved from 

https://www.fbi.gov/wanted/cyber/jon-chang-hyok   
[1] Carter, R. A., & Enoizi, J. (2021). Mapping a Path to Cyber Attribution Consensus. The Geneva 

Association, p. 13. Retrieved from https://www.genevaassociation.org/sites/default/files/research-

topics-document-type/pdf_public/cyber-attribution_web_final.pdf  
 13ص –المرجع السابق  –ديفيس الثاني، جون إس، وآخرون   [2]
 13ص –المرجع السابق  –ديفيس الثاني، جون إس، وآخرون   [3]
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إلى  ىضد أجهزة الطرد المركزي، هذا المقال بالإضافة إلى المستوى العالي من التطور في البرنامج أد
 .1ن حكومة الولايات المتحدة متورطةأستنتاج أن إسرائيل ليست الفاعل الوحيد و ا

أحد محللي التهديدات الإلكترونية المخضرمين مجموعة من الخطوات الأساسية  Jose Paglieryيقترح 
 أولا ، أنه يجب فيرى  ؛والظرفي للهجمات ،والسياسي ،نرى أنها تمزج بين البعد التقني ،لإثبات الإسناد

البرامج الضارة المستخدمة في الهجوم، وذلك من خلال تحديد نمط البرمجيات  وتحديد من هم مهندس
 توقيت الهجوم الذي قد يُظهر السياق الذي وقع فيه. ثالث ا، الحسبانيجب الأخذ في  ثاني ا،الخبيثة. 

 .2من الهجوم لاكتشاف المستفيدينالنظر إلى فئة الضحايا المستهدفين 

، ةلكترونيتعزيز الإثبات في الهجمات الإفي مهما  أثر ا ييمكن أن يؤدفإنه البعد الاستخباراتي  ماوأ
 ما استخدم المهاجمون الشبكات ليتواصلوا مع بعضهم إذامتابعة الشبكات المستخدمة في الهجوم و 

لوصول اأو  ،أو الراعي للهجوم ،يمكن تتبع تواصلهم للحصول على أدلة عن المصدر فإنه ؛ببعض
ومراقبة عن طريق الاستخبارات حتى تتحصل  ،طرف في الدولة المشتبه في رعايتها للهجماتإلى 

الدولة على دليل في ضلوع الدولة الراعية. أو الدخول إلى الانترنت المظلم ومراقبة المعلومات والطلبات 
وهو ليس  ،ا  قوي ا  خباراتيكانت الدولة تملك جهاز است إذا. هذا الأمر 3وتحليلها التي تمت من خلاله

ول القادرة ومسؤولية الد ،الدولي في هذا المجال تعاون الواقع غالبا . لذلك يمكن العودة إلى تأكيد أهمية ال
الشركات فكرة الاستعانة بالقطاع الخاص و إلى . كذلك يمكن اللجوء غير القادرةفي توفير المساعدة للدول 

 التي تقوم بأنشطة استخباراتية.

ن كان - كذلفظر إلى الظروف المصاحبة للهجمات السيبرانية. من الن -على الدوام-د ولاب  يبني لاوا 
سيناريوهات  ما ترافق مع إذافالشك يكون معقولا  ،دليلا مبنيا على المعقوليةفإنه يؤسس  -دليلا قطعيا

 ،جانب التقنيال النظر إلىدون  هيعتمد على البعد السياسي وحد ألا. لكن يجب 4جيوسياسية تؤكده

                                                             
[1] Mueller, P., & Yadegari, B. (2012). The Stuxnet Worm. University of Arizona. Retrieved from 
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عام  تونياسإوتنسيب الهجمات التي تعرضت لها  ،ي ذلك صرحت وزيرة الخارجية الاستونية في حديثها عن معقولية الشكوف [4]
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https://www2.cs.arizona.edu/~collberg/Teaching/466-566/2012/Resources/presentations/2012/topic9-final/report.pdf
https://www2.cs.arizona.edu/~collberg/Teaching/466-566/2012/Resources/presentations/2012/topic9-final/report.pdf
https://money.cnn.com/2014/10/31/technology/security/russia-hackers/index.html
https://money.cnn.com/2014/10/31/technology/security/russia-hackers/index.html
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فالموضوع هنا فيه خطورة على العلاقات الدولية لإمكان استغلال العداءات بين الدول في تنفيذ هجمات 
د أن يصل لابففيه خطورة على سيادة القانون بدلا من المصالح والاعتبارات السياسية و سيبرانية 

ع الاحتمالات الأقل لا تتعارض م ىعلف ولا منفتحة عليها ن لم تكن مطابقةإنتيجة إلى التنسيب التقني 
إسناد الهجمات  Clara Assumpçãoلذلك يعرف  ،السياسية والظرفية والتاريخية والاستخباراتية

. ويشدد على 1بين الدول بأنه "حكم سياسي يعتمد على المعلومات التقنية والاستراتيجية" السيبرانية
ثمرة ل أنماط حياة الهجوم، ومستوى الموارد المستضرورة تحليل الجانبين التقني والبشري للعملية، مث

جنب ا إلى جنب مع دراسة السياق الجيوسياسي والتاريخ والسياسة والمعلومات  التحليل،فيه. يساعد هذا 
في إلقاء الضوء على التأثير لتبني الهجوم أو دعمة من دولة  الاستخبارات،التي تم جمعها من خلال 

 .2معادية

لفاعل إلى ا خفاء الهوية وصولا  ا  درات التنسيب التقني على تخطي برامج التحريف و هذا يؤكد ضرورة ق
أو  لهجمات السيبرانيةبا دولة معينة في قيامها متجهة نحون كل تلك الاحتمالات أ تبينالأصلي.  فإذا 

الهجمات  والرد على به، يمكن للدولة التحرك 3معقولا   اشك   إن هناك :يمكن القول مسؤوليتها عنها، فإنه
 السيبرانية بناء عليه.

عمل عدواني  على وقانونيا  الردمن الحكمة دبلوماسيا   الدولية،أنه في العلاقات إلى لكن يجب التنويه 
عل، كلما زاد وراء الففعلا  تقف  المعتديةمن قبل دولة أخرى بما يتناسب مع مستوى اليقين بأن الدولة 

 الاستجابة حدود القانون الدولي تتجاوزة أكثر شدة، بشرط ألا مكن أن تكون الاستجابأتأكد الأدلة، 
يجب أن تكون ثقة الدولة في دقة إسنادها لعملية إلكترونية معادية و . 4من ضرورة وتناسب المسموح بها
 .5مسؤولة تعدتزايد على الدولة التي تلفرض عواقب وخيمة دى استعدادها م علىهي الدافع 

                                                             

natoccdcoe. (2017, November 7). Tallinn Manual 2.0 & Gray Zones in International Law - 

CyCon 2017 [Video file]. Retrieved from https://youtu.be/w38HSUlnX6U 
[1] Assumpção, C. (2020, May 11). The Problem of Cyber Attribution Between States. Retrieved 

from https://www.e-ir.info/2020/05/06/the-problem-of-cyber-attribution-between-states/  
 المرجع السابق  [2]

[3] National Research Council. (2010). Proceedings of a Workshop on Deterring Cyberattacks. 

Washington, DC: The National Academies Press. https://doi.org/10.17226/12997  
[4] Kittichaisaree, K. (2017). Public International Law of Cyberspace. In Law, Governance and 

Technology Series, 32, p. 43. Cham, Switzerland: Springer. 
[5] Davis, J. (2022). Tallinn Paper: Developing Applicable Standards of Proof for Peacetime Cyber 

Attribution. The 13th Tallinn Paper, p. 17. Retrieved from 

https://ccdcoe.org/uploads/2022/03/Jeremy-K.-Davis-Standards_of_Attribution.pdf  

https://youtu.be/w38HSUlnX6U
https://www.e-ir.info/2020/05/06/the-problem-of-cyber-attribution-between-states/
https://doi.org/10.17226/12997
https://ccdcoe.org/uploads/2022/03/Jeremy-K.-Davis-Standards_of_Attribution.pdf
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ي سياق الحل المطروح فليس  الاستخباراتي والسياسي والظرفيدام الابعاد استخ أنإلى تجدر الإشارة 
من دبيات علم الحاسوب والأأ هو ما تأخذ بهبل  ،المسؤولية الدولية عن الهجمات السيبرانية فحسب

ين الأشخاص ب الإلكترونية، كالجرائم بعدا دولياأبسط من أن تأخذ  في حالات السيبراني لمعرفة الفاعل
وح لإثبات العكس غير مطر  غير القابللأن اليقين بالدليل التقني  ذلك1 ،نظمة القانونية الداخليةفي الأ

 .الاستعانة بالظروف المحيطة بالهجوم السيبراني مع الدليل التقنيمن حاليا ، ولابد للتوصل لأي نتيجة 

ون الدولي ذي يتطلبه القانحول مقدار اليقين ال السؤالجب أن يطرح و فإذا كان الأمر بين الشك واليقين 
ي ركان المسؤولية الدولية. الحقيقة اننا لنعرف كم من اليقين يكفأفي تنسيب الفعل إلى الدولة واكتمال 

ثبات إ إلى الحاجةأو لماذا  ؟الإثبات الحاجة إلىللإثبات في القانون الدولي يجب أن نحدد أولا لماذا 
 تجيب .اتخدم مسؤولية الدولة بعد إثباتهتسأو كيف  ؟الضارقيام مسؤولية الدولة عن النشاط السيبراني 

 CyConفي ورقتها في المؤتمر الدولي الحادي عشر حول الصراع السيبراني ) Liis Vihul ذلك عن

(. فهي CCDCOEي التابع لحلف الناتو )تعاون( الذي نظمه مركز التميز للدفاع السيبراني ال2019
 حالات: أربعلفعل إلى الدولة منحصرة في إثبات نسبة ا إلىترى أن الحاجة 

 Name and“علنا  دانة الدولة إالفعل إلى الدولة هو  ةالحالة الأولى: عندما يكون الهدف من نسب

Shame"  ت وبأنها قد انتهكت القانون الدولي. مثال ذلك ما قام ،التصريح بمسؤولية الدولة علنا  فيكون
( قيام جهاز NCSCالوطني للأمن السيبراني البريطاني )صرح المركز  فقد 7081به بريطانيا في 

 تهدفتاسالمخابرات العسكرية الروسية بعدد من الهجمات الإلكترونية العشوائية والمتهورة التي 
ارخ ن في تنفيذ هذه الهجمات انتهاك صأو  ،والرياضة ،ووسائل الإعلام ،والشركات ،المؤسسات السياسية

ادات وكلفت الاقتص البلدان،على المواطنين في عدد كبير من أثرت ت الهجمالأن  ؛الدوليللقانون 
 . 2الوطنية ملايين الجنيهات

                                                             
[1] Kuerbis, B. (2022). Understanding transnational cyber attribution: Moving from “whodunit” to 

who did it. In Cyber Security Politics: Socio-Technological Transformations and Political 

Fragmentation (1st ed., pp. 220–239). Retrieved from https://www.taylorfrancis.com/chapters/oa-

edit/10.4324/9781003110224-17/understanding-transnational-cyber-attribution-brenden-kuerbis-

farzaneh-badiei-karl-grindal-milton-mueller   
[2]  National Cyber Security Centre. (2018, October 3). Reckless campaign of cyber attacks by 

Russian military intelligence service exposed [Press release]. Retrieved from 

https://www.ncsc.gov.uk/news/reckless-campaign-cyber-attacks-russian-military-intelligence-

service-exposed  

https://www.taylorfrancis.com/chapters/oa-edit/10.4324/9781003110224-17/understanding-transnational-cyber-attribution-brenden-kuerbis-farzaneh-badiei-karl-grindal-milton-mueller
https://www.taylorfrancis.com/chapters/oa-edit/10.4324/9781003110224-17/understanding-transnational-cyber-attribution-brenden-kuerbis-farzaneh-badiei-karl-grindal-milton-mueller
https://www.taylorfrancis.com/chapters/oa-edit/10.4324/9781003110224-17/understanding-transnational-cyber-attribution-brenden-kuerbis-farzaneh-badiei-karl-grindal-milton-mueller
https://www.ncsc.gov.uk/news/reckless-campaign-cyber-attacks-russian-military-intelligence-service-exposed
https://www.ncsc.gov.uk/news/reckless-campaign-cyber-attacks-russian-military-intelligence-service-exposed
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مثل هذه التصريحات لها وزن لا يستهان به في ردع  ملحوظتان: أولاهما: أن وتنبثق من هذه الحالة
القانون  إلىيب سنتيجة التن فإنه عندما تخضعن كانت مجرد تصريحات ا  الهجمات السيبرانية العدوانية، و 

جراءات فقد يكون لذلك تأثير أكبر من بعض الإ ،مشروع تصرف ا غيرصم الدولة أنها تتصرف تو الدولي و 
ن خلا من قوة الدليل Liis Vihulوفقا لـ والثانية: المضادة.  ، أنه مثل هذا التصرف قانوني دائم ا وا 

ت. لوب في مجال التصريحات والإداناالكذب ليس غير قانوني أو ليس هناك مستوى معين من الثقة مط
قد يكون ذلك صحيحا فالتصريح الكاذب غير أخلاقي لكن وفقا للقانون الدولي فليس هناك قاعدة 

 قانونية تمنعه.

لدفاع إجراءات المساعدة الذاتية مثل البدء تي: هل ثمة حاجة إلى اليقين تطرح السؤال الآالحالة الثانية: 
ادة. هنا أيضا القانون الدولي يتسع لعدم اليقين أو الإثبات القاطع في عن النفس والإجراءات المض

براني وليس اليقين التام. أما عن نسبة الهجوم السي ،لأن هذه الإجراءات مرتبطة بحالة الضرورة ؛التنسيب
يكون  يذهبون إلى كفاية أن الدارسون الضار لدولة معينة ومن ثم الرد عليها بناء على ضرورة فأكثر 

هل نفسها لو كانت دولة أخرى في الظروف  يأبناء على الظروف المحيطة،  1"الاستنتاج معقولا"
هو كاف، ن كان معقولا فإ ؟هل هذا الاستنتاج معقولفعن مصدر الهجمات، نفسها النتيجة إلى ستصل 

 وليس مطلوبا أن يكون الاستنتاج أكيدا ويقينيا .

ليقين في اهناك حاجة إلى هل وفيه يطرح السؤال الآتي: ة، القضائي الدعاوىالحالة الثالثة هي طريق 
كان الأمر كذلك فإن محكمة العدل ستطبق  إذامحكمة العدل الدولية.  إلى القضية لتؤخذالإثبات 

معيار "الشك المعقول" أو "السيطرة الفعالة" وغيرها.  :وهي متعددة منها ،معاييرها الخاصة في الإثبات
الدولية أو غيرها من المحاكم الجنائية فلها معاييرها الجنائية الخاصة التي عادة  أما المحكمة الجنائية

 2ات العكس".لإثب غير القابلما تكون أكثر تطلبا. كأن تفحص المحكمة الدليل بمعيار "الدليل القاطع 
 بحسب كل قضيةو  في القضيةلذلك فمدى اليقين المطلوب يختلف بحسب الجهة القضائية التي ستنظر 

 وفقا لما تراه المحكمة.

                                                             
[1] Lin, H. (2014). Attribution of malicious cyber incidents: from soup to nuts. Journal of 

International Affairs, 70(1). Retrieved from https://jia.sipa.columbia.edu/attribution-malicious-

cyber-incidents  
[2] beyond a reasonable doubt. (2020). In Legal Information Institute. Cornell Law School. 

Retrieved from https://www.law.cornell.edu/wex/beyond_a_reasonable_doubt  

https://jia.sipa.columbia.edu/attribution-malicious-cyber-incidents
https://jia.sipa.columbia.edu/attribution-malicious-cyber-incidents
https://www.law.cornell.edu/wex/beyond_a_reasonable_doubt
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ية لجبر الضرر الذي تسببت به الهجمات السيبران ،تفاوضبصدد ال كانت القضية إذاالحالة الرابعة: 
 ن.اكإجراءات رد الحالة أو التعويض فإن معيار الإثبات سيكون ما يتفق عليه الطرف

 لعدم عةسلقانون الدولي فيه أن ا -على الهجمات السيبرانية ردود هيالتي -يتبين من الحالات الأربع 
قاطع طبيعة الهجمات السيبرانية وضعف اليقين ال فإن تختلف باختلاف الموقف. لذلك ،اليقين حصول

 بيق قواعد مسؤولية الدولة عليها.في إثباتها لا يعني صعوبة تط

كل  تبعدتسضوء قانون اللجوء إلى الحرب، لذلك  علىهو الهجمات السيبرانية الدراسة نطاق بما أن و 
من  ىلحالة الأولا كذلك تستبعدو  ،المحاكم الجنائية الدوليةما يتعلق بالقانون الدولي الإنساني وبالتالي 

اسة الدولي ومتعلقة بالسيونها خارجة عن نطاق القانون وهي الإدانة العلنية للدولة ك الحالات الأربع
في م تسيو  تغطية الرد بالدفاع عن النفس معنية بالحالات الأخرى. فقد سبق هذه الدراسة لكن .الدولية

مكانية تعويالمساعدة الذاتية كرد على الهجمات السيبرانية وال إجراءاتمناقشة  المبحثين القادمين ض وا 
 .اللجوء لمحكمة العدل الدولية

 المطلب الثالث

 بعض الحلول المستقبلية المقترحة للتصدي لمشكلة الإثبات وضعف الأدلة التقنية

الآتي "الحقيقة هي أن الدول إلى في سياق الرد على الهجمات السيبرانية  7.0 (تالين)ل خلص دلي
 ،فيما يتعلق بإسناد عملية إلكترونية إلى دولة أخرى  -من جانب واحد-يجب أن تتخذ قرارات مسبقة 

توقع يُ وأن مثل هذه القرارات قد تخضع للمراجعة اللاحقة لتطبيق عبء الإثبات. وبالتالي،  ،قبل الرد
ة، أو ظروف مماثلنفسها من الدول أن تتصرف بموضوعية معقولة مقارنة بدولة أخرى في الظروف 

العوامل  بانالحسمع الأخذ في  ،المعقولية تعتمد دائما على السياق الذي أتت فيه الهجمات السيبرانية
ضوء  على عند النظر إليهوخصوصية الدليل  ،والطبيعة ،والمباشرة ،والكمية ،الموثوقية :التراكمية مثل

 .1ويمكن تعويض القصور في الذكاء التقني بذكاء بشري موثوق به ،الظروف المصاحبة

                                                             
[1] Tallinn Manual 2.0, pp. 81-83 
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 يس فيهلحادي من الدول بخصوص أمر أتتضح المشكلة في عملية منهجية الإسناد الحالية أنها قرار 
جراءات كبيرة -عليه بناء  - وهذا القرار تتخذ ،تيقن وصحة هذا  ،قات الدوليةالعلا فيتؤثر  ،ردود وا 

 لي.المجتمع الدو  منهم القرار ستخضع للمراجعة والفحص لاحقا من قبل الخبراء الباحثين والأهم

 ،وبالتالي توفر المزيد من الحياد ،هناك بعض المقترحات التي يمكن أن تخفف من أحادية القرارو 
تقني يمكن أن تساعد في الجانب الوقبول أكثر لتبعاته. كما أنها  ،والمزيد من الثقة في مدى صحته

القطاع 8 :يفر في جميع الدول. هذه المقترحات هالتوفر أفضل تقنيات وتكتيكات التعقب التي قد لا تتو 
ح المقتر  .السيبرانية الهجمات حوادث لنسبة دولية تحقيق وحدة-1لجان التحقيق الدولية -7الخاص 

فهو  لأي عمليات سيبرانية اليوم. أما المقترح الأخير للتصدي ،التطبيق المباشر نالأول والثاني يقبلا
نوع من الطموح المستقبلي لكن قد لا يطول الأمر قبل أن يتحقق بسبب كثرة دعوة الباحثين إلى تحقيقه. 

 نعالج الثلاثة مقترحات بشيء من التفصيل.

 : القطاع الخاصالفرع الأول

 قدرات متقدمة إلى -في القطاع الخاص-ني على مدى العقد الماضي، طورت شركات الأمن السيبرا
قد  .يمكنهم من عزو النشاط السيبراني الضار إلى الدول أو الجهات الفاعلة التي ترعاها الدولةدّ  ح

تغيير  ا، وتقدم قدرات جديدة فيه1تنافس هذه القدرات قدرات بعض وكالات الاستخبارات الحكومية
جنبية أة التي لديها القدرة على ربط الأعمال العدائية بجهات أن الدولة هي الوحيد وهوللوضع التاريخي 

ذلك للاستفادة من القطاع الخاص بفتح المجال له و  يمكن أخذ تلك القدرات في الحسبانمعينة. 
 .2عمليات التنسيب والاستفادة من نتائج التحقيقات التي يجريهافي  للمساهمة

                                                             
[1] Romanosky, S., & Boudreaux, B. (2020). Private-Sector Attribution of Cyber Incidents: Benefits 

and Risks to the U.S. Government. International Journal of Intelligence and CounterIntelligence, 

34(3), 463-493 [p. 482]. https://doi.org/10.1080/08850607.2020.1783877  
 ا:من أشهر شركات القطاع الخاص ذات السمعة العالية في القدرة على تنسيب الهجمات السيبرانية، شركت [2]

MandiantFootnote9  وCrowdStrikeFootnote10  من الشركات الخاصة المعروفة بقدرتها على عملية الإسناد فهما

 ونشر تفاصيل التحقيق.
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Retrieved from https://www.mandiant.com/resources/apt1-exposing-one-of-chinas-cyber-

espionage-units  

NH (2021b, September 2). Hat-tribution to PLA Unit 61486. Retrieved from 
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 ، نذكر منها:طاع الخاصهناك الكثير من المزايا التي يتمتع بها القو 

أولا: الفعالية، فهناك بعض السوابق في الولايات المتحدة التي تشهد بتفوق قدرة القطاع الخاص على 
 ،رةنترنت والبرامج الضاوالإ ،دواتها الحواسيبأ. فالعمليات السيبرانية 1التعقب من الحكومة الفيدرالية

الذي  فهي متاحة تماما للقطاع الخاص ،حة التقليديةوبرامج وتقنيات التعقب، هذه الأمور ليست كالأسل
أن مميزات القطاع الخاص أقدر على جذب في ذلك والسبب  ،قد يكون أكثر مهارة في استخدامها

ة في مما ينعكس على الفاعلي ،ة من القطاع الحكوميلكترونيأصحاب المهارات العالية في القرصنة الإ
ية وص التجسس الصيني الأمريكي اعتمد تقرير الحكومة الأمريكتنسيب الهجمات السيبرانية. مثلا بخص

 "نتائج التحقيق في الأفعال والسياسات والممارسات الصينية المتعلقة بنقل التكنولوجيا والملكية الفكرية
" وقد أشار هذا التقرير الحكومي إلى 8721من قانون التجارة لعام  108والابتكار بموجب القسم 

 .2الخاصة FireEyeأصدرتها شركة المعلومات التي 

 الحكومي. فالعمل الحكوميقطاع ثانيا: قد يكون القطاع الخاص أقدر على التصرف السريع من ال 
يتقيد بالحصول على التصريحات اللازمة للقيام بعمليات التعقب بينما القطاع الخاص حر من هذه 

 .3الإجراءات

قرير النهائي . التاستنتاجات القطاع العامعلى لمصداقية االاستعانة بالقطاع الخاص قد تضفي ثالثا:  
للقطاع الخاص عندما يؤكد شكوك أجهزة الدولة المبدئية يضفي عليها الكثير من المصداقية وثقة 

اتخاذها  لتسويغتلك الثقة التي تستطيع الحكومات الاستفادة منها  ،الجمهور في البيانات العامة
 .4الإجراءات المضادة

لطالما اتهمت الدول التي تكون ضحية  5.يعفي الحكومات من الكشف عن المصادر والأساليب رابعا: 
 بسبب ما قد يكون في طرق  ،أخرى دون أن تكشف عن طرقها في التعقب لهجمات سيبرانية دولا  

                                                             
 989-983ص –  .Romanosky, S., & Boudreaux, B –المرجع السابق  [1]

[2] Office of the United States Trade Representative (USTR). (2018, March). Report on China’s 

Acts, Policies, and Practices Related to Technology Transfer, Intellectual Property, and 

Innovation. Retrieved from https://ustr.gov/sites/default/files/Section%20301%20FINAL.PDF   
[3] Derian-Toth, G., et al. (2021). Tallinn Paper: Opportunities for Public and Private Attribution of 

Cyber Operations. The 12th Tallinn Paper (Young Scholar Edition), p. 16. Retrieved from 

https://ccdcoe.org/uploads/2021/08/Tallinn_Papers_Attribution_18082021.pdf  
 المرجع السابق [4]
 المرجع السابق [5]

https://ustr.gov/sites/default/files/Section%20301%20FINAL.PDF
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ة في الكشف عن تقنياتها الخاصفي التعقب من انتهاك لسيادة الدول الأخرى، وبسبب عدم رغبة الدول 
 ذلك.من عقب، فإسناد الأمر للقطاع الخاص يعفي الدولة الت

في الدولة تشارك الدفاع السيبراني والإسناد الرقمي  جبهةخامسا: الردع. فحينما يكون هناك أكثر من 
ة الهجوم وما يتبعه من تسميفي ظهار الجهة المتسببة إإلى  أقربلأنه  ؛يكون ذلك رادعا للهجمات
 .1تحقق فيه عنصر الردعوتشهير للدولة المهاجمة ي

لقاء ن تمِ أَالقطاع الخاص  بهأما عن مسؤولية الدولة عن أعمال القطاع الخاص فتعتمد على ما يقوم 
ك ولم لم يكن ذل إذا ؟رقابة الدولة مأ ؟توجيهات مأ ؟تعليمات مأ ؟بموجب تفويض من الدولة مأ ؟نفسه

اع الخاص أعمال القط ةلا يمكن نسب ، فإنهايكن هناك ظرف استثنائي يعطل الحكومة عن القيام بمهامه
 للدولة.

يقلل الاعتماد على القطاع الخاص من مسؤولية الدولة عن الأعمال التي تدخل في  ألايجب 
أي الأعمال الحكومية، بما في ذلك مسؤولياتها عن الأمن السيبراني المحلي،  ،اختصاصها

من ل ظكل ذلك يجب أن ي ،اسة الخارجية الفعالةوالسي ،والاستخبارات، والردع في الفضاء السيبراني
والاستفادة من القطاع الخاص لا يعني أن للدولة أن تتراخى في  .بأفضل وجه تأمينهمسؤولية الدولة 

الأقل  أو على ،التفويض إطارهذه المهام. لذلك من الأفضل أن يتم الاستفادة من القطاع الخاص في 
الأعمال التي تدخل في صلاحيات  أحد تعاون ن موضوع الكا إذاالتنسيق مع الحكومة. خصوصا 

لقطاع الخاص كالتداخل في اإلى يسهم في التقليل من مخاطر اللجوء  تعاون وذلك لأن ال ؛الحكومة
ثباتها عمليات التحقيق التي تجريها الحكومة و  هناك خطورة و أو الادلاء بمعلومات متضاربة للجمهور، ا 

 . 2ص الذين يعملون في عمليات إسناد دوليةعلى العاملين في القطاع الخا

مسألة  أن بحسبان ،الفكرةهذه فوائد المذكورة ترفض بعض الآراء الأنه بالرغم من إلى تجدر الإشارة 
المعايير العالية التي قد يوفرها القطاع  فضلا  عن أنالإسناد من مسائل السياسة الخارجية للدولة. 

ة تصعب على الجهات الحكومية موازاتها وتظهرها بشكل بطيء الخاص في الإثبات والأدلة الرقمي
 .3ومتخلف

                                                             
 المرجع السابق [1]
 963ص – Romanosky & Boudreaux –المرجع السابق  [2]
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مثلا فشركات الأمن السيبراني فقط.  ،لقطاع الخاص في الهجمات السيبرانيةإلى االلجوء  يقتصرولا 
رتبط تتي والشبكات ال ،بعض البرامج المضادة للفيروسات تقوم بجمع المعلومات عن الجهاز المستخدم

حتى لو لم يكن هذا الجهاز يحتوي على أي فايروس أو برنامج  ،هفي الموجودةملفات وأنواع ال ،به
مع الشركات الكبيرة الرائجة المصنعة لهذه البرامج في عمليات  تعاون لل ولذلك فإن هناك دعوات. 1خبيث

م تكن حتى لو ل ،التنسيبالتنسيب. وأي شركة خاصة في أي تخصص يمكن أن تساعد في عملية 
 عة تقنية كأن تكون استخباراتية أو قانونية.ذات طبي

 : لجان تقصي الحقائق الدوليةالفرع الثاني

نشاء محكمة التحكيم الدائمة في لاهاي للتسوية السلمية إعلى  8177( لعام 8نصت اتفاقية لاهاي )
 ؛تقلةمس. كذلك نصت الاتفاقية على فكرة لجان تحقيق دولية 2لنزاعات، وهي هيئة لا تزال تعمل اليومل

 فيودور مارتينز ".3ة والتحقيق النزيه ياديلتسهيل حل خلافات في الرأي من خلال توضيح الحقائق بح
 ،8177الذي قدم أحكام لجان التحقيق الدولية خلال مؤتمر السلام لعام  المعروفالدبلوماسي الروسي 

ول أسباب مضللة الملتهبة حيمكن أن تتجنب المعلومات ال ،"آلية طوعية لتقصي الحقائق ابأنه اووصفه
في هذا التعريف لكنه موجود  ة  حاصر بوان لم يكن واضحا  4نزاع دولي مع كسب الوقت لحل المسألة."

مسالة معينة. لكن لم يتم الاتفاق حينها على أن  مقتصرة علىن أهم ما يميز هذه اللجان أنها إضمنيا 
 لأنه يمكن أن يتعدى على مجال ؛لك اللجانة من مهام تييكون التحقيق في مسائل المسؤولية الدول

تم إنشاء لجنة تقصي حقائق للتحقيق في حادث بحري في بحر  ،8701مع ذلك، في عام و التحكيم. 
 .5وتم تفويضها في تحديد المسؤولية عن الحادث وتحديد درجة اللوم ،الشمال

                                                             
]1[ Batt, S. (2020, March 10). Is Your Antivirus Tracking You? Here’s What You Need to Know. 

MUO. Retrieved from https://www.makeuseof.com/tag/antivirus-tracking-youd-surprised-sends/  
https://pca-.( مقدمة عن المحكمة الدائمة للتحكيم. استرجع من المحكمة الدائمة للتحكيم )د. ت [2]

cpa.org/ar/about/introduction/  
[3] Permanent Court of Arbitration (The Hague), Convention (I) For The Pacific Settlement Of 

International Disputes, 18 October 1907, available at: https://docs.pca-cpa.org/2016/01/1899-

Convention-for-the-Pacific-Settlement-of-International-Disputes.pdf  
 282ص –المرجع السابق  – Shany & Schmitt -المرجع السابق  [4]

[5] Lemnitzer, J. M. (2016). International Commissions of Inquiry and the North Sea Incident: A 

Model for a MH17 Tribunal? European Journal of International Law, 27(4), 923–944. 

https://doi.org/10.1093/ejil/chw056  
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يها غالبا في لإتي يتزايد اللجوء ليات المن الآ اليوم لجان تقصي الحقائق أو لجان التحقيق الدولية إن
قبل  ن هذه اللجان منعي وبالأخص حقوق الإنسان. قد تُ  ،حالات الانتهاكات الجسيمة للقانون الدولي

أو مجلس حقوق  ،أو الجمعية العامة ،أجهزتها الرئيسة كمجلس الأمن بعض الأمم المتحدة أي من
. ةللتحقيق في قضية معينة أو من قبل دولة واحد من قبل مجموعة من الدوللجنة الإنسان. أو قد تعين 

 أنها ذاتعلى أو المدعومة من الحكومات  ،نيةينظر للجان تقصي الحقائق المع أنه يمكن أن بيد
اللجان  بهذهيفترض و . 1ما تعلقت بالتحقيق في انتهاكات حقوق الانسان إذاغرض دعائي خصوصا 

والشفافية  ،وعدم الانحياز ،منها الحياد ،ل الأمم المتحدةأن تعمل وفق معايير دولية تم توصيفها من قب
. هو أهم ما يميز عمل لجان تقصي الحقائق 2النزاهة المهنيةو  ،المصداقيةو  ،السريةو  ،والموضوعية

ويعطيها قبولا يصل لحد القوة الإثباتية. وهذا ما يمكن الاستفادة منه في مشكلة الإثبات في الفضاء 
 السيبراني.

 عطت احترام ا لنتائج هيئاتأ  قد د القضائي لمحكمة العدل الدولية يؤكد أن المحكمة كانتفالاجتها
رواتيا والجبل الأسود وك ،البوسنة والهرسك ضد صربيا تي:في قضي على سبيل المثالف. 3التحقيق الدولية

فيا بشأن نية ضد صربيا، قبلت المحكمة النتائج التي توصلت إليها المحكمة الجنائية الدولية ليوغوسلا
كذلك في قضية الأنشطة المسلحة الكونغو ضد يوغندا، أولت محكمة العدل الدولية  4الإبادة الجماعية

، وهي لجنة قضائية عينتها حكومة أوغندا. بل ذهبت المحكمة "بورتر"اهتمام ا للأدلة التي جمعتها لجنة 
تم الحصول عليها من خلال "استجواب لأنه  ،إلى حد الإشارة إلى أن مثل هذه النتائج كانت مقبولة

 . 5الأشخاص المعنيين مباشرة، والذين تم استجوابهم فيما بعد من قبل القضاة"

                                                             
[1] Robertson, G., QC. (2010). Human Rights Fact-Finding: Some Legal and Ethical Dilemmas. 

UCL Human Rights Review, 3, 15-43 [p. 19]. Retrieved from https://www.ucl.ac.uk/human-

rights/sites/human-rights/files/robertson.pdf  
لإنسان الجان التحقيق وبعثات تقصي الحقائق المعنية بالقانون الدولي لحقوق  (. 2812الأمم المتحدة، مفوضية حقوق الإنسان. ) [2]

 PUB/HR/7/14 . نيويورك وجنيف.(33–32)ص.  توجيهات وممارسات -والقانون الدولي الإنساني 

 ناسترجع م

es/Documents/Publications/CoI_Guidance_and_Practice_Ahttps://www.ohchr.org/sites/default/fil

R.pdf  
[3] Williams, P. (2020, October 29). Admitting evidence of fact-finding missions: To be continued? 

Retrieved from https://www.publicinternationallawandpolicygroup.org/lawyering-justice-

blog/2020/1/21/admitting-evidence-of-fact-finding-missions-to-be-continued  
[4] Genocide judgement, para. 238, p. 140; para. 136, p. 63 
[5] Armed Activities judgement, p. 201, para. 61 
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 ؛يكشف الفحص الدقيق للسوابق القضائية أن محكمة العدل الدولية حاولت صياغة مبادئ توجيهية
. لقد أوضحت المحكمة في 1تقلةأي لجان التحقيق المس ،لتحديد القيمة الإثباتية لتقارير الطرف الثالث

راف أم أحد الأطإلى هو متحيز أ حكم البوسنة ضد صربيا أن قيمة الدليل تعتمد على مصدر الدليل )
 والعملية التي تم بها جمعها )هل تم (،؟إدانةوعلى نوع المعلومات المنقولة )هل فيها تجريم أو  (،لا؟

أن هذا النوع من الإثبات يمكن أن  الانتباهب مع ذلك يج2الحصول عليها من خلال استجواب دقيق؟(
 ة فلها معاييرها الخاصة في الإثباتيية الدولئأما المحكمة الجنا ،يكون قيما أمام محكمة العدل الدولية

 صرامة. أكثروالتي عادة ما تكون 

تقنيين  ءلذلك يمكن الاستفادة من فكرة اللجان الدولية في الهجمات السيبرانية الجسيمة، وتعيين خبرا
بة ما مارست اللجنة اختصاصها وفق معايير المحكمة المطلو  إذافوقانونيين يتوفر فيهم الحياد والمهنية 

تفعل  يمكن للأدلة فقط أن نهإقد تكون لها قوة الدليل، حتى لو لم تتوصل إلى الدولة المسؤولة، فف
ن الكثير؛   الدولة. طؤتواولم يثبت  الهجمات،لم تثبت هوية الأفراد المسؤولين عن إطلاق وا 

. بل سبحهذا ولا يقصد بالأدلة التي يجمعها التحقيق تلك الأدلة المحصورة داخل الفضاء السيبراني ف
قائق ، في تحديد الحةأو ذا صل ا  يمكن استخدام أي دليل تم جمعه في العالم الحقيقي أن يكون حاسم

سناد العملية الإلكترونية.  أو  ،شهادة الخبير أو ة وثائقية، وأدلة مادية،قد تتكون الأدلة من أدلو وا 
إلى ذلك  7082في تقريرها لعام  UNGGE. كما أشارت هيئة الأمم المتحدة 3شهادات الشهود وغيرها

الحوادث، "يجب على الدول النظر في  "في حالة تكنولوجيا المعلومات والاتصالاتبالنص الآتي: 
تحديات الإسناد في تكنولوجيا  للحدث،سياق الأكبر ال بما في ذلك الصلة،جميع المعلومات ذات 
 .4ومدى العواقب" وطبيعة البيئة ،المعلومات والاتصالات

 لإسناد العمليات السيبرانيةجهاز دولي مستقل الفرع الثالث: 

أو مبادرات رعتها شركات أو منظمات متخصصة سواء من باحثين قانونيين هناك دعوات عديدة 
تقل يضفي مصداقية على الإسناد في عالم الفضاء الإلكتروني. تتلخص وظيفته لإنشاء جهاز دولي مس

ثبات الإسناد. الفكرة الرئيسة هي أن تتألف هذه المنظمة من خبراء  الأساسية في التحليل الفني للهجوم وا 

                                                             
 .Williams, P – المرجع السابق [1]

[2] Genocide judgement, para. 227, p. 132 
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ول إلى للوص ؛والمجتمع المدني ،والأوساط الأكاديمية ،والقطاع الخاص ،تقنيين من مختلف الحكومات
التقنيات والإجراءات المستخدمة في تعقب الهجمات السيبرانية  وأفضل ،أكبر قدر ممكن من التمكن

تم  معينا   ا  التي تتعرض لها الدول. بالإضافة إلى الاتفاق على المؤشرات التي تشير إلى أن هجوم
 سناد.بواسطة دولة. مما يؤدي في النهاية إلى بناء معايير دولية متفق عليها في عملية الإ

آلية تحديد المصدر الدولية من شأنها تعزيز ثقة الجمهور في ادعاءات الإسناد الخاصة بوكالات الأمن 
يهما العام والخاص لد :القطاعينين وشركات الأمن السيبراني الخاصة. وعلى الرغم من أن هذ ،الوطني

مصالح لانتماء الحكومي أو الن عملها يميل إلى الافتقار إلى الشفافية. كذلك افإخبرة مهنية كبيرة، 
شبه ما يكون بالادعاءات المشبوهة، بينما مصداقية مثل هذا الجهاز الدولي أ االتجارية قد تجعل نتائجه

. كذلك قد تتفوق فكرة الجهاز الدولي على لجان تقصي الحقائق كون الأخيرة تعتمد 1لا تشوبها شائبة
الدول  ، وفي كثير من الأحيان ترفضتعاون ا في المسؤوليتهبعلى موافقة الدولة التي يشتبه  بشدة

داقية أما مص .لعدم ثقتها في مصداقية الطرف الآخر ؛لجان التحقيق الدولية المشتركة مع تعاون ال
لتفتيش أو هيئة ا ،على غرار العمل الذي تقوم به الوكالة الدولية للطاقة الذرية-منظمة دولية مستقلة 

قوى مما يحد من قدرة الدول المسؤولة على رفض أ فإنها -2ائيةفي منظمة حظر الأسلحة الكيمي
المشاركة في عملية الإسناد الجماعي. مع ذلك كل إيجابيات الجهاز المستقل الدولي للإسناد ظل 

 الحكومات مترددة في تمكين فلقد كانتحبيس الأفكار ولم تلق اهتماما أو رعاية كافية من الدول. 
 نتائج قد تكون مهمة ومشحونة سياسيا . منظمة مستقلة للتوصل إلى

تم إطلاق العديد من المبادرات الهادفة إلى تعزيز آلية تحديد المصدر في الهجمات السيبرانية الدولية 
ا للإسناد قائم   Microsoft نشرت 7082مثلا في عام  .الأخيرةفي السنوات  على التحقيق في  ااقتراح 

ثيل( للدول تم فيه يكون و خليط من القطاعين العام )من ون الحوادث من قبل خبراء دوليين يتألف
راح مايكروسوفت هي الدمج بين قدرات القطاع الخاص تالخاصية التي يركز عليها اقإن . 3والخاص

اق الخاصة في نط العملاقة الشركات تعاون بل أن ت -ةليس في النطاق الوطني داخل الدولة الواحد-
وتبلغ  ،يق ا تقني ا في بعض العمليات التي تقع في نطاق اختصاصهاتجري المنظمة تحقو  ،دولي تعاون 

                                                             
 212ص – .Shany, Y., & Schmitt, M. N –المرجع السابق   [1]
nhn/alamant-https://www.opcw.org/ar/mn-منظمة حظر الأسلحة الكيميائية )د. ت( هيئة التفتيش. استرجع من  [2]

altftysh-aqsam/hyytalfnyt/al   
[3] Charney, S., et al. (2016). From Articulation to Implementation: Enabling progress on 

cybersecurity norms. Microsoft. Retrieved from 

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/REVmc8  

https://www.opcw.org/ar/mn-nhn/alamant-alfnyt/alaqsam/hyyt-altftysh
https://www.opcw.org/ar/mn-nhn/alamant-alfnyt/alaqsam/hyyt-altftysh
https://www.opcw.org/ar/mn-nhn/alamant-alfnyt/alaqsam/hyyt-altftysh
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/REVmc8
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ر على العامة نتائج التحقيقات لن تنشو بما في ذلك أدلة الإسناد.  يهاالنتائج التي تتوصل إلالمعنيين ب
تآزر ا بين خبرات الدول والجهات  ستوجد إلا في حالات استثنائية. وهم يجادلون بأن الآلية المقترحة

 ةالعمليات السيبرانية الخبيث من أجل العمل معا لتعرف مرتكبي ،والأكاديميين ة في القطاع الخاصالفاعل
الدول  تعاون حيث قد يكون في (  (IAEA)وكالة الطاقة)على نموذج آلية التحقيق الذرية الدولية 

 .مرتكبي الهجمات الخبيثةعن  كشفاحتمالا أكبر للنجاح في ال

نشاء منظمة عديمة الجنسية تحت مسمى "اتحاد عالمي إ RANDراند اقترحت مؤسسة  7081عام و 
 -لدوليينمن الخبراء ا-وتقضي مهمة المنظمة "بإجراء فريق واسع  ،ة"لكترونيلتحديد مصدر الهجمات الإ

 ا منتشمل عضويتها خليطو  ."1تحقيقات مستقلة في الحوادث الإلكترونية الكبرى بغية تحديد مصدرها
والسياسة  ،ونالقانوخبراء قطاع  ،قطاع التقني وتكنلوجيا المعلومات والأمن السيبرانيقطاعين: خبراء ال

ما يميز مبادرة راند عن مايكروسوفت هو تشديدها على أهمية إن والأكاديميين.  ،الدولية، والقانونيين
لمصالح الكيلا تتأثر مصداقية المنظمة بالأغراض السياسية و  ؛ألا يكون في المنظمة أي تمثيل دولي

الوطنية، ولكي تتمكن من تلافي ضغوط الدول بعدم كشف أدلة معينة أو عدم قبول حالات تحقيق 
 .2معينة

 وهو مركز أبحاث مقره واشنطن العاصمة- اقترح المجلس الأطلسي 7081 عام فيوقبل ذلك 
على أساس أنه ويعمل المركز  4إنشاء مجلس متعدد الأطراف للتحكيم والإسناد السيبراني -3الأمريكية

لية إلى الدول بهدف إسناد المسؤو  ،جهاز مشترك بين الدول يُعهد إليه بالتحقيق في الهجمات السيبرانية
اليف وربما إصدار حكم يحدد تك ،لخفض التصعيد ؛عند الاقتضاء. ويمكنه بعد ذلك إصدار توصيات

سياسية أو قضائية أخرى. أو إحالة ملف الاتهام إلى هيئات  ،إصلاح الضرر الذي يلحق بالمعتدي
التطوير التدريجي لمثل هذه الآلية سيعتمد على قدرات  فياقتراح المجلس الأطلسي  وقد اعتقُِد أن

                                                             
 22ص –المرجع السابق  –إديفيس الثاني، جون إس، وآخرون  [1]
 21-21ص –المرجع السابق  –إديفيس الثاني، جون إس، وآخرون  [2]

[3] Atlantic Council. (2022, May 10). About the Atlantic Council. Retrieved from 

https://www.atlanticcouncil.org/about/  
[4] Healey, J., et al. Atlantic Council of the United States. Brent Scowcroft Center on International 

Security, Försvarshögskolan. Institutet för högre totalförsvarsutbildning, North Atlantic Treaty 

Organization. Science for Peace and Security Programme. (2014). Confidence-Building Measures 

in Cyberspace. Washington, United States of America: Atlantic Council, p. 10. Retrieved from 

https://www.atlanticcouncil.org/wp-content/uploads/2014/11/Confidence-

Building_Measures_in_Cyberspace.pdf  

https://www.atlanticcouncil.org/about/
https://www.atlanticcouncil.org/wp-content/uploads/2014/11/Confidence-Building_Measures_in_Cyberspace.pdf
https://www.atlanticcouncil.org/wp-content/uploads/2014/11/Confidence-Building_Measures_in_Cyberspace.pdf
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 ات الطبوقدر في الغالب تأتي من الدول ذات الإسناد الإلكتروني الأعلى  ، وأنهاالتحقيق في المجلس
 .1في بعض الأحيانت خاصة مع جها تعاون ، لكن ذلك لا يمنع الاالشرعي الرقمي أساس  

جح القطاع ر ي بعضها ،هذه وجهات نظر متنوعة لما يمكن أن تكون عليه آلية الإسناد الدولية المركزية
الآخر يجمع بين الأمرين. ويبدو أن  هاوبعض ،يرجح منظمة ذات تمثيل دولي فقط هاوبعض ،الخاص

أمر  نفسهمأل وأشخاص مستقلين يمثلون لأن وجود ممثلين للدو  ؛لصوابإلى االنهج الأخير هو الأقرب 
وفقا  لهكيجمع بين كفاءة القطاعين ويسمح للدول أن تكون شريكا في القرارات دون أن يترك القرار 

 لمصالحها الوطنية.

من قاعدة بيانات لرصد وقياس سلوك  لابد لهين. ين أهمية وجود جهاز مركزي لجمع جهود التقنإ
وهذا يتطلب من الدول أن تكون أكثر شفافية في كشف  ،يبرانيوتصريحات الدول في النطاق الس

 التنسيب والتقنين. :تحركاتها وقدراتها السيبرانية. ويمكن أن يتم الجمع بين الجهازين

 المطلب الرابع

 آثار المسؤولية الدولية عن الهجمات السيبرانية

ع هو حصولها على استعادة الوضالهدف أو السبب من سعي الدولة الضحية لإقامة المسؤولية الدولية 
جحت من الانتهاك. فإذا ن نجتويتم جبر الأضرار التي  ،حقوقها للانتهاك ضلا يتعر بما القانوني 

أن  مكنتت ،واستطاعت نسبته إلى دولة معينة ،بوصفه خرق ا قانونيا  الدولة الضحية في تكييف الفعل 
الدولة  وهذا ما أكدته قواعد مسؤولية ،ة على الخرق تحمل الدولة المسؤولة بعض الآثار القانونية المترتب

واجب على الو  ،حقوق للدولة الضحية نزلةهي بمو نتهاك مسؤولية الدولة لاالتي وضعت نتائج قانونية 
 وهي الكف والتأكيدات والضمانات بعدم التكرار وأخيرا جبر الضرر. ،هاذالدولة المسؤولة تنفي

 لمشروععن الفعل غير ا الكفالفرع الأول: 

يبراني الكف عن الفعل السه يقصد بو . دوليا   غير المشروعاء حالة الفعل نهالكف هو الخطوة الأولى لأ
. الالتزام 2واجب الدولة المسؤولة قانون ا بوقف عملية سيبرانية جارية غير مشروعة دولي او  ،غير المشروع

                                                             
 12-18ص –المرجع السابق  [1]

[2] Tallinn Manual 2.0, commentary to rule 27, para. 3, p. 142 
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 ،جهزة الدولةأ أحدمن  غير المشروعة وذلك في حالة صدور الهجمات السيبرانية ،بالكف قد يكون سلبيا  
هجمات بوقف هذه الهذه الدولة المعتدية فتقوم  ،ونسبتها إلى الدولة بموجب قواعد مسؤولية الدولة

عن  غفالا  إ أو  همالا  إ  غير المشروعوذلك إذا كان الفعل  ،. وقد يكون الكف التزاما إيجابيا  السيبرانية
تمنع الفاعلين ل ،تم على الدولة أن تتحرك وتبذل العناية المطلوبةواجب الدولة ببذل العناية. فهنا يتح

 .1من إطلاق تلك الهجمات -على إقليمها- غير الحكوميين

ن ك-جبر الضرر و  ساسيا  في خلافات الدول حول المسؤولية أنه ليس فإ -الخطوة النهائيةان هو وا 
يس لالمقدم، كف دائما ما يكون المحور الدولية مثل الكف. لذلك نرى أن مطالبة الدولة المسؤولة بال

 ،م المتحدةالأم :بل حتى في مطالبات المجتمع الدولي كالمنظمات الدولية مثل ،الدولفقط في مطالبات 
بتها للدولة المسؤولة الكف عن السلوك الذي يخترق لكون محور مطاتدائما ما  فهذه ،ومجلس الأمن
 .2القانون الدولي

حماية ي فبل  ،حد للانتهاك القانوني الواقع على دولة معينة عفي وض -طلا تكمن فق-أهمية الكف 
القاعدة القانونية نفسها، وهو بذلك لا يحمي القاعدة القانونية في نطاق العلاقة بين الدولة المسؤولة 

ود على وائده تعوبالتالي ف ،ويعيد إليها احترامه ،ة  بل يحمي القاعدة القانونية عام ،ضررة فقطتوالدولة الم
 .3بل وكل المجتمع الدولي ،الدولكل 

 تقديم التأكيدات والضمانات بعدم التكرارالفرع الثاني: 

فإن التأكيدات والضمانات بعد التكرار ليست مطلوبة في كل  غير المشروعبعكس الكف عن الفعل 
عودة أن الحالة انتهاك لفعل غير مشروع، ولكن فقط في حالات محددة عندما تشعر الدولة الضحية 

من الصعب الاتفاق على الوقت الصحيح إنه . الحقيقة 4إلى العلاقة السابقة لن يكون كافيا لحمايتها
والضمان بعدم التكرار إلا أن لجنة القانون الدولي توصي باستخدام أداة الضمان  ،لاستخدام أداة التأكيد

فكأن  5ة الثقة فيهاوا عاد ،لقانونية مستقبلالتعزيز العلاقة اتكون وسيلة  بوصفها قاعدة عامةالتكرار  مبعد
عض السوابق هناك بفتلك الأداة مخصصة للدول التي تتطلع للمزيد من العلاقات المستقبلية. مع ذلك، 

                                                             
[1] Tallinn Manual 2.0, commentary to rule 27, para. 2, p. 142 

[2]  ً  119(، ص9، الفقرة )38التعليق على المادة ، التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا
 112-119ص  –( 2الفقرة ) – 38التعليق على المادة  –المرجع السابق  [3]
 112ص –( 1الفقرة ) – 38التعليق على المادة  –المرجع السابق  [4]
 112ص –( 1الفقرة ) – 38المرجع السابق، التعليق على المادة  [5]
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لتكرار في إطار ا مالتي ذكرتها التعليقات على قواعد مسؤولية الدولة التي استخدمت فيها الضمانات بعد
، 1وع دولياة بسبب فعل غير مشر يبها محكمة العدل الدول تحكم فقدشروع العاقبة القانونية لفعل غير م

 .2ةتضرر أو أن تأتي في إطار الترضية للدولة الم

لكن  ،في الخطابات العامة أو في الاتصالات الدبلوماسية شفوية، ن ما تكو عادة  بعدم التكرارالتأكيدات 
تعرض دولة ال فإن ،التكرار فلها بعد عملي مد. أما الضمانات بعتكون كتابيةأن من ليس هناك ما يمنع 

 مالضمانات بعدإن . 3للتحقق من أن أمرا كهذا لن يحدث مستقبلا ،الخطوات والإجراءات التي اتخذتها
نا  بقدر التكرار لن يكون مطمئ ممجرد التأكيد بعد فإنالتكرار لها أهمية خاصة في الجانب السيبراني 

اد وسائل تقنية أو تشريعية لضمان عدم حدوث مثل تلك الهجمات الدولة المسؤولة لاعتم داستعدا
 السيبرانية مستقبلا.

الة التي أن تستخدم أداة التأكيد والضمان بعدم التكرار في الحفي السياق السيبراني  (تالين)يقترح دليل و 
كون كافيا  يلن  دولي ا غير المشروعمجرد إيقاف الفعل  بأنة لديها قلق معقول تضرر تكون الدولة الم

كأن يكون لدى الدولة المسؤولة سمعة  للضمان، بعبارة أخرى عندما يكون الكف غير كافو 4لحمايتها،
معينة أو سلوك متكرر لاستخدام العمليات السيبرانية لانتهاك سيادة الدول، لذلك من المنطقي ألا 

حصول لى الإستسعى  بل، وحسبووقف السلوك  ،الوثوق بمسار الكف علىة تضرر الدولة الم تقتصر
 تكرار ذلك. معلى ضمانات من الدولة المسؤولة بعد

 !إن إمكان الحصول فعلا على التأكيدات والضمانات بعدم التكرار يصعب وضعها في شروط محددة
 و، هل حدث لأول مرة؟ وهل هو ذغير المشروعجدا على السياق الذي حدث فيه الفعل  فذلك يعتمد

. كذلك 5لحالة سيكون من المبالغة الإصرار على الحصول على الضماناتطبيعة ثانوية؟ ففي هذه ا
ى ة، فلا يتصور الحصول علتضرر الأمر يعتمد على أهمية العلاقة بين الدولة المسؤولة والدولة الم

 .ةعام ات التاريخية أو العلاقات الضعيفةو االتأكيدات بعدم التكرار في العد

                                                             
 في قضية لاغراند بين ألمانيا والولايات المتحدة أعطت المحكمة ألمانيا طلبها وألزمت الولايات المتحدة بتقديم ضمانات بعد [1]

 التكرار برغم اعتراف الوليات المتحدة بالتقصير واتخاذها إجراءات ضامنة لعدم حدوثه في المستقبل. 

 118-112ص –( 18الفقرة ) – 38التعليق على المادة  – انظر: المرجع السابق
 –( 11الفقرة ) – 38المادة التعليق على  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [2]

 118ص
 118ص –( 12الفقرة ) – 38المرجع السابق، التعليق على المادة  [3]

[4] Tallinn Manual 2.0, commentary to rule 27, para. 6, p. 143 
[5] Tallinn Manual 2.0, commentary to rule 27, paras. 7-8, pp. 143-144 
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 -ير المشروعغالتي تم انتهاكها بالفعل -قيام العلاقة القانونية  استمرار أن قبولتجدر الإشارة إلى و 
لأن العلاقة المنتهية لن تحتاج إلى تأكيدات  ؛شرط لإمكان تطبيق التأكيد والضمان بعدم التكرار

على النحو  10لجنة القانون الدولي في تعليقها على المادة  ههذا الأمر أكدت .التكرار موضمانات بعد
 :تيالآ

استمرار نفاذ الالتزام الأساسي افتراضا  ضروريا  في كلتا الحالتين )الكف والتأكيدات والضمانات "يعد 
 لا تنشأ مسألة الكف ولا يمكن أن تكون التأكيداتفبعدم التكرار(، لأنه إذا توقف الالتزام بعد خرقه 

 1والـضمانات ذات صلة بالموضوع"

 جبر الضررالفرع الثالث: 

ترى و  ،حداث هجوم مسلح حركيإلى التقليل من قدرات الهجمات السيبرانية على بعض الآراء إتميل 
ا الترضية( من المرجح أن يكون خيارا جذاب -التعويض -الثلاث )الرده أن موضوع جبر الضرر بصور 

للدول المتضررة من هجوم سيبراني، لأنهم يرون بعد احتمال استخدام الوسيلة السيبرانية لتنفيذ هجوم 
وبالتالي يستبعدون الحاجة إلى التصعيد ردا على  ،ومدمر للممتلكات ،ركي قاتل للأرواحمسلح ح

وم والرد بالدفاع عن النفس بهج ،بمعنى آخر لن يكون هناك حاجة لاجتياح بري و  ،هجمات سيبرانية
 دياأن الغالبية العظمى من أضرار الهجمات السيبرانية تبدأ في البعد الاقتص على ذلك دليلهمو  .مسلح

مما يجعل التعويض أهم من أي نتيجة أخرى ترغب الدول في الوصول إليها بإثارة مسئولية  وتنتهي فيه؛
 .2دولة عن هجوم سيبراني

لبية من الواقعي أن غا فإنهفكرة محدودية قدرات الهجمات السيبرانية  علىن كان يصعب الاتفاق ا  و 
. كهجمات منع الوصول 3( هي أضرار اقتصاديةالأضرار التي تسببها الهجمات السيبرانية )حتى الآن

سرق أو حتى الهجمات التجسسية التي ت ،الاقتصاد فيوتؤثر  ،للخدمة التي تشل الدولة في جوانب عدة
ملايين  ارقة  سالهجمات السيبرانية التي تقع على المصارف  أو ،معلومات اقتصادية أو صناعية حساسة

                                                             
 119ص –( 1الفقرة ) – 38التعليق على المادة  –لقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً التعليق على المواد المتع [1]

[2] Payne, C., & Finlay, L. (2017). Addressing Obstacles to Cyber-Attribution: A Model Based on 

State Response to Cyber-Attack. The George Washington International Law Review, 4(3), 535-568 

[p. 548–549]. Retrieved from https://gwilr.org/wordpress/wp-content/uploads/2017/05/ILR-Vol-

49.3_Panye-Finlay.pdf  
[3] Yadav, H., & Gour, S. (2017). Cyber Attacks: An impact on Economy to an organization. 

International Journal of Information & Computation Technology, 4(9), 937–940. Retrieved from 

https://www.ripublication.com/irph/ijict_spl/ijictv4n9spl_11.pdf  

https://gwilr.org/wordpress/wp-content/uploads/2017/05/ILR-Vol-49.3_Panye-Finlay.pdf
https://gwilr.org/wordpress/wp-content/uploads/2017/05/ILR-Vol-49.3_Panye-Finlay.pdf
https://www.ripublication.com/irph/ijict_spl/ijictv4n9spl_11.pdf
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سيأخذ  أن التعويضعلى زي لسنغافورة.  لذلك يمكن الاتفاق كما وقع على المصرف المرك ،الدولارات
 بعدا مهما في موضوع الهجمات السيبرانية الدولية.

لنتائج ابوصفها إحدى  :هماقواعد مسؤولية الدولة جبر الضرر في قسمين منفصلين أولوقد ناقشت 
صل تحت في فصل منف :اوثانيهممع الكف والتأكيدات بعدم التكرار.  ،غير المشروعالقانونية للفعل 

الخطوط  همنحاول التعريج على أ وفيما يأتي  عنوان أشكال الجبر وهي الرد والتعويض والترضية.
الرئيسية في موضوع جبر الضرر كما جاء في القسمين مع تطبيقه على حالة الضرر الذي تم بهجمات 

 سيبرانية.

 ية غير المشروعةللعمليات السيبراننتيجة قانونية بوصفه جبر الضرر أولا: 

 ذاإلن يكون ممكنا إلا  ،أن الحديث عن جبر الضرر مما يجب البدء بهامن الأمور البديهة  : إنأولا  
سببت العملية السيبرانية خسائر معينة. وهنا في سياق المسؤولية الدولية لا يعني أن الضرر يجب أن 

على الأفراد  -غير المشروعة-نية بل حتى الضرر الذي تسببه الهجمات السيبرا ،يصيب الدولة فقط
ررا ض فكل ذلك يعدوالمؤسسات الأهلية  ،كالشركات الخاصة ،غير الحكوميةوالجهات  ،والمواطنين

طالما أن الهجمات السيبرانية فعل غير مشروع دوليا صادر من الدولة. والضرر في نطاق  1للدولة
من قواعد مسؤولية  18لك من المادة يتضح ذ ،المسؤولية الدولية يتسع لأي ضرر مادي أو معنوي

 :أن الدولة التي نصت على

 الناجمة عن الفعل غير المشروع دوليا .الأضرار بجـبر كامـل  الالتزامعلى الدولة المسؤولة - 8

كب ا رتمينجم عن الفعل غير المشروع دوليا   -معنويا   مسواء كان ماديا  أ- الخسارة أي ضرر تشمل-7
 الدولة. من

بفعل  ،لمادي الذي سببته العملية السيبرانية يكمن تصوره في الممتلكات التي تتعرض للتخريبالضرر ا
مليات وتصبح غير صالحة للاستخدام )وهذا أمر شائع في الع ،العملية السيبرانية كالحواسيب التي تتلف

                                                             
 116ص –( 2الفقرة ) – 31التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [1]
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انفجار سيبرانية بأكبر من ذلك كما في حالة أن تتسبب الهجمة ال بل الأمر ،السيرفراتأو  1السيبرانية(
 ختلفة.م والتسبب بحوادث ،راتاسقاط طائرة أو التلاعب بخط سير القطإأو  ،في المبنى وتدميره

في  كامنلا حصر لها. لكن الضرر المادي أيضا  2فالاحتمالات المدعومة بتجارب الأمن السيبراني
 إذا لخدمةإلى االوصول أو حتى حالة منع  ،بشرط أن ينجم عنه خسائر مادية ،حالات فقد البيانات

لوصول ى اعلارتبط بخسائر اقتصادية يمكن قياسها. أما إذا كان فقد البيانات أو عدم القدرة المؤقتة 
إليها غير مرتبط بخسائر مادية تذكر فلن يكون من الممكن طلب التعويض على أساس الأضرار 

 .3المادية

تضررة الم نونية، ناتج عن إهانة كرامة الدولةطبيعة أخلاقية، سياسية وقا وهو ذفأما الضرر الأدبي 
تى حفي الهجمات السيبرانية فكل هجمة تفشل الدولة في اكتشافها وصدها  ممكنوهو أمر  4وهيبتها.
ضررا  تعدن وبالتالي يمكن أ ،لتأثير على حياة الناس يكون فيها تقويض الثقة في الحكومةإلى ا تصل

 يذكر.معنويا  وان لم تتسبب بأي ضرر مادي 

، ردبي أو مادي يستحق الجبأد ضرر و الأمر الذي يمكن الاتفاق عليه في موضوع جبر الضرر هو وج
هو رد أ وتختلف بحسب نوع الجبر  ،تختلف من حالة لأخرى  ،أما مقدار الجبر فهو مسالة تقنية صعبة

 مفاوضات في سواء تم-لكن يمكن الاتفاق على أن تحديد مقدار الجبر  ؟أم ترضية ؟أم تعويض ؟عيني
يبدأ من عملية "تقييم الضرر".  -الدولتين أو عن طريق هيئة تحكيم أو عن طريق محكمة دولية بين

ة المباشرة منها العلاق ،وهنا تورد قواعد مسؤولية الدولة بعض المبادئ التي تحكم عملية تقييم الضرر

                                                             
[1] Pot, J. (2015, March 11). Can A Cyberattack Cause Physical Damage To Your Hardware? 

Retrieved from https://www.makeuseof.com/tag/can-cyberattack-cause-physical-damage-

hardware/ 

Parker, S. (2017, October 3). Understanding The Physical Damage Of Cyber Attacks. Retrieved 

from https://www.infosecurity-magazine.com/opinions/physical-damage-cyber-attacks/  
[2]  Tam, K. et al. (2022). Case Study of a Cyber-Physical Attack Affecting Port and Ship 

Operational Safety. Journal of Transportation Technologies, 12(01), 1–27. 

https://doi.org/10.4236/jtts.2022.121001 

Peng, Y. et al. (2015). Cyber-Physical Attack-Oriented Industrial Control Systems (ICS) Modeling, 

Analysis and Experiment Environment. 2015 International Conference on Intelligent Information 

Hiding and Multimedia Signal Processing (IIH-MSP), 322–326. Adelaide, Australia: IEEE. 

https://doi.org/10.1109/iih-msp.2015.110  
[3] Tallinn Manual 2.0, commentary to rule 27, para. 2, p. 144 
[4] Rainbow Warrior (NZ v. Fr.), 20 RIAA 217 (Arb.Trib. 1990), para. 109-110, p. 267 

https://www.makeuseof.com/tag/can-cyberattack-cause-physical-damage-hardware/
https://www.makeuseof.com/tag/can-cyberattack-cause-physical-damage-hardware/
https://www.infosecurity-magazine.com/opinions/physical-damage-cyber-attacks/
https://doi.org/10.4236/jtts.2022.121001
https://doi.org/10.1109/iih-msp.2015.110
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إذا كان الضرر يمكن التنبؤ به ف 2. كذلك "إمكانية التنبؤ بالضرر"1والضرر غير المشروعبين الفعل 
على الدولة اتخاذ خطوات  يستوجببشكل معقول مقارنة بدولة أخرى في نفس الظروف فإن ذلك 

رانية ذات بولا تكون في مرمى الهدف. قد يجادل أحدهم بأن الهجمات السي ،لتحمي نفسها ،استباقية
ويتفاجأ  ،قليمية أو المجال الجوي أو البحري لأنها لا تعبر الحدود الإ ؛يمكن توقعها المفاجئة لاالطبيعة 

لكن تشير تجارب الدول في هذا الصدد أن بعض الهجمات  ،الضحية بآثارها بعد أن تصيب النظام
أو  ،استخدام سلاح الهجمات السيبرانية ضد دولة أخرى على كأن تصرح الدولة بنيتها  ،يمكن توقعها

 كثفةتكون مكأن  ،وة معتاد في الهجمات السيبرانيةأو يكون لها وقت ذر  ،أن يكون هناك نمط وقتي
 السلطات المتحدة فإن. وهذا ما يحدث في بلدان مثل هولاندا والولايات امثلا في عطلة أعياد الميلاد دوري  

على رصد ومصادرة الخدمات التي تسمح بإجراء  -قبل يوم من عطلة أعياد الميلاد- فيها تحرص
التقليد السنوي لاستخدام تلك الهجمات لشن هجمات على شركات بسبب  DDoSهجمات منع الوصول 

 . 3العاب الفيديو

وهو الخطوات  4من المعايير التي تؤثر في تقييم الضرر وبالتالي مقدار الجبر هو "واجب التخفيف"و 
اللاحقة للهجوم السيبراني التي يمكن أن تقوم بها الدولة لتخفيف الضرر. على سبيل المثال، إذا كان 
من الممكن أن تكون الدولة المتضررة قد نقلت الأنظمة الإلكترونية المتأثرة إلى وضع عدم الاتصال 

أمر يمكن القيام به بسهولة من قبل أي دولة مهما كان نظام دفاعها السيبراني غير  وهو بالإنترنت
بدأ  الضرر الذيومن شأنه منع المزيد من الضرر الناجم عن عملية إلكترونية مدمرة، لذلك ف ،متطور

عند تلك النقطة التي كان من الممكن للدولة الضحية منعه بشكل معقول لم يحتسب جزء ا من حساب 
 .5التعويضات

                                                             
ً التعليق على الم [1]  –( 18الفقرة ) – 31التعليق على المادة  –واد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا

 111ص
 128ص –( 18الفقرة ) – 31التعليق على المادة  –المرجع السابق  [2]

[3] Cimpanu, C. (2019, January 21). Law enforcement shut down DDoS booters ahead of annual 

Christmas DDoS attacks. Retrieved from https://www.zdnet.com/article/law-enforcement-shut-

down-ddos-booters-ahead-of-annual-christmas-ddos-attacks/  
[4]  ً  –( 11الفقرة ) – 31التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا

 128ص
[5] Tallinn Manual 2.0, commentary to rule 28, para. 8, p. 146  

https://www.zdnet.com/article/law-enforcement-shut-down-ddos-booters-ahead-of-annual-christmas-ddos-attacks/
https://www.zdnet.com/article/law-enforcement-shut-down-ddos-booters-ahead-of-annual-christmas-ddos-attacks/
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على الدولة -واجبا قانونيا يس أن "إمكانية التنبؤ" بالضرر أو "واجب التخفيف" ل ولا مناص من تأكيد
 فإنه، يالهماح أو تثار مسؤوليتها القانونية ،امأو التقصير فيه امتم إهماله إذاعليه تحاسب  -الضحية
 .1قد يؤثر على الحق في التعويض أو في مقدار التعويضفذلك همالهما أو التقصير فيهما إ إذا تم 

أنه لتفعيل الحق في جبر الضرر لابد من إخطار يصدر من الدولة ى علأخيرا لا بد من التنبيه 
 لمتضررةالدولة معينة في سجلات الدولة  نسبتهي حدوث الخرق و إلى الدولة المسؤولة. فلا يكف المتضررة

ولة أن تخطر الدولة المسؤ  المتضررةليصبح التعويض واجبا على الدولة المسؤولة، بل على الدولة 
ر الذي يجب الجب نوعمع توضيح  ،صابتهاأوبالأضرار التي  ،بالانتهاك القانوني الذي حدث من جانبها

عفاء الدولة المسؤولة من مسؤوليتها في حالة عدم صدور مثل ذلك إ يعني ذلك لا و . 2أن تتم تأديته
 .3بهاو االإخطار. لكنه يمثل أداة للاحتجاج بتقصير الدولة المسؤولة في حال عدم تج

 أشكال جبر الضررثانيا: 

عيني الرد ال :أن هناك ثلاث صور لجبر الضررإليها  أما بخصوص أشكال الجبر فكما تمت الإشارة
الترضية  :والصورة الثالثة وهما صورتان ،ا في القانون المدنيمالتعويض اللذين يمكن ملاحظة جذورهو 

ة الضحية. لم بالدولأالذي  ،صورة لجبر الضرر غير الماديبوصفها التي ترسخت في القانون الدولي 
 ا،د ممكنيكن الر فإذا لم  ،فيجب البدء بالرد، في صورهاهي وجوب التدرج في الجبر عامة ال والقاعدة

خيار إلى للجوء ا ، فإنه يتمفإن لم يكن الرد أو التعويض ممكنين أو كافيين ،تعويضإلى اليتم اللجوء 
. نناقش 4فقد تفضل التعويض بدلا من الرد تضررةلما تفضله الدولة الم مراعاةالترضية. مع ذلك هناك 

 ها الطبيعة السيبرانية إن وجدت.مع التنبيه للاختلافات التي تفرض باعا  الحالات الثلاث تِ 

 جبر ضرر الهجمات السيبرانية عن طريق الرد )إعادة الحالة إلى ما كانت عليه(أولا: 

                                                             
 مرجع السابقال [1]

 –( 11الفقرة ) – 31التعليق على المادة  –ؤولية الدول عن الأفعال غير المشروعة دولياً التعليق على المواد المتعلقة بمس

 128ص
 12ص – 93المادة  –المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [2]

[3] Tallinn Manual 2.0, commentary to rule 28, para. 12, p. 148 
ً التعليق على المو [4]  –( 3الفقرة ) – 38التعليق على المادة  –اد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا

 126-121ص
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تتضح أهمية الرد في حكم محكمة العدل الدولية في قضية مصنع شورزو حينما عرفت المحكمة جبر 
 رربتغيه عملية جبر الضالضرر ووضعت شكل الرد أنه هو الهدف الأساسي والأول الذي يجب أن ت

 :النحو الآتي وذلك على

كل عواقب الفعل غير المشروع وأن يعيد  -قـدر الإمكان-"مبدأ الجبر يقضي بوجوب أن يمحو الجبر
 ."1الحالة إلى ما كان يمكن أن تكون عليه، وفقا  لأرجح الاحتمالات، لو لم يرتكب هـذا الفعل

 رد الحالة إلى ما كانت عليه قبل العملية ، أيلرد العينيا والأصل الذي تبتغيه عملية الجبر ه نإذ
السيبرانية الضارة. في النطاق السيبراني قد تعني حالة الرد العديد من الأمور. مثلا، في حالة الهجمات 

التي تم  أو إعادة المعلومات ،وقفها الهجوم السيبرانيأالتعطيلية فالرد يعني إعادة اتاحة الخدمات التي 
هجمات في الالرد ع إعادة السيطرة بيد الجهة التي كانت تملكها قبل الهجوم السيبراني. حجبها م

السيبرانية التجسسية يعني الخروج من النظام. لكن قد يتعدى الأمر أكثر من ذلك بحيث تتطلب حالة 
يثة التي ببتوفير معلومات عن البرامج الخ المتضررةالدولة المسؤولة عن الهجوم مع الدولة  تعاون الرد 

 . 2قبلاوالتحصن منها مست المتضررةبطال عملها في النظم السيبرانية للدولة إتم استخدامها ليتم 

 مال حالة الرد:إعمن قواعد مسؤولية الدولة شرطين لإمكان  12تشترط المادة 

 )أ( غير مستحيل ماديا .

 الرد بدلا  مـن التعويض.)ب( غير مستتبع لعبء لا يتناسب إطلاقـا  مـع المنفعة المتأتية من 

بالفعل هناك حالات يكون فيها الرد مستحيلا  أو صعبا . من الحالات التي يمكن أن يكون الرد فيها 
استحالة مادية الحالة التي تكون مهمة الهجوم السيبراني مسح قواعد المعلومات الخاصة  مستحيل  

لهجمات مستحيلا. كذلك حالة ايكون بالرد  الجبر فإنبجهات حكومية، فإذا لم يتم نسخ تلك المعلومات 
ل ونشرها على الملأ، فإعادة السرية بعد النشر أمر مستحي ،السيبرانية التي تهدف إلى سرقة المعلومات

 في هذا الوقت.

                                                             
[1] Factory at Chorzow judgement, p. 47 
[2] Tallinn Manual 2.0, commentary to rule 29, para. 3, p. 149 

( 1الفقرة ) – 38التعليق على المادة  –الدول عن الأفعال غير المشروعة دولياً  التعليق على المواد المتعلقة بمسؤوليةانظر أيضا: 

 112ص –
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رانية مثل الحالات التي تدمر البنية التحتية السيب ،ن كان غير مستحيلا  يكون الرد العيني صعبا و  وقد
ض بينما يمكن أن يؤدي التعوي هعادتها إلى ما كانت عليإ ية ويكون من غير الممكن أو غير السيبران

وأدى إلى - إيرانالذي وقع على منشأة نطنز النووية في  Stuxnetهجوم . مثلا 1مهمة الجبر الكامل
إعادة أجهزة الطرد المركزي إلى الحالة التي كانت عليها قبل  يصعب فيه -تدمير أجهزة الطرد المركز

 لكن من الممكن جبر الضرر الذي تعرضت له بالتعويض المالي. ،الهجوم

تجنب  ولعدم المبالغة في ،مع ذلك ينبغي تذكر أن حالة الرد هي الأساس الذي يهدف إليه جبر الضرر
 ،ويضوالمنفعة المتأتية من الرد مقارنة بالتع ،يتوجب قياس صعوبة الرد من جهة ،الرد بدعوى صعوبته

لقول بصعوبة يمكن ا فإنهالرد العيني لا يتناسب مع المنفعة المتأتية مقارنة بالتعويض  ءفإذا كان عب
-صلاح أجهزة الطرد المركزي إ ءمثلا بالعودة إلى المثال الأخير عبف. 2تعويضإلى الالرد واللجوء 
إلى وء ج، لذلك يتم اللبها جديدة أجهزةبدال ا  قد لا يكون مفيدا مقارنة بالتعويض و  -برغم صعوبته

 تعويض.ال

 عن طريق التعويض المالي السيبرانية الهجمات ضرر جبرثانيا: 

الجبر  شكالأأكثر  نهإتعويض إلا عندما يتعذر جبر الضرر بالرد، مع ذلك فإلى اللا يمكن اللجوء 
لتناسب لذلك يشترط فيه ا ،لكتروني. التعويض يهدف إلى معالجة الخسارة الفعلية للهجوم الإ3شيوعا  
التي تسبب بها  الخسائر والقاعدة العامة في التعويض تشملالضرر الذي سببته العملية السيبرانية. مع 

على  لمتضررةاوالأرباح التي فوتها الهجوم السيبراني على الدولة  ،والمكاسب ،الهجوم السيبراني بالفعل
 .4أن تكون تلك قابلة للتقدير والقياس

تعرضت  مما -يمكن تقييمه ماليا  -أي ضرر  تكون انية يمكن أن فالأضرار التي سببها الهجوم السيبر 
. 5أو الشركات الخاصة ،أو أحد المواطنين ،أو أي ضرر تعرض له أحد موظفيها ،له ممتلكات الدولة

تكلفة  ون وقد يك ،أو المبنى الذي تضرر ،تلفتأأو البرامج التي  ،قيمة الأجهزةهو يكون الضرر  وقد

                                                             
 18-1ص – 32المادة  –المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [1]

[2] Tallinn Manual 2.0, commentary to rule 29, paras. 4-5, pp. 149-150  

12ص –)ب( 32؛ المادة 1ص – 32المادة  –متعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً انظر: المواد الو  
 129ص –( 2الفقرة ) – 32التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [3]
 18ص –( 2)38المادة  –ل غير المشروعة دولياً المواد المتعلقة بمسؤولية الدول عن الأفعا [4]

[5] Tallinn Manual 2.0, commentary to rule 29, para. 7, p. 150  
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حكومة كانت تكلفة التقنيات التي استخدمتها الأثل كلفة الدفاع السيبراني سواء م 1"واجب تخفيف الضرر"
صدي الأشخاص الذين تم استشارتهم في الت مقيمة الشركات الخاصة أ أم ؟للتصدي للعملية السيبرانية

ب الهجمات وتنسي ،يدخل في قيمة التعويض ما استخدمته الدولة في عملية التعقبو  هذا ؟لهذه المهمة
 سيبرانية إلى فاعلها.ال

يشترط أن  )تالين(فإن دليل  -عما فات من كسب بسبب العملية السيبرانية-أما بخصوص التعويض 
. 2ولا تعتمد على احتمالات مستقبلية يصعب التحقق من واقعيتها ،تكون تلك الأضرار قابلة للقياس

رانية كسب الفائت من العملية السيبال قياسهما علىردتهما لجنة القانون الدولي يمكن أو ان هناك حالتو 
ن يشل الهجوم أمثال ذلك  3قتا على استخدام الممتلكات بسبب الهجوم السيبرانيؤ فقدان القدرة م أولاهما:

الحالة و بيع. لعدة أسا هكسب فيقطع الهجوم، الإعلانات على اعتماده المستمر بسبب ؛موقعا  يدر الأرباح
، مثلا تصميم لمحرك 4ب الاستيلاء غير المشروع على الممتلكاتالثانية هي حالة الكسب الفائت بسب

أرباحه. من ستفيد وتبدأ بتصنيعه قبل الدولة الضحية وت ،تسرقه العملية السيبرانيةفسيارة بصدد التصنيع 
هناك كسب فائت بسبب العملية السيبرانية قابل للتقدير ويمكن أن يكون أساسا كلتيهما في الحالتين 

 .5للتعويض

غالبا ما يتم و . 6لكن يمكن الاتفاق على غير ذلك بين الأطراف ،عادة ما يأخذ التعويض شكلا نقدياو 
 يتفاوضن أيمكن  لكن ،أو هيئات تسوية المنازعات ،الاتفاق على التعويض عن طريق المحاكم الدولية

أن حدث مثل هذا ، وقد سبق 7تفاقية تعويض استنادا على قواعد مسؤولية الدولةاإلى ن للوصول االطرف
 التفاوض.

 الترضية طريق عن السيبرانية الهجمات ضرر جبرثالثا: 

                                                             
 المرجع السابق   [1]

[2] Tallinn Manual 2.0, commentary to rule 29, para. 7, p. 150  
ً التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير الم [3]  – (21الفقرة ) – 38التعليق على المادة  –شروعة دوليا

 138ص
 138ص – (38الفقرة ) – 38التعليق على المادة  –المرجع السابق  [4]
 هناك حالة ثالثة أوردتها لجنة القانون الدولي وهي الكسب الفائت من عقود الامتياز [5]

 138ص – (31)الفقرة  – 38التعليق على المادة  – انظر: المرجع السابق
 126ص – (9الفقرة ) – 38التعليق على المادة  – المرجع السابق [6]
 138ص –( 12( و)11الفقرة ) – 38التعليق على المادة  – المرجع السابق [7]
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( من قواعد مسؤولية الدولة " إقـرار 7) 12من المادة  معناهأخيرا يأتي خيار الترضية والذي يمكن فهم 
 بـالخرق، أو تعبير عن الأسف، أو اعتذار رسمي، أو أي شكل آخر مناسب." ويتم اللجوء إليها فقط

أو غير كافيين. هذا يعني أنه يمكن أن تنضم الترضية إلى  ،عندما يكون الرد والتعويض غير ممكنين
لم  إذا، لمشروعغير اجبر الضرر عن الفعل السيبراني لأو تنضم الترضية إلى التعويض  ،الرد العيني

 .هيكن أي منهما كافيا لوحد

قابلة  طبيعة غير ذاها عندما يكون الضرر إلي من أهم الأمور التي تميز الترضية أنه يتم اللجوءو  
 لمها،أو ع ،الدولةأو تهديد السلامة دون التسبب بخسائر. إهانة رمز  ،كالأضرار الأدبية 1للتقييم المالي

الإقليمية دون حصول ضرر مادي، مثل العبور غير المشروع  السلامةأو انتهاك  ،انتهاك السيادة أو
تعريض طائراتها أو سفنها التي تمر مرورا قانونيا أو  ،في مياهها سفنل أو ،للطائرات على إقليمها

 كل هذه أضرار ناتجة عن أفعال غير مشروعة لا يمكن تقييمها بالمال.ف. 2لتشويشل

 ،ةحصرياعتذار( ليست -تعبير عن الأسف-للترضية )إقرار بالخطأ 12الأمثلة التي أوردتها المادة 
حقيق صور الترضية. كأن تقوم الدولة بالت أحدبوصفها يمكن أن تقبل شكال أقل مباشرة أبل هناك عدة 

دولة كأن تحقق إداريا مع وكلاء الو  ،في ملابسات الهجمات السيبرانية الضارة التي صدرت من إقليمها
. أو أن تصدر لهم ز الصلاحيات المعطاةو اخصوصا في حالة تج ،وتأدب المسؤولين الحكوميين

ن قاموا على إقليمها والذي غير الحكوميينبتجريم ومعاقبة قراصنة الانترنت  محاكمها أحكاما قضائية
شن . أو أن تصدر الدولة تشريعا يجرم قيام الأفراد بالمتضررةبالهجمات السيبرانية الضارة على الدولة 

 .3السيبرانيةهذا النوع من الهجمات 

 يةأو غير ذلك مما ورد في تعريف الترض ،نقديا   تكون مقابلا  أن الترضية يمكن أن  إلى تجدر الإشارة
فعبارة "أو أي شكل آخر مناسب" وردت في تعريف الترضية تستوعب حتى الترضية النقدية فتكون هنا 

. وهذا هو الفرق بين المبلغ الذي يمكن أن يدفع 4بالمال قيمته تقديرمبلغا رمزيا عن أمر لا يمكن 
 .5عويض عن خسائر فعلية يمكن قياسهاتعلى أنه ترضية والذي يمكن أن يدفع بوصفه 

                                                             
 131-131ص – (8( و)9( و)3الفقرة ) – 31التعليق على المادة  – المرجع السابق [1]
 131ص – (9الفقرة ) – 31ة التعليق على الماد – المرجع السابق [2]

[3] Tallinn Manual 2.0, commentary to rule 29, para. 10, p. 151 
 136ص –( 2الفقرة ) – 31التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [4]
 126ص –( 9لفقرة )ا – 38التعليق على المادة  –المرجع السابق  [5]
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وهو جبر الضرر فحسب. فيجب  ،هو الهدف منها ،عنصر لصحة الترضية فيه أن أهم كلا شومما 
، كذلك 1اأو النيل من كرامته ،غير المشروعدولة المتسببة بالفعل اليكون الهدف من الترضية إهانة  ألا

 ضرر تهدف إلىالل هي نوع من أنواع جبر ليس الهدف من الترضية أن تكون نوعا من العقاب، ب
 فقط. المتضررةجبر ضرر الأذى أو الخسارة التي تعرضت لها الدولة 

 

 

 

 

 المبحث الثاني

 السيبرانية الهجمات على رداً  الممكنة الدولية الاستجابة

 )عدا الدفاع عن النفس(

بل كيف  ؟دولي معها حين تحدثعامل القانون اليتيقصد بالمواجهة الدولية للهجمات السيبرانية كيف س
كيف يتحقق عنصر الردع الذي يمنع الدولة المرتكبة للهجمات السيبرانية و  ؟يمنع حدوثها من الأساس
 بل ويمنع أي دولة من أن تتخذ سلوكا غير مشروع في الفضاء السيبراني. ؟الخبيثة من إعادة الأمر

 حا  الهجمات السيبرانية هجوما  مسل تعد سبق في الفصل الثاني الوقوف على الإجابة عن سؤال متى
يتم  جمات التي تصل لدرجة الهجوم المسلحهال وتم التفصيل في أن ؟الرد بالدفاع عن النفس يتبعه
لأدوات ماهي افمن مستوى الهجوم المسلح  أدنىجهتها بالدفاع الشرعي عن النفس. لكن إذا كانت امو 

 القانونية التي تمكن الدول للتصدي لها.

                                                             
 18ص –( 3)31المادة  –المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [1]
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لدولة والنتائج التي تترتب على ا ،غير المشروعةالأفعال  فإن الحديث عن لم يكن ذلك كله واضح اوما
موضع  ضعهتتلتزم الدول به ولم إن لم  ،في دحر الهجمات السيبرانية لن يكون ذا قيمة ،المسؤولة قانونا

ضت الكف ورف ،لمشروعغير افعلها  بعواقبفماذا لو لم تلتزم الدولة المسؤولة أو المخطئة التطبيق. 
 إخضاع المنطقي التالي بعد التساؤلأو رفضت جبر الضرر.  ،غير المشروعةعن الهجمات السيبرانية 

قواعد القانون الدولي على الفضاء السيبراني هو كيف يمكن فرض الالتزامات الدولية الناشئة في الفضاء 
راني لن تمر دون السيب الفضاءا الدول في أن المخالفات التي ترتكبهمن يجب التحقق فإنه  ؟السيبراني
 عقاب.

 في القانون الدولي للتصدي للمخالفات في الفضاء سيناقش البحث الأدوات المتوافرةفي هذا القسم 
ما يمكن  إنه يعرضفالقسم القضائي فأما السيبراني ويمكن تصنيفها في قسمين: قضائي وغير قضائي. 

 فإنهالدولي  القضاء الجنائي، المقصود هنا ، ليسالسيبرانيةجمات أن يقدمه القضاء الدولي للتصدي لله
 فإن أهم هيئة قضائية دولية هي محكمة العدل في القانون الدولي العام .هذا البحث اهتمامليس موضع 
بين  ى الهجمات السيبرانيةو اتفصل المحكمة في دعأن ستعنى الدراسة بكيفية إمكان  الدولية لذلك

 الدول.

 وهي الإجراءات التي تستطيع الدول أن ،المساعدة الذاتية فهو يُعنى بطرق قضائي الم غير أما القس
قد تمت و  من المتوقع أن تبقى فكرة تحرك المجلس ضد الهجمات. فوفي إطار قانوني منفردةتتخذها 

أن  ستطيعت الذاتية التينظرية، أما وسائل المساعدة فكرة السيبرانية  -مناقشتها في الفصل السابق
الملجأ الأكثر  هيفالضرورة( تدابير و ، التدابير المضادة، و وهي )التدابير القانونيةا الدول منفردة هتتخذ

ا من الاهتمامتوجب يسذلك و واقعية لردع الهجمات السيبرانية،  طارها الشرعي.و  بتأصيلها القانوني مزيد   ا 

عيل يمكن تف -سلم والأمن الدوليونظرا لعجز مجلس الأمن في التحرك لحفظ ال-أنه  تذكرهذا مع 
وهي الالتزامات التي تمس المجتمع الدولي ككل والتي إذا ما تم انتهاكها يمكن   Erga Omneـقاعدة ال

يمكن أن تحمي  Erga Omneلأي دولة في المجتمع الدولي أن تتصدى لها بتدابير قانونية. فقاعدة 
نتهاكات الثانوية التي تهم أو تمس دولة أو بضع أما الا ،المصالح الكبرى التي تمس المجتمع الدولي

 طرق المساعدة الذاتية للتصدي لها.إلى  باللجوءيتم  فإنهدول وليس المجتمع الدولي ككل 
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 استثناءبطرق المساعدة الذاتية منهما:  يناقش المطلب الأول مطلبين،إلى وعليه ينقسم هذا المبحث 
 طلب الثانيويناقش الم .تدابير الضرورة(، و التدابير المضادةو ، الدفاع عن النفس )التدابير القانونية

 الهجمات السيبرانية أمام محكمة العدل الدولية.

 المطلب الأول

 الذاتية المساعدة مواجهة الهجمات السيبرانية باتخاذ إجراءات

العملية  جإلى شكل من أشكال الانتصاف خار السياقات القانونية،  " فييشير مصطلح "المساعدة الذاتية
ام الأمور بزمالشخص القانونية العادية التي تشرف عليها السلطة المختصة، والتي بموجبها يأخذ 

إنه فدون أمر من المحكمة، أو استعادته ويستخدم الوسائل المشروعة في محاولة لحماية حقه القانوني 
دة الذاتية المساع هذه على مشروعة قانونا . مثالمستندة إلى أفعال بمبادرة شخصية ه يحمي مصالحقد 

اعدة على أعمال غير قانونية فإن المس وما لم ينطوِ ذلكهو استعادة الملكية حينما لا يتم تسديد الثمن. 
رف إصابات للطب وتسبت ساعدة الذاتية على استخدام للعنفأعمال الم ى. أما إذا انطو 1الذاتية مشروعة

الحق باليد بوسائل غير مشروعة ممنوع في القوانين ا تكون غير مشروعة. ذلك لأن أخذ نهإالآخر ف
ن لم ينص و  .أحد الركائز الأساسية في القانون الدولي -كما سيتبين في هذا المطلب–، لكنه الداخلية ا 

 2قواعد مسؤولية الدولة قد ذكرتها في عدة مواضع فإن "المساعدة الذاتية"ميثاق الأمم المتحدة على عبارة 
 تكون تلك الإجراءات قانونية كأصل وقد وقد، لتحقيق هدف معين ،ها الدولب ذإجراءات تأخ بوصفها

 جاءت فيها. الذيتكون غير قانونية لولا الحالة أو السياق 

 -لكنها لا تخالف أي قاعدة في القانون الدولي ،وهي غير ودية-فهناك ما يعرف بالتدابير القانونية 
تخذها كأن ت ،لأهداف متعددة ،المساعدة الذاتية ن وسائلبوصفها وسيلة مها الدول يلإيمكن أن تلجأ 
أو ومحاولة لمعالجة موقف معين. إلا أنه في ظروف معينة، قد  ،أو محاولة للضغط احتجاجا رمزيا،

الإجراءات المضادة، والإجراءات المتخذة بدافع  صرامة مثلتحتاج الدولة إلى اتخاذ تدابير أكثر 
                                                             
[1] Self-help. (2021). In Legal Information Institute. Retrieved from 

https://www.law.cornell.edu/wex/self-help  

 22ص –( 1الفقرة ) – 2المادة  –المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [2]

 11ص –( 3الفقرة ) – 22انظر أيضا: التعليق على المادة 

 188ص –( 3( و)2الفقرة ) – 96انظر أيضا: التعليق على المادة 

 118ص –( 2الفقرة ) – 22انظر أيضا: التعليق على المادة 

https://www.law.cornell.edu/wex/self-help
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 الردود . كل رد من هذهغير المشروعةفي مواجهة العمليات السيبرانية  الضرورة، أو الدفاع عن النفس
الدولي،  للقانون  اعلى فعل غير مشروع لكانت انتهاك جاءت في إطار الردلو لم تكن الأخيرة الثلاثة 

القانون الدولي يتسع لاستخدامها في نطاق الرد على فعل غير مشروع خصوصا العمليات السيبرانية  فإن
 .1وعةغير مشر 

هو  -على نطاق الهجمات السيبرانية-خاص  بوجهجعل موضوع المساعدة الذاتية مهما في السبب و 
 أدتسياق العمليات السيبرانية، حيث  أن تحديد الحقائق على الأرض قد يكون أكثر صعوبة في

أن  ما يتيحمك وذلبسهولة أكبر،  اإخفاء أفعالهإلى التطورات التكنولوجية والاتصالات الشبكية للدول 
، كإعلان الحرب 2العدائية دون المستوى الذي من شأنه أن يثير استجابة واسعة النطاق اتظل أعماله

 أو تحريك صلاحيات مجلس الأمن بموجب الفصل السابع.

فقط  أو ما يعرف بالمنطقة الرمادية ليس ،موضوع الهجمات السيبرانية مليء بعدم اليقين ى بعبارة أخر و 
وبالتالي ما  ،يتم انتهاكها محددة قاعدة قانونية من التيقنعدم  بل ،من هوية الفاعل نالتيقبسبب عدم 

هجوم لى الإلكنها لا تصل -هو الرد الصحيح عليها. مثلا الهجمات التي تبلغ مرحلة استخدام القوة 
التي ت كذلك الهجماو  لا يمكن أن تترك دون حسابو  ،لا يمكن الرد عليها بالدفاع عن النفس -المسلح

 للقوة. خدام ااستقد يصعب تصنيفها  -تماما أي أثر حركي متجنبة-تقتصر على الآثار الاقتصادية 

 ،أن المنطقة الرمادية ليست مشكلة افتراضية -أوراقهفي عدد من - Michael N. Schmittيؤكد 
الدول  شل بهدف -ويعني روسيا والصين-بل هي فعلا منطقة مفضلة للدول التي لا تحترم القانون 

م يأملون في تجنب عواقب نهإ. ف3عن التحرك والرد -ويعني الولايات المتحدة-القانون التي تحترم 
التي تطورت من خلال المعاهدات والعرف. وأهم الجهود في التصدي  الواضحة القوانين وخيمة لانتهاك

                                                             
[1] Johnson, D. E., & Schmitt, M. N. (2021). Responding to Proxy Cyber Operations Under 

International Law. The Cyber Defense Review, 6(4), 15–30 [p. 23]. Retrieved from 

https://cyberdefensereview.army.mil/CDR-Content/Articles/Article-

View/Article/2843482/responding-to-proxy-cyber-operations-under-international-law/  
 28ص –جع السابق المر [2]

[3] Schmitt, M. N. (2018). “Virtual” Disenfranchisement: Cyber Election Meddling in the Grey 

Zones of International Law. Chicago Journal of International Law, 19(1), 30–67. Retrieved from 

https://chicagounbound.uchicago.edu/cjil/vol19/iss1/2/  

https://cyberdefensereview.army.mil/CDR-Content/Articles/Article-View/Article/2843482/responding-to-proxy-cyber-operations-under-international-law/
https://cyberdefensereview.army.mil/CDR-Content/Articles/Article-View/Article/2843482/responding-to-proxy-cyber-operations-under-international-law/
https://chicagounbound.uchicago.edu/cjil/vol19/iss1/2/
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تباسات لمنع الال ،دة الذاتيةأن يتم الاعتماد على الرد بإجراءات المساع ،لما يحدث في المنطقة الرمادية
 والسماح للمخالفين بالفرار من التداعيات. لا  القانونية التي تمنع استجابات الدولة حا

ن تلقاء تتخذه الدولة م -السابق وهو رد الفصلالحديث عن الدفاع عن النفس باستفاضة في  سبق
عطاه حد الهجوم المسلح. أ إلى على فعل غير مشروع متمثل في استخدام جسيم للقوة يصل  -نفسها

افية لعدم أحد الظروف النبوصفه قواعد مسؤولية الدولة  ، وذكرتهميثاق الأمم المتحدة الشرعية المطلوبة
عدة إجراءات المسا أحدالدفاع عن النفس  يعدالمشروعية. يكفي القول إن الجانب الأوسع من الفقه 

 لأنها تنطوي على ،أن تكون لها خصوصيتهاحالة الدفاع عن النفس يجب فإن مع ذلك و  ،1الذاتية
التفصيل  ولما سبق. 2بينما باقي إجراءات المساعدة الذاتية لا تنطوي على استخدام للقوة ،استخدام للقوة

خرى من على الأنواع الأ فالاهتمام يكون هنا بالوقوف ،الخاصة ومتطلباتهافي حالة الدفاع عن النفس 
 ،ابير المضادةالتدو وهي التدابير القانونية،  ،أنواع المساعدة الذاتية التي لا تنطوي على استخدام للقوة

 والتدابير المتخذة بموجب حالة الضرورة.

أن تقسيمات إجراءات المساعدة الذاتية تختلف من مصدر لآخر. فالبعض يجعل إلى شارة يجب الإ
 :أنه يمكن القول بيد. 3وغيرها(، أو إنهاءها، المعاهدات تعليقو  ،التدابير المتبادلةو  ،اتمنها )العقوب

رورة( تشمل تدابير الضو  ،التدابير المضادةو  ،)التدابير القانونية :ن الأنواع التي تم اخيارها هنا وهيإ
نها إلي فلتزام دو اتخذت بطريقة لا تخالف أي ا إذافي مضمونها كل تلك المصطلحات. مثلا العقوبات 

ذا ،تدابير قانونية ما تدخل في حالة الإجراءات المضادة. أ إنهاف ،اتخذت بطريقة تخالف التزام دولي وا 
 .مستقلة  حالة الضرورة فلها من الخصائص ما يتوجب عرضها 

ير هج المعايبن نسب ،هجوم سيبراني وجودأولا  يلزمإجراءات المساعدة الذاتية  وقبل البدء في استخدام
 ،وقوته ،قراءة في مستوى الهجوم السيبراني يلزمإلى دولة معينة. ثم  -الذي تم التفصيل فيه-الشاملة 

بالدفاع  وذلك للبدء ؟عتبة الهجوم المسلحإلى كان ينتهك أي قاعدة قانونية، وهل يصل  إذالتحديد ما 
تراه  يمافلنفس فإن للدول الخيار وبالتالي الرد بالدفاع عن ا ،عن النفس، أما إذا استبعد الهجوم المسلح

 ن وجدت.إمناسبا من إجراءات المساعدة الذاتية على أن تنطبق شروطها 

                                                             
[1] Noortmann, M. (2005). Enforcing International Law, p. 20. Aldershot, England: Ashgate 

 المرجع السابق  [2]
 92-33ص –المرجع السابق  [3]
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 "Retorsion"التدابير القانونية غير الودية : الفرع الأول

. مثالها تأجيل لزيارات 1لدوليالذلك لا ينظمها القانون  ؛مشروعة -ن كانت غير وديةوا  -هي إجراءات 
أو  ،تقليص أو ،تعليقأو أو سحب برامج المساعدات،  ،تقليص الدبلوماسيينأو بلدين، مرتقبة بين ال

اشى مع قانون يتم مماتعليق العمل باتفاقيات أو  ،العقوبات الاقتصاديةأو اء التمثيل الدبلوماسي، نهإ
 .المتضررةمنع رعايا الدولة المسؤولة من دخول إقليم الدولة أو  ،المعاهدات

التدبير  لكن في الحقيقة لا يوجد تماثل بين ،إلى التدابير القانونية بمصطلح "الرد بالمثل"عادة ما يشار 
على هجوم  ا  رد  مها اوالفعل الذي كان سببا لاتخاذ التدبير. خصوصا في صدد استخد ،القانوني المتخذ

حصر إمكانية  نغالبا ما سيكون من طبيعة غير سيبرانية، لأ -عندئذ-سيبراني فإن التدبير القانوني 
دليل  ل إنبالتدابير القانونية في نطاق ضيق جدا،  على هجوم سيبراني بمثل الوسيلة يحصرالرد 

ئمة الوصول "استخدام قا :على التدبير القانوني السيبراني، ونصه هو لم يقدم سوى مثال واحد (تالين)
مصطلح  يعتمدأن -للحيرة  اء  در . لذلك من الأفضل 2إلى الإنترنت لمنع الاتصالات من دولة أخرى"

التدابير القانونية بدل الرد بالمثل لما في الأول من مقاربة للمعنى الحقيقي لتلك الإجراءات أكثر من 
 الأخير.

أحد أنواع المساعدة بوصفها  3التدابير القانونية الاستجابة الأكثر شيوعاَ للعمليات العدائية السيبرانية دوتع
على الرغم من أنها "غير ودية من منظور الكيان الذي يتم توجيهها ضده.  ،الذاتية أحادية الجانب

فقد  لدفع الدولة للرجوع عن الفعل أو ردعه مستقبلا، قويةوسيلة  تعدالتدابير القانونية  فضلا  عن أن
كرر أو لا ت ،وتكف عن الأعمال التي تقوم بها ،من اتخاذها أن تراجع الدولة المسؤولة نفسها يؤم ل

                                                             
 دجراء المضاالإلتمييزها عن " الودي غير التصرف" بعبارة مسؤولية الدولةفي التعليق على قواعد  ورد ذكرها مرة واحدة [1]

 انظر: انها إذا لم تخالف أي التزام قانوني قائم فهي لا تنطوي على تدابير مضادة. :وتم الاكتفاء بالقول

ً  المشروعة غير الأفعال عن الدول بمسؤولية المتعلقة المواد على التعليق " المضادة التدابير" الثاني الفصل على التعليق في – دوليا

 188ص –( 3) الفقرة –
لمضادة حيث أثناء تمييز التدابير افي جاء ذكرها وإنما مثلا لم يرد أي تفصيل ينظم التدابير القانونية في قواعد مسؤولية الدولة،  [2]

ي" الذي لا يتسق مع أي التزام دولي نصت المسودة على:" وتختلف التدابير المضادة عن الرد بالمثل، أي التصرف "غير الود

ومهما تكن دوافع مثل هذه الأفعال، فمـا دامـت غـير متعارضة  ،للدولة التي تقوم به، حتى لو كان رداً على فعل غير مشروع دوليـاً 

طاق ولا تدخل ضمن ن ،فإنها لا تنطوي على تدابير مـضادة -للدول التي تقوم بها تجـاه الدولة المستهدفة-مع الالتزامات الدولية 

 هذه المواد"

 ً دابير في التعليق على الفصل الثاني "الت –انظر: التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا

 188ص –( 3الفقرة ) –المضادة" 
[3] Arimatsu, L., & Schmitt, M. N. (2021). The Plea of Necessity: An Oft Overlooked Response 

Option to Hostile Cyber Operations. International Law Studies, 97, 1171-1199 [p. 1173]. Retrieved 

from https://digital-commons.usnwc.edu/cgi/viewcontent.cgi?article=2983&context=ils  

https://digital-commons.usnwc.edu/cgi/viewcontent.cgi?article=2983&context=ils
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 إدارة أوباما على التدخل الروسي السيبراني ةملف رديذكر على سبيل المثال، و مر في المستقبل. الأ
 لتكون عقوباتوفرض الضرائب  ،بطرد الدبلوماسيين 7082الانتخابات الرئاسية لعام في العدائي 

 .1اقتصادية على المنتجات الروسية

انون للرد على عملية إلكترونية لا تنتهك الق ةبخاصتعد خيارات التدابير القانونية استجابة مفيدة و 
أو تكون ذات طابع قانوني غامض بدلا  من المخاطرة في المواقف التي يطغى فيها عدم  ،الدولي
 ،ير قانونيةغ و أنهاأ ؟بشأن ما إذا كانت العملية الإلكترونية التي تعرضت لها الدولة مشروعة ،اليقين
. 2ر القانونيةهنا يمكن الرد بالتدابي ؟الدقة وجهلقاعدة التي تنتهكها على ماهي افكانت غير قانونية  إذاأو 

تقلل من  يهفهي خيار قانوني عند الرد على العمليات السيبرانية التي لا تنتهك القانون الدولي، و 
 ة والقانونية للرد المتخذ.يالتبعات السياس

ى ة إلى إسناد العملية السيبرانية إلى دولة أخر بالإضافة إلى ذلك، لا تحتاج الدولة من الناحية القانوني
قبل الانخراط في أعمال التدابير القانونية، فقد يكون من الصعب الحصول على دليل واقعي للإسناد 

هنا ، فشهرأويجب الرد على العملية السيبرانية قبل اكتمال نتائج التحقيق فيها والتي قد تستغرق عدة 
. ببساطة فإن أفعال 3افتراض أن ذلك يتوافق مع القانون المحلي للدولةشبهة التورط تكفي للرد. على 

لبات القانونية بالمتط ةغير مقيد ؛لأنها إجراءات قانونية ؛التدابير القانونية هي دائما خيار استجابة متاح
. ةأو الإجراءات المضاد ،كالدفاع عن النفس ،ذاتية الأخرى الالدولية التي تصاحب إجراءات المساعدة 

 تتخذأن  -أمام التزاماتها القانونية-تختار السلوك المسؤول  التييتوجب على الدولة  نهإمع ذلك، ف
كذلك يجب تذكر أن  .4التدابير القانونية فقط عندما يكون ذلك معقولا  في ظل الظروف وبحسن نية

ل ضمن يجب أن تظا فإنه ؛المضادةلأنها على عكس التدابير  ؛التدابير القانونية لها استخدام محدود
 حدود القانون الدولي بشكل صارم.

ات تم الإعلان عن "صندوق أدو  ، فقدقد يجدر التوقف عند التجربة الأوروبية الفريدة في هذا المجال
. يشتمل صندوق الأدوات على تدابير دبلوماسية ضمن 7082الدبلوماسية الإلكترونية" لأول مرة عام 

                                                             
[1] The White House. (2016, December 29). Statement by the President on Actions in Response to 

Russian [Press release]. Retrieved from https://obamawhitehouse.archives.gov/the-press-

office/2016/12/29/statement-president-actions-response-russian-malicious-cyber-activity  
  23-22ص – .Johnson, D. E., & Schmitt, M. N –المرجع السابق  [2]
 22ص –المرجع السابق  [3]
 22ص –المرجع السابق  [4]

https://obamawhitehouse.archives.gov/the-press-office/2016/12/29/statement-president-actions-response-russian-malicious-cyber-activity
https://obamawhitehouse.archives.gov/the-press-office/2016/12/29/statement-president-actions-response-russian-malicious-cyber-activity
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رانية والتي يمكن استخدامها ضد العمليات السيب ،مشتركة للاتحاد الأوروبيالسياسة الخارجية والأمنية ال
. يرى الاتحاد الأوروبي أن اتباع نهج 1الخبيثة الموجهة ضد الدول الأعضاء في الفضاء الإلكتروني

مشترك وشامل للدبلوماسية الإلكترونية يمكن أن يسهم في منع نشوب النزاعات، والتخفيف من تهديدات 
 .2السيبراني وزيادة الاستقرار في العلاقات الدوليةالأمن 

أما عن ماهية التدابير الدبلوماسية المطروحة فقد وصفت أنها تدابير "مقيدة" دون تحديد ماهيتها تماما 
 ومدته، ،وحجمه ،إلا أنها استجابة لعمليات سيبرانية خبيثة "ستكون متناسبة مع نطاق النشاط السيبراني

. وهذا الوصف للأدوات الدبلوماسية يمكن أن يكون أي شيء بين 3وتطوره وتأثيره" وتعقيده ،وكثافته
، استخدم 7070في عام و العقوبات.  بعض مثل فرض ،أكثر قسرية وما هالإدلاء ببيانات إدانة، إلى 

ميد لفرض حظر سفر وتج ؛مجلس الاتحاد الأوروبي صندوق أدوات الدبلوماسية الإلكترونية" لأول مرة
يُحظر على الأشخاص والكيانات في الاتحاد الأوروبي إتاحة الأموال لأولئك  ذلك،بالإضافة إلى أصول 

ستة أفراد وثلاثة كيانات مسؤولة عن هجمات إلكترونية مختلفة أو مكونة من قائمة المدرجين في 
ئية امحاولة الهجوم السيبراني ضد منظمة حظر الأسلحة الكيمي هذه الهجماتمتورطة فيها. وتشمل 

(OPCW )المعروفة باسم " وهيWannaCry"و "NotPetya"و "Cloud  Operation

Hopper"4 . 

 التدابير المضادة: الفرع الثاني

ف لجنة القانون الدولي التدابير المضادة أنها "التدابير التي كانت لتتعارض مع الالتزامات الدولية تُعَرِّ 
-ها الدولة الأولى ردا  على فعل غـير مشروع دوليا  تتخذ لو لم ،تجـاه دولة مسؤولة متضررةلدولة 

لجنة القانون  وترى  5"ضررلاجبر أو من أجل ضمان الكـف عن هذا الفعل  -ارتكبته الدولة الأخيرة

                                                             
[1] NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE). (n.d.). European Union 

Equipping Itself against Cyber Attacks with the Help of Cyber Diplomacy Toolbox. Retrieved from 

https://ccdcoe.org/incyder-articles/european-union-equipping-itself-against-cyber-attacks-with-

the-help-of-cyber-diplomacy-toolbox/  
 المرجع السابق [2]
 المرجع السابق [3]

[4] European Council. (2020, July 30). EU imposes the first ever sanctions against cyber-attacks 

[Press release]. Retrieved from https://www.consilium.europa.eu/en/press/press-

releases/2020/07/30/eu-imposes-the-first-ever-sanctions-against-cyber-attacks/  
ً التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير الم [5] ر في التعليق على الفصل الثاني "التدابي –شروعة دوليا

 188ص –( 1الفقرة ) –المضادة" 

https://ccdcoe.org/incyder-articles/european-union-equipping-itself-against-cyber-attacks-with-the-help-of-cyber-diplomacy-toolbox/
https://ccdcoe.org/incyder-articles/european-union-equipping-itself-against-cyber-attacks-with-the-help-of-cyber-diplomacy-toolbox/
https://www.consilium.europa.eu/en/press/press-releases/2020/07/30/eu-imposes-the-first-ever-sanctions-against-cyber-attacks/
https://www.consilium.europa.eu/en/press/press-releases/2020/07/30/eu-imposes-the-first-ever-sanctions-against-cyber-attacks/
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 ،أنها تستخدم في نظام لا توجد فيه سلطة مركزية تحاول بواسطته الدولة المتضررة حماية حقها الدولي
من أمثلة التدابير المضادة وقف الفوائد التي و . 1نها وبين الدولة المسؤولةواستعادة الوضع القانوني بي

. أو امة  عتعود على الدولة من اتفاقية نقل جوي وقفا  لا تسمح به الاتفاقية نفسها أو قانون المعاهدات 
ذا التصرف، أو تعليق حقوق ح بمثل هسمتجميد أرصدة الدول المسؤولة برغم وجود معاهدات لا ت

 Hackالمثلالرد ب هم مثال للتدابير المضادة في نطاق الرد على الهجمات السيبرانية هوأ لكن  ،ورالعب

Backثل تلك م مستوى استخدام القوة.إلى مضادة لا تصل في آثارها  سيبرانية بعملية ، أي القيام
 .وعالعملية غير مشروعة ابتداء  لولا انها تأتي في إطار الرد على هجوم سيبراني غير مشر 

 المضادة رالتدابي عن الدولة مسؤولية قانون  أن في -فيما يخص الهجمات السيبرانية- شك هناك ليس
 إلى اللجوء -دوليا   مشروع غير بفعل- المتضررة للدولة يجوز فإنه. الإلكتروني الفضاء في ينطبق
 الوصول يمكنو . "مسؤولةال الدولة ضد السيبرانية، المضادة التدابير ذلك في بما متناسبة، مضادة تدابير
 مسؤوليةب المتعلقة المواد في عليها المنصوص المبادئ على بالاعتماد بسهولة الاستنتاج هذاإلى 
 باستخدام ليهاع الرد يمكن لا التي الضارة الإلكترونية العمليات شيوع بسبب مهم استنتاج وهذا. الدولة
. لمضادةا بالتدابير وترد وأن، وكرامتها منهاوأ مصالحها تحفظ أنالحق في  الدولة تعطي فهي القوة،
 ردعل الشافي الدواء فيها يكون  لا قد -استخدامها على المفروضة الواسعة للقيود ونظر ا- ذلك مع

 .القانونية التدابير في موجود هو ما بقدر الضارة السيبرانية العلميات

ن ا  جراءات المضادة هي إجراءات و أن الإ -المصاحب للمواد-يتبين من تعليق لجنة القانون الدولي 
ر ، أو صدو لكنها تصبح مشروعة بسبب مخالفة من الدولة المسؤولة –كانت غير مشروعة أساسا 

، قولمنطلقة من سبب مع. وبعبارة أخرى، تكون الدولة التي تلجأ إليها في تلك الظروف اعتداء منها
أعمال غير قانونية من الناحية الفنية  بموجب القانون الدولي على الرغم من أنها أو تكون معذورة

 ناغيماروس: –محكمة العدل الدولية في قضية مشروع غابتشيكوفو  ذكرتفي ذلك و البحتة. 

ر مشروع تم القيام به ردا  على فعل غي - هغير مشروع لـولا أن -"أن التـدابير المضادة قد تبرر تصرفا   
  2"المتضررة لك الدولةخرى، وكان موجها ضد تأدوليا  قامت به دولـة 

                                                             
 188ص –( 1الفقرة ) –في التعليق على الفصل الثاني "التدابير المضادة"  –المرجع السابق  [1]

[2] Gabčíkovo-Nagymaros Project (Hungary/Slovakia), Judgment, I.C.J. Reports 1997, p. 7 [p. 92, 

para. 55] 
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تسمى في الأصل عمليات الثأر المشروعة، فالثأر والانتقام كان  -تاريخ ا- كانت الإجراءات المضادةو 
مثلا في القرن الثامن عشر وصف فقيه القانون الدولي  1لعدة قرون في القانون الدولي. ،ممارسة مقبولة

e VatteldEmer  " ذلك  .2لنظام الإدارة الذاتية للعدالة بين الدول"الأعمال الانتقامية بأنها ضرورية
أن ينخرط أصحاب السيادة من الدول والممالك في أعمال انتقامية مثل  -عبر التاريخ-لأنه كان شائعا 

 وأ وفاء بديون غير مدفوعة أو عقود مخالفة؛ من أجل الالاستيلاء على الممتلكات الأجنبية الخاصة
الوقائية وهو الانتقام أو التعويض،  التدابيرالغرض الأصلي من  مع مرور الوقت، تم التخلي عن
. فاليوم لا 3انون للق ةتهدف إلى التأثير على سلوك الدولة المخالف ،وتحولت إلى وسيلة للإكراه القانوني

الهدف و  أو لمعاقبة الدولة المسؤولة ،للانتقام ؛أن تستخدم التدابير المضادة المتضررةيجوز للدولة 
ا الدولية، لالتزاماته الامتثالع الوحيد هو تنفيذ التدابير المضادة لحمل الدولة المسؤولة على المشرو 
، أو اصدار التأكيدات والضمانات بعدم غير المشروع. وقد يكون ذلك عن طريق الكف عن الفعل 4فقط

 التكرار أو التعويضات.

درجة لى إن باب أولى لا يمكن أن تصل قوة أو ماللا يمكن للتدابير المضادة أن تنطوي على استخدام 
لا ضاعت الخطوط الحتى لو كانت ردا على استخدام  ،الهجوم المسلح قوة. هذا أمر لا خلاف فيه وا 

بين الرد بالدفاع عن النفس والرد بالإجراءات المضادة. يتوافق هذا الموقف مع فقه محكمة العدل 
 .6المواد المتعلقة بمسؤولية الدولة( )أ( من 8) 20ويتم تكراره في المادة  5الدولية

فيها  قد يكون مع ذلك لا بد من ذكر أن هناك نقاشا فقهيا متزايدا حول إمكانية وجود تدابير مضادة و 
الدولة  الهجوم الذي تعرضت له وذلك حين يعد ؛لسد الفراغ أو المنطقة الرمادية ؛المسلحة قوةللاستخدام 
 تبدو الإجراءات المضادة التي لا . وذلك عندماد الهجوم المسلححإلى لكنه لا يصل  ،للقوة ااستخدام  

                                                             
 11ص –( 3الفقرة ) – 22التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [1]

[2] Schmitt, M. N., & Watts, S. (2021). Collective Cyber Countermeasures? National Security 

Journal by Harvard Law School, 12, 373–411 [p. 380]. Retrieved from 

https://harvardnsj.org/2021/06/collective-cyber-countermeasures/  
 361ص –المرجع السابق  [3]
 19ص –( 1)91المادة  –فعال غير المشروعة دولياً المواد المتعلقة بمسؤولية الدول عن الأ [4]

[5] Corfu Channel judgement, para.35, p. 17; Nicaragua judgement, para. 149, p. 127 
لا تمس التدابير المضادة بالالتزامات التالية: )أ( الالتزام المنصوص عليه في - ١"الالتزامات التي لا تتأثر بالتدابير المضادة  [6]

 ميثاق الأمم المتحدة بالامتناع عن التهديد باستعمال القوة أو استعمالها فعلاً؛"

 ()أ(1)28المادة  –مواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة انظر: ال

https://harvardnsj.org/2021/06/collective-cyber-countermeasures/
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كما قررت -لأغراض هذا البحث فالتدابير المضادة  لكن .1تنطوي على استخدام القوة غير كافية
 هي تدابير لا تنطوي على استخدام القوة. -الدولية وقواعد مسؤولية الدولة محكمة العدل

حول أي الهجمات السيبرانية تدخل في إطار استخدام القوة، فالدول هنا لا بد من العودة إلى الخلاف 
وقد تم تعداد مواقف ست منها في  -الهجمات السيبرانية ذات الأثر غير الحركي قوة  عدتالتي 

ن تتمكن ل -المبحث الأول من الفصل الثاني في مطلب مدى اعتبار الهجوم السيبراني هجوما مسلحا
لإشارة ا تكتدابير مضادة. فكما تم -التعطيلية ذات الأثر غير الحركي–من استخدام تلك الهجمات 

لى الهجمات التي تؤثر ع أنن العديد من الدول صرحت بإإليه في المبحث الأول من الفصل الثاني 
اقتصادها أو تتسبب بتعطيل جسيم لخدمات ومرافق الدولة تعتبرها قوة تؤهل حق الدفاع عن النفس، 

ريق حد مسوغات الفلى نفسها استخدامها في إطار التدابير المضادة. وكان ذلك أتلك الدول حرمت ع
الهجمات التعطيلية قوة تؤهل للرد بالدفاع عن النفس، وهو أنها ستدخل في دائرة  الذي يشجع على عَدِّ 
 .7(1المنع وفقا للمادة )

ير مشروع تصادية استخداما غالرأي القائل بتكييف الهجمات السيبرانية التعطيلية ذات الأضرار الاقف
إخراج هذا النوع من الهجمات من نطاق التدابير المضادة وبالتالي  تشجيعيه ومنها:أسباب له للقوة 

يمكن الرد على ذلك بالقول: إن كان تصنيف الهجمات السيبرانية و . إمكانية اللجوء إليهاالتقليل من 
تح المجال للرد بالدفاع فإنها تف ا،مضاد اتدبير بوصفها ها ليإللقوة يقيد اللجوء  ااستخدامبوصفها التعطيلية 

عن النفس بشكل كبير، لانتشار الهجمات ذات الأثر التعطيلي أكثر من الهجمات ذات الأثر الحركي. 
ي قد تستخدم الذ-لا الهجوم السيبراني ذو الآثار الاقتصادية–والأولى بالتضييق هو الدفاع عن النفس

ات المجال لاستخدام الهجمات السيبرانية ذ كمن السلاح السيبراني. ثم إن تر  فيه أسلحة فتاكة أكثر
والتي عادة ما  –الأثار التعطيلية الاقتصادية فيه حل لمشكلة الفراغ بين استخدام القوة والهجوم المسلح 

تدابير لأو فتح المجال أمام استخدام القوة في ا ،للجوء لمذهب الهجوم المسلح التراكمي مسوغا  تستخدم 
 لى النطاق القسري.إتحويل التدابير المضادة وينفي الحاجة إلى  -المضادة

من قواعد مسؤولية الدولة عن الأفعال غير  21-17و 77المواد  تناولتهاالتدابير المضادة وحدودها  إن
عدم لمع التدابير المضادة على أنها أحد "الظروف النافية فيها يكون التعامل  وأنالمشروعة دوليا  

ن الدولي وضعتها لجنة القانون الدولي يعكس القانو  التيتنظيم التدابير المضادة بالكيفية و المشروعية". 
                                                             

  :انظر لموقف القاضي سيما في محكمة العدل الدولة في قضية المنصات النفطية ورأيه المنفصل في ذلك الموضوع[1]

Oil Platforms judgement, separate opinion of Judge Simma, para. 13, p. 333 
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أن هناك بعض الشروط المتشددة التي وضعتها لجنة القانون الدولي مازالت  العرفي في معظمة إلا
 الدول. قبل من هاأو رفض قبولهاتأكيد إلى ومازالت بحاجة  ،محل جدل

 شروط التدابير المضادة :م الأولالقس

الإجراءات  تجاهبشأن مسؤولية الدولة -وصف البروفيسور جيمس كروفورد عمل لجنة القانون الدولي  
ثارة للجدل في كامل نظام مسؤولية الدولة "  ،الجانب الأكثر صعوبةكانت "ربما  بأنها -المضادة وا 

. ذلك أن الإجراءات المضادة 1التدابير المضادةاللجنة بشأن التوسع في استخدام  مخاوفكدليل على 
إذا لم  نشوب الحرب وصلت إلىوربما  ،تدهور في العلاقات الدولية وأ ،يمكن أن تؤدي إلى التصعيد

تستخدم وفق غرضها الصحيح. لذلك عددت لجنة القانون الدولي شروطا واسعة، إجرائية وموضوعية، 
التدابير المضادة. فعلى الرغم من أن الإجراء المضاد فعل إلى  ئهاعلى الدول الامتثال لها في لجو 

غير مشروع من الناحية الفنية البحتة، إلا أن الحدود المنصوص عليها في المواد المتعلقة بمسؤولية 
تدبير لإلى اأثناء اللجوء في إذا ما تمت مراعاتها  ،إطار لمشروعية الفعل المضاد بمنزلةالدولة هي 
من شأنه  ن ذلكإف ؛المقابل إذا لم يتم مراعاتهاوفي م مشروعية التدبير المضاد. عد يستبعدالمضاد، 

إلى دولة مسؤولة عن فعل غير  متضررةأن يحول الموقف القانوني للدولة التي قامت به من دولة 
 نعرض تلك الشروط تباعاَ.لسوف و مشروع. 

 نون أولا: أن يكون الهدف من الإجراء المضاد تصحيح وضع مخالف للقا

كون تالإجراءات المضادة دائما  فلا بد أنيكون هو الانتقام أو العقاب،  ألاالمطلوب في نطاق الهدف 
ا إذا ما قورن بحالة الدفاع عن ص  . ويبدو اشتراط مثل هذا الهدف منطقيا خصو 2الحق لا العقاببغية 
دة هدفها لإجراءات المضاكذلك ا .وليس الانتقام والتصعيد ،الهدف وقف الهجوم المسلح، ويكون النفس

اء في ج والدولة المسؤولة. المتضررةلة و أو إعادة العلاقة القانونية بين الد ،إصلاح المخالفة القانونية
]ج[ الإجراءات "الآتي:  Air Service اشتراط هدف معين في التدابير المضادة في قضية تحكيم تسويغ

                                                             
 362ص –  .Schmitt, M. N., & Watts, S –المرجع السابق [1]
 181ص –( 1الفقرة ) – 91التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [2]
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يجب استخدامها و يس على ضعف الطرف الآخر. المضادة ... يجب أن تكون رهان ا على الحكمة، ول
 "1بروح الاعتدال الكبير وأن تكون مصحوبة بجهد حقيقي في حل مشكلة نزاع.

إتلاف جزء  في وتسببت الدولة "ب"على سبيل المثال، إذا نفذت الدولة "أ" عملية إلكترونية استهدفت 
ماثلة يهدف إلى إحداث أضرار م ،مضاد فتقوم الاخيرة بإجراء لها،كبير من البنية التحتية الصناعية 

لا  من إجبار بد مدفوع بالانتقاموهو  ،للبنية التحتية للدولة "أ". مثل هذا الإجراء المضاد لا رجوع فيه
 .2الإجراء المضاد غير مشروع يعدقانوني، وبالتالي  التزامالدولة المسؤولة على وقف انتهاك 

توقف عن التدابير المضادة. فالتدبير المضاد يجب أن تكمن أهمية الهدف أيضا في تحديد وقت ال
. وهنا تقدم التدابير المضادة 3وهو تنفيذ الدول المسؤولة التزامها القانوني ،يتوقف إذا تحقق الهدف

فالدفاع عن النفس يتوقف بمجرد ردع الهجوم المسلح. أما التدابير  ،عن النفس للدفاعمجالا أوسع 
ها القانوني ن التزام، لأدوليا   غير المشروعقف إذا توقفت الدولة عن الفعل المضادة فلا يشترط أن تتو 

ر التكرار في بعض الأحيان أو جبر الضر  م، مثل تقديم التأكيدات والضمانات بعديكون متواصلاقد 
أن تستمر في التدابير المضادة حتى تحصل على تعويض  المتضررةوبالتالي يمكن للدولة  ،ن وجدإ

 بخصوص التعويض. مفاوضاتو على الأقل تبدأ عملية العن الضرر، أ

أو يكون  ،ها القانوني بنفسهالدولة الخيار أن تعود إلى التزامقد يكون التدبير المضاد مصمما لإعطاء ا
مثالا   (تالين)يعطي دليل و على تصحيح مخالفتها القانونية.  -ودون خيار منها-مصمما لإجبارها

ا دولي ا. تملك الدولة الأولى قاعدتلك الفكرة. فلنفتر  موضحا   ة ض أن هناك دولتين أنهتا للتو نزاع ا مسلح 
وم قوت ،في المنطقة الحدودية بين الدول ن و مواقع المدنيين الذين شردهم المسلحأسماء و بشأن  ،بيانات

حيد بخصوص واجب تسهيل إعادة تو -بتحديثها باستمرار. وفي سلوك يخالف قانون النزاع المسلح 
من و ترفض الدولة الأولى الإفصاح عن المعلومات إلى الدولة الثانية.  -4ئلات عقب النزاع المسلحالعا

مضاد، يمكن للدولة الثانية أن تقوم باختراق شبكة الكمبيوتر الحكومية للدولة الأولى، باب التدبير ال
 الأولى ولةرفض الد ضوء استمرار وعلىستخدامها لتمكين لم شمل العائلات. لاوتنسخ قاعدة البيانات 

                                                             
[1] Air Service arbitral award, p. 2, para. 91; Tallinn Manual 2.0, commentary to rule 21, para. 2, p. 

117 
[2] Tallinn Manual 2.0, commentary to rule 21, para. 2, p. 117 

 12-19ص – 22المادة  –المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [3]
 28مادة  – اتفاقية جنيف الرابعة بشأن حماية الأشخاص المدنيين في وقت الحرب [4]

المادة  –انظر أيضا: الملحق )البروتوكول( الأول الإضافي إلى اتفاقيات جنيف والمتعلق بحماية ضحايا المنازعات الدولية المسلحة 

19 
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. مثل 1نتظاماسرقة المعلومات المحدثة من قاعدة البيانات ب فيالدولة الثانية  تستمر لتقديم المعلومات
هذا التدبير مصمم لوقف المخالفة جبرا وليس باختيار الدولة المسؤولة وليس في هذا النوع من التدابير 

 ما يجعله غير مشروع.

لنظر إلى ا توجه لجنة القانون الدولي فإن، أو تعليقها اء معاهدة دوليةنهإإذا كان التدبير المضاد هو 
اء أو تعليق المعاهدة لان الطرف الآخر أخل بالتزام جوهري فيها بمقتضى نهإالتمييز بين الحق في 

وبين تعليق المعاهدة كتدبير مضاد الذي يكون هنا وقتيا  ومرتبطا  بهدف  ،من اتفاقية فيينا 20المادة 
 وهو إعادة الوضع القانوني إلى ما-من التدبير المضاد  تحقق الهدف إذا ، ففي الحالة الثانيةحددم

عليق توبالتالي تنتهي مشروعية الاستمرار في  هينتهي مبرر  -كان علية قبل الفعل غير المشروع
اعتمادا  المعاهدةفتنهي الدولة التزامها ب ،وليس هناك ما يمنع أن تجمع الدولة بين الأمرين 2.المعاهدة

 ض.حتى حصولها على التعوي إجراءات مضادةمن اتفاقية فيينا لكن تستمر في اتخاذ  20على المادة 

 ضد دولة خالفت القانون الدولي ونسبت المخالفة إليها متضررةثانيا: أن يكون التدبير من دولة 

اعد مسؤولية بموجب قو  ،الدولةيجب قبل البدء في تنفيذ التدابير المضادة أن تكتمل عناصر مسؤولية 
ل هو الذي يحو  غير المشروعن الفعل ينسب إلى دولة معينة. ذلك لأ ،من فعل غير مشروع ،الدولة

ولي أيأتي في سياق الرد على خرق  فهو ،التدبير المضاد من تدبير غير مشروع إلى فعل مشروع
 .3وتصحيح مخالفة للقانون 

اتخاذ  4فقط ةتضرر المفوفق ا للجنة القانون الدولي، يجوز للدولة كذلك لابد من نسبة الفعل إلى دولة. 
، فلا يمكن توجيه الإجراءات المضادة إلا ضد دول ذات 5الدولة المسؤولة فقطإجراءات مضادة ضد 

أو كيانات خاصة، ولا تصدر الإجراءات ، لا يمكن اتخاذ إجراءات مضادة ضد أشخاصفسيادة، 
ضد الدولة المسؤولة، حتى  ةة من غير الدول. لكنها تكون موجهاعلالمضادة من دولة ضد جماعات ف

                                                             
 12ص –( 3الفقرة ) – 21التعليق على المادة  –غير المشروعة دولياً  التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال [1]
 181ص –( 9الفقرة ) –في التعليق على الفصل الثاني "التدابير المضادة"  –المرجع السابق  [2]
 181ص –( 2الفقرة ) – 91التعليق على المادة  –المرجع السابق  [3]
ق على في التعلي –انظر: المرجع السابق  المتضررةاتخاذ تدابير من غير الدولة  إمكانفي لدولي المعرفة راي لجنة القانون  [4]

 186ص –( 6الفقرة ) –الفصل الثاني "التدابير المضادة" 
 181ص –( 9الفقرة ) – 91التعليق على المادة  –المرجع السابق  [5]
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من دولة في  من كون الفعل صادر ا. إذا لا بد 1صول الجماعات الفاعلة غير الحكوميةألو وقعت على 
 مواجهة دولة.

رر من اشتراط حدوث ض تعني لا "أن تلجأ للتدابير المضادة المتضررةلا يحق سوى للدولة " إن عبارة:
ذا ه وقد مر تفصيل ذلك في بدايةلتتمكن الدولة من اتخاذ التدابير المضادة،  ،غير المشروعفعل ال

 ،دولة ولا إلى اغير مشروع منسوب   المسؤولية الدولية لا تتطلب ضررا، بل فعلا  وتقرر أن  ،الفصل
كـون الدولة تهنا هو أن " المتضررةيقصد بكلمة الدولة  "لكنيشترط الضرر إلا في مجال جبر الضرر. 

 .2إذا كان الالتزام الذي خرق واجبا  تجاهها بمفردها متضررة

رضها من أكبر القيود التي تف المتضررةحصر الحق في اتخاذ التدابير المضادة على الدولة إن قصر 
لذلك  3س.عن النف الجماعيحيث هناك مبدأ الدفاع  ،طبيعة التدابير المضادة مقارنة بالدفاع عن النفس

ات نشأه الاتحاد الأوروبي، نرى أن تلك الأدو أة" الذي لكترونيودة إلى "صندوق أدوات الدبلوماسية الإبالع
وهو  ااك عائق  لأن هن ؛لتدابير المضادةإلى اوصولا  ؛الدبلوماسية لا يمكن أن تتخطى التدابير القانونية

د من جراءات المضادة، مما يحأنه يحق فقط للدولة المتأثرة بالنشاط السيبراني الضار اللجوء إلى الإ
إمكانية قيام دول أعضاء أخرى في الاتحاد الأوروبي بمساعدة الدولة المتضررة، نظر ا لأن استجابتهم 

ة لكترونيدوات الدبلوماسية الإيجب ألا تصل إلى مستوى الإجراءات المضادة. لذلك سيبقى صندوق الأ
 .4مقتصرا على التدابير القانونية

                                                             
[1] Stockburger, P. Z., & Schmitt, M. N. (2018, June). Due Diligence in Cyberspace - CyCon 2018. 

Panel discussion presented at the 10th International Conference on Cyber Conflict, Tallinn, Estonia. 

Retrieved from https://youtu.be/YOIuiNfaZU8  
 123ص –( 8الفقرة ) – 29التعليق على المادة  –ولية الدول عن الأفعال غير المشروعة دولياً التعليق على المواد المتعلقة بمسؤ [2]
 1161ص – .Arimatsu, L., & Schmitt, M. N –المرجع السابق  [3]
من  اعتبرت أن اتخاذ تدابير مضادة إستونياأن   CyCon 2019في خطابها الافتتاحي لمؤتمر إستونياتجدر الإشارة أن رئيسة  [4]

يعتبر قانوني، وذلك تطبيقا للتعاون الدولي الذي تطلبه طبيعة الهجمات السيبرانية فهي تتطلب تعاوناً  المتضررةدول غير الدول 

ة غير القادرة على الرد على الهجمات السيبرانية تضررتخاذ إجراءات مضادة الدول المدوليا ويجب ان تساعد الدولة القادرة على ا

بشأن كيفية تطبيق القانون الدولي على الإنترنت، عارضت موقف  2811سبتمبر  1سا في إعلانها الصادر في الخبيثة. لكن فرن

ضادة، ءات مة من حقها اتخاذ إجراتضررعليه هو ان الدولة الماستونا واعتبرته غير قانوني. لذلك حتى الآن الأمر الوحيد المتفق 

 الورقةه، ولم يقترب من نطاق الشرعية بعد. للمزيد عن ذلك انظر رة فالأمر غير متفق عليتضراما غير الدولة الم

Roguski, P. ł. (2020). Collective Countermeasures in Cyberspace – Lex Lata, Progressive 

Development or a Bad Idea? Presented at the 2020 12th International Conference on Cyber 

Conflict. Retrieved from https://ccdcoe.org/uploads/2020/05/CyCon_2020_2_Roguski.pdf  

 .Schmitt, M. N., & Watts, S –المرجع السابق : انظر أيضا

https://youtu.be/YOIuiNfaZU8
https://ccdcoe.org/uploads/2020/05/CyCon_2020_2_Roguski.pdf


279 

 

جمات المنسوب إلى دولة نفسها تنطبق في سياق اله غير المشروعالفعل  ولية الدولية منالمسؤ  متطلبات
لإجراءات المضادة إلى االسيبرانية. فقط عندما يكون النشاط السيبراني يتخطى خط الشرعية يكون اللجوء 

ختلف ت فالمصالح واسعة ،التمييز بين الحقوق والمصالح أمر ا بالغ الأهمية يعدلذلك  ؛بها مسموح
يا كان أ ،بقاعدة من قواعد القانون الدوليأما الحق فهو المحمي  ،ونظام الحكم فيها" .باختلاف الدولة

 .1أو المبادئ العامة العرف أو المعاهدة هامصدر 

نسبة الفعل إلى دولة( من المهم التأكيد أن وهو الثاني من المسؤولية الدولية ) يتعلق بالشق أما ما
ليست متاحة استجابة لعملية إلكترونية ما لم تُنسب العملية إلى دولة. فلا يمكن لدولة  التدابير المضادة

 ،أن تطلق إجراءات مضادة ضد تلك الشركة ،كانت ضحية عمليات سيبرانية من شركة أجنبية معينة
 82الذي قامت به الشركة يمكن أن يُعزى إلى دولة معينة )القاعدتان  غير المشروعما لم يكن الفعل 

عناية وبالتالي خرق التزام ال ،( أو كان بسبب فشل تلك الدولة في السيطرة على أنشطة الشركة82و
 .2يصدر من إقليمها بمجرد علمها بالعمليات ما الواجبة للسيطرة على

ية توجيه وما يتبعها من احتمال ،أما بخصوص احتمالية الخطأ المرتفعة في عملية التنسيب السيبراني
 ااجرائي اأن الإجراءات المضادة تتطلب تدرج ، علىفينبغي التنبيه هنا ،دة ضد الدولةإجراءات مضا

وسيناقش ار الإخط :ومن هذه الإجراءات ،التنسيب السيبراني فييقلل نسبة الخطأ  التنفيذفي  امعين
-، لكن المشكلة في التدابير التي تتخذ بصفة الاستعجال وهو قانونية )في الشرط السادس(لاحقا 

الطبيعة  دائما قائمة بسبب إمكانية الخطأ في التنسيب السيبرانيف -وتعفى فيها الدولة من الإخطار
هة لا لتتفاجأ به ج قد يتم مباشرة الإجراء المضاد -ومن دون اجراء الإخطار-وبالتالي  ،السيبرانية
 ،الفعل السيبراني ب. هنا يمكن التذكير بالنتيجة التي تم التوصل إليها عند الحديث عن تنسيتستحقه

 ،ها الدولة معقولة مقارنه بأي دولة أخرى في نفس ظروفهايلإوهي أنه إذا كانت النتيجة التي توصلت 
ني، مع عدم غير قانو  يعد عندئذفإن التدبير المضاد الذي ستتخذه بناء على تلك النتيجة الخاطئة لا 

 ضرار بحق الدولة ضحية التدابير الخاطئة بالتعويض.الإ

أن المكان الذي ينطلق منه التدبير المضاد السيبراني أو غير السيبراني لا يؤثر عادة إلى در الإشارة تج
على مشروعية الإجراء المضاد. لكن أحيانا يمكن أن يؤثر الموقع على جوانب أخرى في القانون 
                                                             
[1] Schmitt, M. N., & Pitts, M. C. (2015). Cyber Countermeasures and Effects on Third Parties: the 

International Legal Regime. International Law from a Baltic Perspective, 14, 258–280 [p. 261]. 

https://doi.org/10.1163/9789004433151_011  
[2] Tallinn Manual 2.0, commentary to rule 20, p. 113, para. 7 

https://doi.org/10.1163/9789004433151_011
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ية لإطلاق عمل -يدةوهي دولة محا-الدولي. مثلا أن يسافر عملاء الدولة "أ" المتضررة إلى الدولة "ب" 
وا يكون "حدث ذلك بدون إذن الدولة "ب" فإن وكلاء الدولة "أ إذاإلكترونية ضد الدولة "ج" المسؤولة، 

انتهكوا سيادة الدولة "ب" وقد يكون ذلك سببا لإثارة مسؤولية الدولة "أ" ومع ذلك، يكون التدبير  قد
 1المضاد قانونيا  فيما يتعلق بالدولة "ج".

 للإلغاء يكون التدبير المضاد قابلاً  ثالثا: أن

م . يمكن فهقابلة للإلغاء أو لإعادة الحالة إلى ما كانت عليهيجب اتخاذ تدابير مضادة مؤقتة أو 
 :أنهكدت محكمة العدل الدولية أالحكمة من هذا الشرط حينما 

 الغرض منهز عن شرط آخر من أجل شرعية تدبير مـضاد، وهو أنه يجب أن يكون و ا"لا يلزم التج
جب بموجب القانون الدولي، ولهذا ي امتثال التزاماتهاحمل الدولـة المرتكبة للفعل غير المشروع على 

 "2أن يكـون التدبير قابلا  للإلغاء

الطبيعة الضاغطة للتدابير المضادة التي تستهدف تصحيح وضع مخالف تستلزم أن يكون التدبير 
. مع ذلك ترى لجنة القانون الدولي هادة الحالة إلى ما كانت عليعقابل لإأو  ،أثر غير دائم االمضاد ذ

فمن الممكن أن تلحق التدابير المضادة  3لذلك كانت عبارة "قدر الإمكان" ؛أن هذا الشرط ليس مطلقا
. 4وبالتالي تصل إلى مستوى العقاب أو الجزاء ،بحق الدولة المسؤولة -لا يمكن التراجع عنها-أضرارا 
حة أن المقصود هنا أنه إذا كانت هناك خيارات مطرو إلى  -في تعليقها-نة القانون الدولي لج تشيرلذلك 

اختيار التدابير التي تسمح بإعادة الوضع القانوني  المتضررةمن الإجراءات المضادة يجب على الدولة 
 .5استئناف إلزامها الدولة المسؤولةأو إعادة  ،بينها وبين الدولة المسؤولة

في  هملها بعد م القابلية لإعادة الحال إلى ما كانت عليهفي المجال السيبراني خاصية  الأمر نفسه
لأنها تهدف إلى إجبار الدولة المخالفة على  ؛التدابير المضادة المتخذة ضد هجمات سيبرانية ضارة

إن  -ةامع-التزاماتها بدلا  من معاقبتها، لكن الحقيقة أنه غير ممكن دائما. يمكن القول بالامتثال 
لا يمكن  سببة  آثار املكن أحيانا قد تكون  ،إيقافهافي عكس الهجمات السيبرانية بأنواعها المختلفة يتمثل 

                                                             
[1] Tallinn Manual 2.0, commentary to rule 20, para. 17, p. 116 
[2] Gabčíkovo-Nagymaros judgement, para. 87, pp. 56-57 

 12ص –( 3)91المادة  –المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [3]
 118ص –( 1الفقرة ) – 91التعليق على المادة  –عليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً الت [4]
 118ص –( 1الفقرة ) – 91التعليق على المادة  –المرجع السابق  [5]
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العودة عنها. مثلا  لا يمكن التراجع عن مسح أو حذف البيانات التي لم يتم نسخها احتياطيا من قبل 
اؤه واستعادة الخدمة، نهإيمكن  DDoS لـ امضاد   إجراء   فإنالدولة التي تتخذ الإجراءات المضادة. 

قد لا يكون من الممكن إجراؤها في وقت لاحق. بعبارة أخرى، حتى لو  اولكن الأنشطة التي تم تعطيله
تي أو الصعوبات الأخرى ال ،، فإن آثارها المترتبة في شكل خسائر اقتصاديةDDoSتم ايقاف هجمات 

 .1سببها توقف الخدمة لا يمكن عكسها دائم ا

يس مطلق ا، ل إعادة الحالة إلى ما قبل الإجراء المضادعلى أن شرط  (تالين)تفق فريق الخبراء في دليل ا
برغم  لإلغاءلفي حالة اختيار تدبير غير قابل - إنهمنع الإجراء المضاد، بل يلا  للإلغاءوعدم القابلية 

ر متطلبات الأخرى للتدبيغلبية الخبراء صحته مادام الإجراء يمتثل لليرى أ  -وجود خيارات أخرى 
 ب النظر إلى ما يهدف إليه الإجراء المضاد أكثر منجي الاهتمام بقابلية الإلغاء.  فبدلا من 2المضاد

لتقرير سلامته. فسبب تقرير خاصية عدم الانعكاس هو منع التدبير  ؛قابليته للانعكاس النظر إلى
 وليس إجراء  يهدف إلى ،ه انتقام عقابييبدو أن، و المضاد من إلحاق ضرر جسيم بالدولة المسؤولة

بموجب القانون الدولي. على سبيل المثال، إذا نفذت الدولة  بالتزاماتهاإجبار الدولة المسؤولة للامتثال 
أضرار  في وتسببت"أ" عملية إلكترونية تستهدف عددا من المصانع المهمة في اقتصاد الدولة "ب" 

لة الأخيرة أخذت إجراء سيبرانيا  مضادا  يهدف إلى إحداث أضرار ، والدو شدةجسيمة أثرت على الإنتاج ب
جه إلى الانتقام التو مماثلة للبنية التحتية الصناعية للدولة "أ". مثل هذا الإجراء المضاد لا رجوع فيه، مع 

غير مشروع. لكن إذا قامت الدولة  يعدالخسارة بدلا  من إجبار الدولة المسؤولة، وبالتالي قد  بسبب
الضغط  من أجلاستحوذت فيها على بعض المعلومات الصناعية المهمة للدولة "أ" -ملية سيبرانية بع

أو لوحت بعقوبات اقتصادية على الدولة "أ" حتى تعوض الأضرار التي تعرضت  ،عليها لتغيير سلوكها
 .3يكون التدبير صحيحا -لها الدولة "ب"

لبعض الالتزامات الحصرية التي نصت عليها قواعد  رابعاً: ألا يكون موضوع التدبير المضاد مخالفا
 مسؤولية الدولة

فلا  ،التي لا يجوز للتدابير المضادة أن تنتقص منها حددت لجنة القانون الدولي بعض الالتزامات
 لقانون الدولي العام(، ولا أحكامفي ا)القواعد القطعية أو الآمرة  انتهاكتدابير المضادة في اليجوز 

                                                             
[1] Tallinn Manual 2.0, commentary to rule 21, para. 8, p. 119  
[2] Tallinn Manual 2.0, commentary to rule 21, paras. 8-9, p. 119  
[3] Tallinn Manual 2.0, commentary to rule 21, para. 9, p. 119  
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اق أو الالتزامات بمقتضى ميث ،أو )حقوق الانسان الأساسية( ،ولي )للأعراف الدبلوماسية(القانون الد
( أو تتهرب الدولة من )التزاماتها بهامنع استخدام القوة أو التهديد الأمم المتحدة بخصوص )قاعدة 
 ررةالمتض وهو ألا تجد الدولة ،الالتزام الأخير واضح في سببه إن. 1بموجب هيئات تسوية المنازعات(

التزام عدم  :ولقد سبق الكلام مفصلا في الفصل السابق علىبابا  للتهرب من تنفيذ الأحكام القضائية 
 التوضيح.   بعضإلى قد تحتاج فإنها الالتزامات الثلاث الأخرى  . أماالتعرض لقاعدة منع استخدام القوة

تمس الحرمة الدبلوماسية أو القنصلية  أولا: الأعراف الدبلوماسية: الإجراءات المضادة التي يمكن أن
 بةسفارة معينة ثم مطال حاسوب.  على سبيل المثال لا يمكن إطلاق برامج الفدية ضد نظام 2محظورة

. يشمل هذا الحظر الحالات التي قد 3كإجراء مضاد الدولة المرسلة عن كف فعل غير مشروع دولي ا
حد لانتهاك، كإجراء عملية سيبرانية على حاسوب أل متتعرض فيها امتيازات الدبلوماسيين وحصاناته

أو الحالات المعاكسة حيث يستغل الدبلوماسي حصاناته وامتيازاته ليقوم بتدبير  4الدبلوماسيين المبتعثين
 مضاد ضد الدولة التي هو على إقليمها.

أو في  ،ةد القطعيثانيا : القواعد القطعية: لا يجوز أن تشمل التدابير المضادة إجراءات تنتهك القواع
د القواعو ( للقانون الدولي العام، مثل حظر الإبادة الجماعية. Jus Cogenترجمات أخرى القواعد الآمرة )

لا يُسمح و  ،لا يجوز مخالفتها قاطبة ،ومعترف بها من قبل المجتمع الدولي للدول  ،القطعية قواعد مقبولة
طة قاعدة لاحقة من قواعد القانون ساا إلا بو لا يمكن تعديلهكما  ،تحت أي ظرفبأي انتقاص منها 

فإن استخدام الوسائل السيبرانية للتحريض على الإبادة الجماعية  ثم،. ومن 5الدولي العام لها نفس الطابع
لا يمكن ف نية،الإلكترو من خلال التلاعب بمحتوى التقارير الإخبارية التي يتم توزيعها بالوسائل  مثلا
اإجراء   قبوله  .6عتداء على قاعدة دولية قطعيةا  يكون بل يمكن أن  ،مضاد 

ي لا يجوز نسان الأساسية التالإثالثا: حقوق الانسان الأساسية: ليس من السهل تقرير المقصود بحقوق 
ومنها ما  ،نسان كثيرة منها ما يمتد في المعاهدات الدولية والإقليميةحقوق الإفللتدابير المضادة مسها. 

                                                             
 19ص – 28المادة  –لمواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً ا [1]

]2[ United Nations, Vienna Convention on the Law of Treaties, 23 May 1969, United Nations, Treaty 

Series, vol. 1155, p. 331, available at: https://www.refworld.org/docid/3ae6b3a10.html  [accessed 17 

September 2022]  

Tallinn Manual 2.0, commentary to rule 39, p. 212; commentary to rule 41, p. 219 
[3] Tallinn Manual 2.0, commentary to rule 22, para. 8, p. 125 
[4] Tallinn Manual 2.0, commentary to rule 22, para. 8, p. 125 
[5] Tallinn Manual 2.0, commentary to rule 12, para. 7, p. 71 
[6] Tallinn Manual 2.0, commentary to rule 22, para. 4, p. 123-124 

https://www.refworld.org/docid/3ae6b3a10.html
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نسان أنها وحدة واحدة غير قابلة أنه دائما ما يذكر عن خصائص حقوق الإ هو عرفي. بالرغم من
ينها وليس هناك أي هرمية ب ،للتجزئة والمفاضلة بينها، أي أنها جميعا في مستوى واحد من الأهمية

بعض الحقوق تكون  ذلك أن ،هناك مفاضلة -بحكم القانون والعرف-، إلا أنه 1في الأهمية والتطبيق
 ها.قوى من غير أ

عية التي أو العبودية من القواعد القط ،قوة عرفية دولية كحرمة للتعذيب تمثلا من الحقوق التي اكتسبف
طرفا  الدولة وسواء أكانت ؟الدولة تعترف بها أم لا أكانت سواء ،لا يمكن المساس بها تحت أي ظرف

 ز مخالفتها.كل الظروف لا يجو وفي  ،فلها قوة ملزمه لجميع الدولكذلك لم تكن  مأ ؟في اتفاقيات تحميها

 وقاتأهناك بعض الحقوق التي لا يجوز الانتقاص منها من خلال  -بمقتضى نص المعاهدات-كذلك 
 بالإضافة إلى ذلك كل نظام إقليمي يحدد بعض الحقوق الأساسية 2أو النزاع المسلح. ،الطوارئ الوطنية

لحقوق  5والعربي 4والأوروبي 3ظام الأمريكيالنف ،التي لا يجوز المساس بها حتى في الظروف الطارئة
 كون فتقائمة خاصة من الحقوق التي لا يجوز المساس بها تحت أي ظرف.  الديه انسان جميعهالإ

                                                             
استرجع من  ما هي حقوق الإنسان؟الأمم المتحدة، مكتب المفوض السامي لحقوق الإنسان )د. ت(.  [1]

rights-human-are-https://www.ohchr.org/ar/what  
]2[ UN General Assembly, International Covenant on Civil and Political Rights, 16 December 

1966, United Nations, Treaty Series, vol. 999, p. 171, available at: 

https://www.refworld.org/docid/3ae6b3aa0.html  [accessed 17 September 2022] 

Article 4: “2. No derogation from articles 6, 7, 8 (paragraphs I and 2), 11, 15, 16 and 18 may be 

made under this provision.” 
]3[ Organization of American States (OAS), American Convention on Human Rights, "Pact of San 

Jose", Costa Rica, 22 November 1969, available at: 

https://www.refworld.org/docid/3ae6b36510.html [accessed 17 September 2022] 

Article 27: “2. The foregoing provision does not authorize any suspension of the following articles: 

Article 3 (Right to Juridical Personality), Article 4 (Right to Life), Article 5 (Right to Humane 

Treatment), Article 6 (Freedom from Slavery), Article 9 (Freedom from Ex Post Facto Laws), 

Article 12 (Freedom of Conscience and Religion), Article 17 (Rights of the Family), Article 18 

(Right to a Name), Article 19 (Rights of the Child), Article 20 (Right to Nationality), and Article 

23 (Right to Participate in Government), or of the judicial guarantees essential for the protection of 

such rights.” 
]4[ Council of Europe, European Convention for the Protection of Human Rights and Fundamental 

Freedoms, as amended by Protocols Nos. 11 and 14, 4 November 1950, ETS 5, available at: 

https://www.refworld.org/docid/3ae6b3b04.html  [accessed 17 September 2022]  

Article 15: “2. No derogation from Article 2, except in respect of deaths resulting from lawful acts 

of war, or from Articles 3, 4 (paragraph 1) and 7 shall be made under this provision.” 
 الآتية، المواد أحكام مخالفة الاستثنائية الطوارئ حالات في يجوز ( تنص على: 2)4، االمادة  2664انظر الميثاق العربي لحقوق الإنسان  5 

 والمادة 22 والمادة 26 دةوالما 16 والمادة 18 والمادة 12 والمادة" 0" فقرة 14 والمادة 13 والمادة 16 والمادة 6 والمادة 8 والمادة 2 المادة

. امتوفر على موقع جامعة الدول الحقوق تلك لحماية اللازمة القضائية الضمانات تعليق يجوز لا كما ،36 والمادة 26 والمادة 28 والمادة 20

  http://www.leagueofarabstates.net/ar/humanrights/Committee/Pages/CommitteeCharter.aspxالعربية: 

https://www.ohchr.org/ar/what-are-human-rights
https://www.refworld.org/docid/3ae6b3aa0.html
https://www.refworld.org/docid/3ae6b36510.html
https://www.refworld.org/docid/3ae6b3b04.html
http://www.leagueofarabstates.net/ar/humanrights/Committee/Pages/CommitteeCharter.aspx
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أو القانون من الحقوق الأساسية التي لا يجوز المساس بها بالتدابير  ،ها العرفبقر أتلك الحقوق التي 
؛ غتهاأصلها بلآثرت أن انقلها من يجوز المساس به،  بعض النصوص التي تتناول ما لا المضادة.

 لتكون واضحة.

ما يعد منها أساسيا وما لا يعد أساسيا، وما يمكن المساس به، وما  أما بقية الحقوق فليس من الواضح
مثلا الحق في الخصوصية من الحقوق المتصور جدا أن تكون عرضة للانتهاك ف. 1لا يمكن المساس به

ريق حقا أساسيا فهل يمكن المساس به؟ لم يتفق ف عدهوليس هناك اتفاق على  ،يبرانيةبالإجراءات الس
تدخل جميع حقوق الانسان  ألا إلى المنطققرب . لكن قد يكون من الواقعي والأ2على ذلك (تالين)دليل 
لا فلن يمكن فرض أي تدبير مضاد ،المنع من المساس في التدابير المضادة قائمةفي  د لابنه لأ ؛وا 

أساسية  عدتيكتفى بمنع الحقوق التي  فالرأي أنلذلك  ،جزئية معينة من حقوق الانسانإلى أن يتعرض 
ذات درجة غير  جميع الالتزامات ؛ فإنوهو ما يتناسب مع جوهر هذا الشرط ،أو القانون  ،بالعرف

 عادية من الأهمية.

 3خامساً: أن يكون التدبير المضاد متناسبا مع الضرر

ط سلامة التدابير المتخذة شرط التناسب. شرط التناسب يعنى بالمقدار الصحيح، والكيفية من أهم شرو 
وعدم مراعاة التناسب قد ينتج عنها المسؤولية الدولية للدولة التي  ،4لتنفيذ التدابير المضادة ةالصحيح

 من قواعد مسؤولية الدولة على الآتي: 28قامت بالتدبير المضاد. نصت المادة 

                                                             
[1] Tallinn Manual 2.0, commentary to rule 22, para. 4, pp. 123-124 
[2] Tallinn Manual 2.0, commentary to rule 22, para. 4, pp. 123-124 

فس يوجد هنا شرط التناسب فقط دون شرط الضرورة، وقد اختلفت المصادر في اشتراط عنصر الضرورة بخلاف الدفاع عن الن [3]

في التدابير المضادة فبعضها يؤكد أن الإجراء لابد أن يكون ضروريا لإعادة الوضع القانوني، لكن مراجع أخرى منها دليل )تالين( 

وذلك لأن أولا قواعد مسؤولية الدولة لم تضع الضرورة  ؛الفريق الثاني لا يذكر الضرورة في التدابير المضادة. ونرى صحة موقف

 .شرطا مستقلا للتدابير المضادة إنما أدخلتها في معنى التناسب 

 ً  –( 1الفقرة ) – 21التعليق على المادة  –انظر: التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا

 112ص

 

 القوة المسلحة لأنها تحت هجوم مسلح. لكنها لاستستخدم، الدولة الضحية  فإنالضرورة تتناسب مع حجم الدفاع عن النفس  ثانيا

دا وجودياً، مع تهدي تكونتتناسب مع طبيعة الأفعال التي تؤهل للرد بالتدابير المضادة، والتي تكون أبسط من الهجوم المسلح ولا 

يجب أن تترك دون حساب. فإذا تم وضع شرط الضرورة للجوء للتدابير المضادة سيكون في ذلك ذلك هناك مخالفة للقانون لا 

 بسط من حالة الضرورة. أمصادرة لاستخدمها، لأنها غالبا تأتي في نطاق 
 112ص –( 8رة )الفق – 21التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [4]
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جسامة  الحسبانوضع في يتكون التدابير المضادة متناسـبة مـع الـضرر المتكبد، على أن  "يجب أن
 الفعل غير المـشروع دوليا  والحقوق المعنية".

و تناسب ه ها:أول ،للتناسب في التدابير المضادة أسسثلاثة  إن هناك :وفقا لهذا النص يمكن القول
ي. ثم خلال الدولة المسؤولة بالتزامها القانونإولة نتيجة التدبير المتخذ مع الضرر الذي تعرضت له الد

زن القاعدة أي و  ،بالدرجة الثانية يجب أن يكون التدبير متناسبا مع خطورة الفعل غير المشروع دولي ا
وأخيرا أن يكون أن يكون التدبير متناسبا مع أهمية الحقوق المعنية التي  ،القانونية التي تم انتهاكها

 .1غير المشروعلفعل يتعرض لها ا

ونلاحظ هنا الاختلاف الجوهري بين التناسب في الدفاع عن النفس والتناسب في الإجراءات المضادة 
أن التناسب في الدفاع عن النفس لا يعنى الضرر، بل التناسب مع الغرض من الدفاع عن النفس  ذلك

ر المضادة من التدابي غرضالاسب بوهو وقف حالة الهجوم. بينما في التدابير المضادة لا يرتبط التن
 .2للقانون  وقف الوضع المخالف ،وهو

اد تنطبق في حال اتخاذ تدبير مض -في تناسب التدبير المضاد مع الضرر-نفسها القاعدة العامة 
فلا ينال من التناسب الاختلاف الكمي بين التدابير المضادة المتخذة والمخالفة  ،ضد هجوم سيبراني

ة ألدولة فقد ترتكب الدولة مخالفة واحدة متمثلة في نسخ معلومات مهمة في حواسيب منشالتي ارتكبتها ا
 ،سلسلة مستمرة من الهجمات السيبرانية ذات الأثر التعطيليبالرد عليها  ويكون صناعية في الدولة 

لا ينال . كذلك 3وعدم تكرار ذلك السلوك ،تتعهد فيها بالكف ،حتى توافق الدولة على توقيع مذكرة تفاهم
الدولة  كأن تتعرض ،من التدابير المضادة كونها اتخذت في حقل بعيد عن موضوع المخالفة القانونية

ذلك  فترد بمنع الدولة التي ارتكبت ،عملية سيبرانية بسرقة معلومات معينة من حواسيب حكوميةإلى 
 مدة، حتى تتعهد الدولة بعر و اكانت دولة مج إذاالهجوم من العبور فوق أراضيها أو مياهها الإقليمية 

 .4تكرار ذلك

لدفاع عن ا التناسب في يختلف عنفي الإجراءات المضادة  ردا على هجوم سيبراني التناسب بيد أن
وهي الخطوة الأولى في الهجمات المضادة. ففي الدفاع عن النفس ينصح  ،النفس في نقطة مهمة

                                                             
 112ص –( 8الفقرة ) – 21التعليق على المادة  –المرجع السابق  [1]
 129ص – Schmitt, M. N.  – “Below the Threshold” Cyber Operations –المرجع السابق  [2]

[3] Tallinn Manual 2.0, commentary to rule 23, para. 8, p. 129  
[4] Tallinn Manual 2.0, commentary to rule 23, para. 7, p. 127 
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 بل اتخاذ إجراء بحجم الدفاع عن النفس. لكن فيالفقهاء أن تحاول الدولة تقوية منظومتها الدفاعية ق
 لا يقتضي البدء بالإجراءات الدفاعية السيبرانية قبل -ردا على هجمات سيبرانية-التدابير المضادة 

يبرانية ذات طبيعة س تكانأ، بل يمكن البدء مباشرة بالتدابير المضادة سواء ةالرد بالتدابير المضاد
السبب في عدم اشتراط محاولة الدفاع أو تخفيف  ؟صادية أو سياسيةمن طبيعة أخرى اقت ممماثلة أ
 .1قبل البدء بالتدبير المضاد هو أن قواعد مسؤولية الدولة لم تشترط أمرا كهذا غير المشروعالفعل 

ن فإة قاعدة عامبحسبانه إذا كان تناسب الإجراء المضاد يقاس على الضرر الذي تعرضت له الدولة 
إذا كانت الإجراءات المضادة تتخذ بسبب فشل الدولة في وذلك اعدة بذل العناية. الوضع يختلف في ق

ون فإن القياس لن يك ،منع جعل إقليمها مصدرا لإضرار الدول الأخرى باتخاذها كل الإجراءات الممكنة
غفال أو بالضرر الذي سببه الهجوم السيبراني الصادر من الفاعل غير الحكومي، بل بمستوى الإ

 ،ضد الدولة ةتذكر أن التدابير المضادة موجه يغفل أبدا   ألا يجبو . 2ال الذي ارتكبته الدولةالإهم
فلا يمكن تخطي سيادة دولة ومعاقبة أشخاص محليين  ،وليس الفاعلين غير الحكوميين على إقليمها

التناسب يكون  لذلك فقياس ،على إقليمها لكن يمكن محاسبة الدولة على فشلها في التزامها ببذل العناية
 وليس الهجمات السيبرانية التي قام بها الفاعل غير الحكومي. ،همال الدولةإ بين التدبير ومدى 

طار خجراء المضاد: )الدعوة إلى الوفاء بالالتزام(، )الإسادسا: شروط إجرائية سابقة على اتخاذ الإ
 (تفاوضبالإجراء المضاد( و)الدعوة إلى ال

مواد  تتطلب جرائي معقول واحتواء خطر استخدامها جزاء  إة في تدرج بهدف وضع التدابير المضاد
 3مسؤولية الدولة من الدولة المتضررة أولا دعوة الدولة المسؤولة إلى الوفاء بالتزاماتها )بدء التنفيذ(

فتوضح الدولة المتضررة للدولة المسؤولة أنها تقوم بانتهاك لالتزام يضر بحقوقها وتطلب منها التوقف 
ة إخطار الدول المتضررةن لم ينفع ذلك على الدول إه والعودة إلى حالة السلامة القانونية. ثم عن

. هذا ولم تحدد قواعد مسؤولية 4تفاوضوتعرض عليها ال ،المسؤولة بنيتها في اتخاذ تدابير مضادة ضدها
-يحدد  أو عامة   ن كان يكفي في الإخطار أن تنذر بتدابير مضادةإالدولة ولا التعليق المصاحب لها 

لوفاء والإخطار إلى اماهية التدبير التي سوف يتم اتخاذه. لكن لا يشترط أن يكون بين الدعوة  -بوضوح

                                                             
[1] Tallinn Manual 2.0, commentary to rule 23, para. 9, p. 129  
[2] Tallinn Manual 2.0, commentary to rule 23, paras. 11-12, p. 130  

 19ص –()أ( 1)22المادة  –المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [3]
 19ص –()ب( 1)22المادة  –المرجع السابق  [4]
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ويكفي أن يصدر الإخطار لمرة واحدة فقط نفسها، يمكن أن يحدث ذلك في الجلسة  ، وقدزمنية مدة
 .1قبل اتخاذ الإجراء المضاد

لإجراءات المضادة قد يكون لها عواقب جسيمة على الدولة ا لأنهذا التدرج في الإجراءات جاء 
راءات إج اتخاذضوء إمكانية  على ،ويجب أن تحصل على فرصة لإعادة النظر في موقفها ،المسؤولة

 اتخاذبأن هناك ظروفا استثنائية تسمح للدول على . مع ذلك تتفق لجنة القانون الدولي 2مضادة ضدها
وذلك إذا كان الإخطار يمكن أن يؤثر على القدرة على تنفيذ الإجراء  ،3التدابير المضادة دون إخطار

 .4رصدتها من بنوك الدولة المتضررةأالمضاد، كأن تباشر الدولة التي تم إخطارها بسحب 

جاءت ردود فعل الدول متباينة حول هذه القيود الإجرائية للجنة القانون الدولي على التدابير المضادة. 
ل، قدمت الولايات المتحدة تعليقات مستفيضة على مسودة المواد وقد وصفت العديد على سبيل المثاف

حديد، على وجه التو بأنها غير مدعومة بممارسات الدولة.  ،من القيود الإجرائية على التدابير المضادة
. حتى بعض الفقه يروى أن هذه الإجراءات تعكس 5تفاوضاعترضت الولايات المتحدة على شرط ال

لدولي لجنة القانون الدولي أكثر من كونها تعكس القانون ا تبتغيهر التدريجي الطموح للقانون الذي التطو 
. بالرغم من أن لجنة القانون الدولي اعتمدت على حكم تحكيم سابق في اشتراك وجوب 6العرفي حقيقة

وهي قضية  ،بير المضادمن الدولة المسؤولة بالوفاء بالتزامها قبل اتخاذ التد المتضررةأن تطلب الدولة 
إلا أن شرط الإخطار بالفعل يمثل رأي وطموح اللجنة أكثر من عرف  7الاتفاق بشأن الخدمات الجوية

للخلاف حتى في  ازال مثار  لايحتى اليوم  7008ن الموضوع من عام إ :القول ولا مناص من. 8ملزم

                                                             
 –( 2( و)9الفقرة ) – 29التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [1]

 168ص
 118ص –( 2الفقرة ) – 22التعليق على المادة  –المرجع السابق  [2]
 12ص –( 2)22المادة  –ة الدول عن الأفعال غير المشروعة دولياً المواد المتعلقة بمسؤولي [3]
[4]  ً  –( 8الفقرة ) – 22التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا

 111-118ص
[5] U.S. Comments on ILC Draft Articles on State Responsibility. (2001). The American Journal of 

International Law, 95(3), 626–628. https://doi.org/10.2307/2668497  
 363ص –  .Schmitt, M. N., & Watts, S–المرجع السابق  [6]

[7] Air Services arbitral award, paras. 91, 94-96, pp. 445-446,  
 يتبين ذلك بوضوح من تبرير اللجنة في: [8]

(، 9، الفقرة )22(، التعليق على المادة 1التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً )مرجع 

 118ص

https://doi.org/10.2307/2668497
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لمتحدة من انطباق القانون في خطاب حول موقف المملكة ا 7081مثلا عام فالنطاق السيبراني. 
 :Jeremy Wrightالدولي في الفضاء السيبراني قال المدعي العام 

الوضع  ي"المنطقة الوحيدة التي تخرج فيها المملكة المتحدة عن العمل المتقن للجنة القانون الدولي ه
روف، لن ظالذي تستجيب فيه المملكة المتحدة للهجوم السيبراني بإجراءات مضادة. في مثل هذه ال

نتفق على أننا دائم ا ملزمون قانونيا  بإعطاء إشعار مسبق للدولة المعادية قبل اتخاذ الإجراءات المضادة 
لا يمكن أن يكون من الصواب أن يطلب القانون الدولي إجراء مضاد لفضح قدرات  نهإضدها.... 

 1حساسة للغاية في الدفاع عن بلد في الساحة الإلكترونية"

ب أن يعرض الأمر بهذه الطريقة المخالفة للجنة القانون الدولي بينما في الواقع أن الأمر من المستغر 
 تضررةالموهي تهدف إلى تقديم حل للدولة  ،( من المواد الخاصة بمسؤولية الدولة7) 27مقنن في المادة 

 .2حقوقها للخطر -بإجراء التدبير المضاد-التي قد يعرض الإخطار 

لعجلة لة اأن بعض الظروف تدعو إلى اتخاذ إجراءات عاجلة. لكن ليست مسأعلى لا يمكن الاختلاف و 
الوقتية فقط هي ما يمكن أن يسقط واجب الإخطار، بل عندما يعتمد نجاح الإجراء المضاد على 

. إلا أن اشتراط 3عنصر المفاجأة. لذلك يمكن أن يتم التنازل عن شرط الإخطار في مثل هذه الظروف
لمسؤولة للوفاء بالتزامها بالتعويض قبل اتخاذ إجراءات التدابير المضادة لا خلاف عليه دعوة الدولة ا

ي لأهميته في إعطاء الدولة الفرصة للعودة عن السلوك وأهميته فبوصفه التزاما دوليا وعلى استقراره 
 تقليل إمكانية الخطأ في التنسيب.

 Erga مس المجتمع الدولي ككل: التدابير المضادة ضد إخلال بالتزام يالقسم الثاني

Omnes 

وأن لجنة  ،ككلخلال بالتزامات تمس المجتمع الدولي تم الحديث عن الإجراءات المضادة ضد الإ
مثل  ن أفعالا  إفعال. القانون الدولي لا تشجع اتخاذ تدابير مضادة، بل مجرد تدابير قانونية ضد تلك الأ

على  هالتقع مسؤولية التصدي  -وضع القانوني المثاليفي ال- الإبادة الجماعية أو التطهير العرقي
 ،توبحق النقض الفي الأمنمجلس  أعيقمن الدوليين، لكن ماذا لو لاتصالها بالسلم والأ الأمنمجلس 

                                                             
 Wright, J. – Cyber and International Law –المرجع السابق  ]1[
 221ص – erue, F.Del –المرجع السابق  [ 2]
 22-29ص –  .Johnson, D. E., & Schmitt, M. N –المرجع السابق  [3]
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هل يقف العالم شاهدا على مذبحة ولا يستطيع القيام بأي شيء. يبدو منطقيا السماح للدول غير 
 بتدابير مضادة لا تنطوي على استخدام للقوة.المتضررة أن تصنع نوعا من الضغط 

ان رئيس أوغندا  8721، مثلا، الولايات المتحدة ادعت في عام 1هناك ممارسات كثيرة في هذا الصدد
ووقع الرئيس كارتر على قانون حظر التجارة  ،مين داد يقوم بإبادة جماعية ضد شعبةأدي يآنذاك ع

مما ترتب عليه  ،8778عام حالة الأحكام العرفية في بولندا طبقت. 2التام، وا علان الحرب الاقتصادية
مما جعل بعض الدول الغربية تفرض  ؛نسان في بولنداادعاءات جادة بوجود انتهاكات لحقوق الإ

. كذلك الاجتياح العراقي للكويت، قامت الولايات المتحدة ودول أخرى غربية 3عقوبات على بولندا
. 4ويفرض عقوبات أخرى  ،ن يتحرك مجلس الأمنأقبل معها تجارة وحظرت ال ،رصدة العراقأبتجميد 

 ؛الكم الهائل من العقوبات الذي فرضه الاتحاد الأوروبي على روسيا فهو أما أوضح مثال نراه اليوم
ا العقوبات الس الحسبانبسبب حربها على أوكرانيا الذي بلغ في المجموع )مع الأخذ في  ابقة التي أيض 

ا 8821كيان ا و 71( عقوبات على 7081جزيرة القرم في عام  فُرضت بعد ضم شبه  .5فرد 

ن للموضوع إف ككلأنه يبدو منطقيا أن تتحرك الدول في انتهاك يؤثر على المجتمع الدولي من بالرغم 
بعادا أخرى فقد يكون الموضوع أكثر تعقيدا من مجرد فرض القانون. الممارسات تشير إلى أن القوى أ

يستخدم ذلك ف ككلستفيدة من التحرك تحت مبدأ المصلحة التي تمس المجتمع الدولي الغربية هي الم
. 6قوىأتكتسبها الدول الغربية القادرة على فرض العقوبات لتصبح التي المبدأ كقوة أخرى، كقوة الفيتو 

جون حدثت في سالتي كان من الممكن أن يتم التحرك ضد الولايات المتحدة على ممارسات التعذيب 
 ،ككل ين الامتناع عن التعذيب من القواعد القطعية والالتزام بها يعني المجتمع الدوللأ ؛بو غريبأ

                                                             
 هناك عدد من الممارسات رصدتها لجنة القانون الدولي  [1]

ً انظر:   –( 3الفقرة ) – 29التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا

 168-116ص
[2] Ullman, R. H. (1978). Human Rights and Economic Power: The United States versus Idi Amin. 

Foreign Affairs, 56(3), 529-543. https://doi.org/10.2307/20039917  
ً التعليق على المواد المتعلقة بمسؤولية  [3]  –( 3الفقرة ) – 29التعليق على المادة  –الدول عن الأفعال غير المشروعة دوليا

 168-116ص
  1118أغسطس  2للرئيس بوش بتاريخ  12122انظر الأمر التنفيذي رقم  [4]

George Bush, Executive Order 12722—Blocking Iraqi Government Property and Prohibiting 

Transactions with Iraq Online by Gerhard Peters and John T. Woolley, The American Presidency 

Project https://www.presidency.ucsb.edu/node/269016  
[5] European Council. (2022, June 28). EU sanctions against Russia explained. Retrieved from 

https://www.consilium.europa.eu/en/policies/sanctions/restrictive-measures-against-russia-over-

ukraine/sanctions-against-russia-explained/  

 Pr. Pierre d’Argent –المرجع السابق  ]6[ 

https://doi.org/10.2307/20039917
https://www.presidency.ucsb.edu/node/269016
https://www.consilium.europa.eu/en/policies/sanctions/restrictive-measures-against-russia-over-ukraine/sanctions-against-russia-explained/
https://www.consilium.europa.eu/en/policies/sanctions/restrictive-measures-against-russia-over-ukraine/sanctions-against-russia-explained/
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تعطي فكرة عن سبب تخوف لجنة القانون الدولي من  مثل هذا التحركإمكانية حدوث ضعف لكن 
المجتمع  ستشريع التدابير المضادة ومحاولة تقييد الإجراءات المتخذة بموجب مبدأ الالتزامات التي تم

 نطوي على مخالفة للقانون الدولي.بالإجراءات القانونية التي لا ت كلا  الدولي 

 تدابير بمقتضى حالة الضرورة: الفرع الثالث

انطباق  ا إلىاستناد   -هو في الأساس غير مشروع بموجب القانون الدولي-سمح للدولة باتخاذ إجراء ي
. أوردت قواعد مسؤولية 1"ــيك يهددهاشطـر جسـيم وو مصلحة أساسـية من خ حالة الضرورة وهي" صون 

أحد الظروف النافية لعدم المشروعية مع ظروف أخرى كالقوة القاهرة وحالة بوصفها لدولة الضرورة ا
الشدة والدفاع عن النفس والإجراءات المضادة. وبالتالي فإن تدابير الضرورة هي تدابير غير قانونية 

تخدمت الدول عذر الضرورة للقيام بأفعال غير مشروعة كمصادرة ممتلكات لولا حالة الضرورة. وقد اس
التأخر في سداد الديون، ثل ذلك وم ،2رعايا دول أخرى رغم وجود اتفاقات تجارية بين البلدين تمنع ذلك

 3فرض حظر لصيد أنواع معينة من الحيوانات في أعالي البحار للمحافظة عليها من خطر الانقراضو 
 لما حدث تنازع بين مصلحة الدولة والتزام قانوني يقيد تلك المصلحة تحتج الدول بالضرورة.كو وغيرها. 

 أولا: شروط حالة الضرورة

هناك ثلاثة شروط يجب توافرها لانطباق حالة الضرورة، بعضها يخص الخطر الذي تسبب في حالة 
الة الرد باستخدام حوبعضها يخص فعل  ،وبعضها يخص الحق الذي وقع عليه الاعتداء ،الضرورة
 الضرورة.

ي أأولا: في حالة الفعل الذي تسبب بحالة الضرورة يشترط أن يكون الخطر " جسيما ووشيكا ". جسيما 
يمكن أن يستوفى هذا المعيار حتى بالتأثر الجزئي للمصلحة و له تأثير بالغ على المصلحة المحمية. 

كن هذا بالطبع إن لم ي-جب أن يكون وشيكا فلا يشترط أن تتعطل المصلحة تماما.  وي ،الأساسية
                                                             

 183ص –( 1الفقرة ) – 22التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دولياً  [1]
احتجت حومة البرتغال بالضرورة التي فرضها نقص المواد الغذائية بين  1632البرتغال عام في نزاع نشب بين بريطانيا و [2]

 صفوف القوات التي مسؤولة عن قمع الاضطرابات أن تصادر ممتلكات بعض الرعاة البريطانيين.

 189ص –( 9الفقرة ) – 22التعليق على المادة  –انظر: المرجع السابق 
فقمة ذا الفراء في أعالي البحار ودفعت بالضرورة حيث ان ذلك غير مشروع بسبب عدم وجود حينما منعت روسيا صيد ال [3]

اختصاص لروسيا في أعالي البحار، لكنها دفعت ان ذلك ضروري بسبب الصيد الجائر لهذا النوع من الحيوان الذي جعلت عرضة 

 لخطر الانقراض ولأن موسم الصيد كان على وشك أن يبدأ. 

 182-189ص –( 8الفقرة ) – 22التعليق على المادة  –السابق انظر: المرجع 
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عاتق  علىو أو تخوف عام من أن يقع.  ،وليس مجدر تكهنات ،يقوم على سند مضوعي -حالا  بالفعل
ن الأمر يتعدى مجرد التخوف من إمكان أوأنه حقيقي و  ،وشاكة الخطر االدولة أن تثبت موضوعي

 .1وقوعه في المستقبل

 -والمطلوب هنا مجرد مصلحة وليس حقا بمقتضى القانون الدولي-ثانيا : يجب أن تكون المصلحة 
 ،رورةوقد تم الاحتجاج بحالة الض ،المصلحة الأساسية مصطلح فضفاض في القانون الدوليو أساسية. 

ا في وشعبه ،مثل "الحفاظ على البيئة، وصون ذات وجود الدولة ،لحماية طائفة متنوعة من المصالح
 .2و لضمان سلامة السكان المدنيين وغيرها"حالات الطوارئ العامة، أ

السبيل " إجراء الضرورةفيجب أن يكون  -في الإجراء المتخذ بموجب الضرورة-الشروط المطلوبة  وأما
ر ملائمة سهل أو الأكثأو الأ ،لا يقبل أن يكون السبيل الأقل تكلفةفالوحيد" المتاح لحماية المصلحة. 
يظل  وأن ،ي يكون الإجراء ضروريا لابد أن يكون خيارا وحيدالكف ؛فكل ذلك لا يخلق حالة ضرورة

على هذا النحو طوال مدة اتخاذه. فإذا كان التدبير المتخذ هو السبيل الوحيد بداية ثم ظهرت سبل 
 .3أخرى لحماية المصلحة يسقط عذر الضرورة

ما ندر " لن تتاح إلا فين قواعد مسؤولية الدولة ترى أن الشروط المصاحبة لحالة الضرورة أبالرغم من 
هناك توسع ليس من الدول، بل من جانب الفقه في عرض حالة الضرورة ف 4عدم أداء التزام" سويغلت

. لأن الملاحظ أن حالة الضرورة لا تشترط وقوع 5في النطاق السيبراني ،مام الدول خصوصاأ اخيار  
تفي بعبارة الدولي للانتهاك، بل تك لا تشترط أن يتعرض حق بمقتضى القانون و فعل غير مشروع دوليا، 

مصطلح يختلف تفسيره من دولة لأخرى. والأهم أنها لا تشترط نسبة الفعل  يوه ،المصلحة الأساسية
فر اجانب تقديري كبير من الدول فتو  انطباق المصلحة الأساسية مدى أو الخطر إلى دولة معينة. وفي

                                                             
 186-181ص –( 18( و)12الفقرة ) – 22التعليق على المادة  –المرجع السابق  [1]
 181ص –( 19الفقرة ) – 22التعليق على المادة  –المرجع السابق  [2]
 181ص –( 12الفقرة ) – 22التعليق على المادة  –المرجع السابق  [3]
 183ص –( 2الفقرة ) – 22التعليق على المادة  –المرجع السابق  [4]
 مثال على تعامل الفقه مع حالة الضرورة كخيار للرد على العمليات السيبرانية: [5]

 1111ص – .Arimatsu, L., & Schmitt, M. N –المرجع السابق  

 د على العمليات السيبرانية:مثال على تعامل الدول )دولة ألمانيا( مع حالة الضرورة كخيار للر  
German Federal Foreign Office, German Federal Ministry of Defence, & German Federal Ministry 

of the Interior, Building and Community. (2021, March). On the Application of International Law 

in Cyberspace. The Federal Government of Germany. Retrieved from https://www.auswaertiges-

amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-application-of-international-

law-in-cyberspace-data.pdf  

https://www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-application-of-international-law-in-cyberspace-data.pdf
https://www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-application-of-international-law-in-cyberspace-data.pdf
https://www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-application-of-international-law-in-cyberspace-data.pdf
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تداء اب فإنه -ع لرقابة المجتمع الدولي لاحقان كانت ستخضا  و -الشروط قرارات أحادية من الدول 
من لجوئها ر بسهولة أكثحالة الضرورة للتعامل مع خطر الهجمات السيبرانية إلى تستطيع الدول اللجوء 

 دفاع عن النفس أو التدابير المضادة.إلى ال

ابير المضادة. لتدخيارا  أفضل للدولة الضحية من ا -أحيانا-تدابير الضرورة إلى يمكن أن يكون اللجوء و 
لأن في  ،حالة الضرورة في سبيل الرد على الهجمات السيبرانيةإلى قد يكون من الأسهل اللجوء  :أولا

ولة معينة، منسوب إلى د ،المسؤولية الدولية من فعل غير مشروع افر ركنايتو أن التدابير المضادة يجب 
 الفعل الذي يترتب عليه اتخاذ إجراء في حين أن الضرورة ليس لها مثل هذا الشرط. بعبارة أخرى،

ا على  مضاد يجب أن يُنسب إلى دولة ما، في حين أن الأفعال بناء على الضرورة قد يتم اتخاذها رد 
العمليات السيبرانية التي تقوم بها جهات فاعلة من غير الدول )أو حتى عندما يكون صاحب الفعل 

ذا ما يفهم من وه ا،اللجوء إلى تدابير الضرورة استباقيمجهول الهوية(. ثانيا: في حالة الضرورة يمكن 
ة كلمة "وشيك" تشير إلى أنه يُسمح للدولة المستهدفة بالاستجابو  ا،ووشيك   اوجوب أن يكون الخطر جسيم  

يمكن البدء لا ف غير المشروع. بينما في حالة التدابير المضادة لا يمكن إلا بعد وقوع الفعل الاستباقية
وع ردا على فعل غير مشروع لم يحدث بعد. ثالثا، هناك بعض المعاهدات التي قد بفعل غير مشر 

 ؛وبدلا  من ذلك تفرض شرط ا باللجوء إلى وسائل محددة ،تمنع التدابير المضادة في مواقف معينة
معاهدة ثنائية قد تحظر التدابير المضادة ردا على انتهاكات  :بيل المثاللتسوية المنازعات على س

معالجة الانتهاكات. هنا يمكن استبدال ل محددة وتتطلب اللجوء إلى منظمة إقليمية ،لمعاهدةشروط ا
 .1شروط حالة الضرورة وجودخلال بأهمية التدابير المضادة بتدابير الضرورة مع عدم الإ

لا  لأنه ؛حالة الضرورة أصعب من التدابير المضادةإلى استخدام من ناحية أخرى قد يكون اللجوء 
إلى خطر جسيم ووشيك لمصلحة أساسية للدولة. بينما يكفي مجرد  الوضع إلا عندما يرقى يجوز
خلال بالتزام تعاهدي أو عرفي لإطلاق الحق في اتخاذ تدابير مضادة. الحالة الثانية قد تكون أيسر الإ

ي العام أر البل قِ قناعا لموقف الدولة الضحية عند المحاسبة اللاحقة من إفي الإثبات وبالتالي أكثر 
 والمجتمع الدولي.

 

                                                             
[1]  ً  –( 18الفقرة ) – 28التعليق على المادة  –التعليق على المواد المتعلقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا

 112ص
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 ثانيا: تطبيق التصرف بناء على حالة الضرورة في النطاق السيبراني

خصوصا  ،ةللرد على العمليات السيبراني اخيار  بوصفه جدا  ا  الرد بمقتضى الضرورة يمكن أن يكون مفيد
اليقين بين  أن يكون عدمك ،في حالة عدم اليقين بشأن ماهية الالتزام الذي تنتهكه العملية الإلكترونية

أو عدم اليقين من وجود خرق قاعدة قانونية  ،أو الامتناع عن التدخل ،وجود خرق قاعدة احترام السيادة
أكثر و . 1أصلا، بل قد يقتصر الأمر على التضييق على مصلحة غير محمية بموجب قاعدة قانونية

ها حالة تعرضها لهجمات ترقى في آثار ما يمكن أن تستفيد منه الدول في استخدام حالة الضرورة هو 
 لتتخذ إجراءات لولا حالة الضرورة لكانت ؛يمكن أن تستخدم عذر الضرورةف ،للقوة اأن تكون استخدام

 .2غير قانونية

ما إذا كانت التدابير القائمة على نداء الضرورة يمكن أن أنه من غير المستقر عليه تحذير الينبغي و 
يس مشروعا يرى أنه ل فبعضهمم فريق الخبراء الدولي حول هذه المسألة. انقس .تنطوي على عمل قسري 

الدولي يحظر  فالقانون عن النفس، استخدام القوة ردا على عملية إلكترونية ضارة إلا وفق ا لقانون الدفاع 
استخدام القوة لاستثناءات حصرية محددة وهي إذن من مجلس الأمن والدفاع عن النفس. لكن هناك 

رى ترى أن حظر التدابير القسرية بمقتضى الضرورة قد يعني أن الدول التي تواجه العمليات آراء أخ
ار الوحيد الفعال الخي يكون فيهتجد نفسها في موقف قد السيبرانية ذات آثار تصل لآثار استخدام القوة 

زة عن جلكنها ستكون عا ،بمقتضى الضرورة ،لصد تلك الهجمات هو اتخاذ بعض الإجراءات القسرية
 الأمرف. 3مستوى الهجوم المسلح الهجمات السيبرانية حتى تبلغوعليها التحمل والانتظار صد الهجمات 

غير واضح إلى الآن وهو متروك إلى تطبيق الدول ونقاشها وما ستتبناه من سياسات في و  مخلف فيه
 هذا السيناريو.

من  رانية مفيد في حالة عدم اليقينبالمثل، التصرف بناء  على الضرورة في نطاق العمليات السيب
 العملية السيبرانية العدائية قانون ا إلى دولة قبل الرد على أساس ةلأنه ليس من الضروري نسب ؛الفاعل

الضرورة. لذلك يمكن أن يستخدم عذر الضرورة للرد على الهجمات السيبرانية التي تقوم بها الجماعات 

                                                             
[1] Schmitt, M. N. (2018a). Peacetime Cyber Responses and Wartime Cyber Operations Under 

International Law: An Analytical Vade Mecum. Harvard National Security Journal, 8, 239-280 

[pp. 251–252]. Retrieved from https://harvardnsj.org/wp-

content/uploads/sites/13/2017/02/Schmitt-NSJ-Vol-8.pdf  
[2] Tallinn Manual 2.0, commentary to rule 26, paras. 9-10, pp. 137-138 
[3] Tallinn Manual 2.0, commentary to rule 26, para. 18, p. 140 

https://harvardnsj.org/wp-content/uploads/sites/13/2017/02/Schmitt-NSJ-Vol-8.pdf
https://harvardnsj.org/wp-content/uploads/sites/13/2017/02/Schmitt-NSJ-Vol-8.pdf
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. المطلوب فقط هو تحديد واقعي والجماعات المسلحة شركاتالأفراد أو الكالفاعلة من غير الدول 
لحة أساسية مصلد خطير يتهد فيهاأالمحتمل أن تحدث من للعملية السيبرانية العدائية التي حدثت أو 

وهل الرد أو الاستجابة المقترحة هي الوسيلة الممكنة الوحيدة لمنع الاعتداء على  ؟للدولة المستهدفة
 1؟المصلحة

أو نظام  ،وطنيكالنظام المالي ال :ية إلكترونية تستهدف البنية التحتية الإلكترونية الأساسيةمثلا عملف
صلات الوطني، تم إطلاقها من دولة يشتبه في نسبتها إليها، ولكن لا يمكن التحقق من ذلك تماما . االمو 

 ير متأكدة من قدرةلأن الدولة الضحية غ ؛عمال قاعدة بذل العنايةإ وقد يكون من غير الواضح إمكان 
ن تكون الدولة المصدر غير متقدمة رقميا . والرد المقترح أك ،الدولة المصدر على وضع حد للعملية

 إلى هاكالانتيصعد ن لم إمن الدولة الضحية من شأنه أن ينتهك السيادة الإقليمية للدولة المسؤولة 
ايير الصارمة المعاستوفيت طالما  اقانوني   عديعدم قانونية ذلك الرد  قواعد أكثر من ذلك. في هذه الحالة،

 .2لحالة الضرورة

ل أن تستجيب قب ،ن لم تكن قائمة أو وشيكةا  فيجب أولا: أن تكون العملية العدائية السيبرانية جسيمة و 
دة أو مستمرة ة عدائية مهدّ إلكترونيالدولة المستهدفة بتدابير الضرورة. تشير كلمة "جسيمة" إلى عملية 

، أو ضارة، أو لها تأثير حاد على مصلحة أساسية للدولة. ثم يجب ان يدةشداستثنائية قب لها عوا
كون وتعني أن ت قائمة،تكون العملية السيبرانية حالة أو وشيكة. كلمة حالة تعني قائمة وأضرارها 

 أو أن تكون قد حدثت الهجمات ،الهجمات مستمرة، أي تكون سلسلة من الهجمات التي تبدأ وتتوقف
ع تدابير الضرورة هي الطريقة الوحيدة لمنإلى واللجوء  ،واكتملت إلا أن آثارها الضارة ما زالت مستمرة

ا. أما 3حدوث مزيد من الأضرار فإن قواعد مسؤولية الدولة تتطلب أن يكون الفعل وشيكا  ما يعد وشيك 
نها من شأ -نفسهالة في الظروف المماث-ي عندما تكون أي دولة أخرى أ ،وفقا للمعيار الموضوعي

بالإضافة و . 4قبل ظهور الضرر الذي سوف يحدث بسبب العملية السيبرانية ،أن تتصرف بدافع الضرورة
للخطر  امعيار  لا يرجح القرب الزماني أنه  (تالين)الإشارة إلى دليل  تإلى العنصر الموضوعي سبق

يبراني الانتظار حتى يصبح الهجوم السهل سيكون الإجراء فعالا إذا تم ، و يهتم بالفعاليةالوشيك، بل 

                                                             
  المرجع السابق [1]
 21ص – .Schmitt, M. N. Johnson, D. E & ,–المرجع السابق  [2]

[3] Tallinn Manual 2.0, commentary to rule 26, para. 16, p. 139 
[4] Tallinn Manual 2.0, commentary to rule 26, para. 13, p. 138 
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ة وهذه الفرص ،لاتخاذ إجراء يمنع الهجمات السيبرانية 1"الفرصة الأخيرة" (تالين)قريبا . أو ما يسميه دليل 
جماعة تستعد عن مثلا إذا كانت الدولة لديها معلومات استخباراتية موثوقة ف .على وشك الانتهاء

قد فهذه الدولة . بشدةتدهور البنية التحتية الحيوية  -تاريخ محدد في-لإطلاق عمليات سيبرانية عليها 
لأنها إن لم تقم بذلك ستخسر فرصة مع العمليات السيبرانية من  ؛ضد المجموعة ا  استباقيتتصرف 
 .2الحدوث

استخدام  يمكن التأكيد عليه هنا فيإليه في النقاش حول الدفاع الاستباقي عن النفس  ثم الانتهاءكما 
 !يس صحيحال -من وجهة نظر الباحثة– إن الإلغاء التام لاشتراط القرب الزمنية الضرورة استباقيا: حال
أمر  ضدفلا تحرك لوقوع لفعل، معقولة  مدةإجراءات مضادة أن تكون هناك في  ءبداللابد قبل ف

الذاتية  ةطرق المساعد إحدىسيحدث خلال سنوات أو عقود تغلب عليه الصفة العدوانية أكثر من كونه 
ر التي يقاس عليها ، لذلك لا بد أن يكون القرب الزمني المعقول أحد المعايي3المشروعة وفقا للقانون 

 الخطر الوشيك.

وح مصطلح يقر بعدم وض (تالين)أن دليل إلى ثانيا : يجب أن تتأثر المصلحة الأساسية. وتجدر الإشارة 
لحة أنه مصبحجة مكان اختلافه من دولة لأخرى وبالتالي إ ،المصلحة الأساسية في القانون الدولي

الذي -المرفق العام الحيوي  حسبان تعرض"لها أهمية أساسية وعظيمة للدولة المعنية".  لكنه يقترح 
 تعد. من الواضح أن بعض الأنشطة 4العرض لمصلحة أساسية بمنزلة -في الفصل الثاني عرض

 ،والسلامة العامة، الصحةو ر الاقتصادي، كل ما يتعلق بالاستقرانحو ضرورية لجميع الدول 
ن هناك لك ،مصالح أساسية في كل دولة عامة  والأمن القومي. هذه الأمور  ،وتوليد الطاقة ،والاتصالات

صادية مثلا السياحة قد تكون ركيزة اقتفأهميتها من دولة لأخرى  تختلف فيالكثير من المجالات التي 
ات السيبرانية العمليفإن غير مؤثر في الاقتصاد. وفق ا لذلك،  اببكون ستفي دولة ما، وفي بلدان أخرى 

                                                             
 من دليل )تالين( 13تمت مناقشة فكرة الفرصة الأخيرة في المادة  [1]

Tallinn Manual 2.0, commentary to rule 73, p. 350 
[2] Tallinn Manual 2.0, commentary to rule 26, para. 15, p. 139 

وإلا لكانت الحرب الروسية على أوكرانيا مشروعة حيث بررها الرئيس الروسي بأنها دفاع استباقي ضد خطر سيتشكل في  [3]

  نفسالمستقبل وسكون الأوان قد فات إذا تم الانتظار حتى ذلك الوقت للدفاع عن ال

European Commission. (2022, March 1). Speech by President von der Leyen at the European 

Parliament Plenary on the Russian aggression against Ukraine [Press release]. Retrieved from 

https://ec.europa.eu/commission/presscorner/detail/en/speech_22_1483  
[4] Tallinn Manual 2.0, commentary to rule 26, para. 2-5, pp. 135-136  

https://ec.europa.eu/commission/presscorner/detail/en/speech_22_1483
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التي تستهدف صناعة السياحة في البلدان السابقة قد تكون مؤهلة على أنها موجهة إلى مصلحة 
 .1أساسية، ولكن ليس في تلك الأخيرة

هي مسار  الضرورة أخيرا: لابد من التحقق من أن العملية غير القانونية التي سيتم اتخاذها تحت حالة
اء الخطر السيبراني الجسيم الحال أو الوشيك. فإذا كانت تدابير الاستجابة نهالعمل الوحيد الممكن لإ

لا يجوز إنه ف -مثل التدابير القانونية أو إجراءات الدفاع السيبراني، يمكن أن تحمي المصلحة-الأقل 
 للدولة المستهدفة أن تتصرف بدافع الضرورة.

 انيالمطلب الث

 الدولية العدل محكمة أمام السيبرانية القضائية للهجماتالمواجهة 

لة لكن لا بد أن يحدث ذلك في مرح ،محكمة دوليةإلى حتى الآن لم يصل موضوع الهجمات السيبرانية 
ستوضع كل محاولات تطبيق القانون الدولي على الهجمات السيبرانية تحت مجهر الاختبار  وعندئذ   ،ما

 الحقيقي.

 ،وطرق الإثبات من جهة ،من المهم جدا التفرقة بين معايير الإثبات لمعالجة هذا الموضوع فإنهو 
 . في حين أن معيار الإثبات يتعامل مع ماهيةمن الجهة الأخرى  قواعد الإسناد في القانون الدوليو 

فوظيفتها  ،ةالدول نسبة الفعل إلى تتناوللإثبات الدعوى، فإن قواعد الإسناد وكميتها؛ الأدلة المطلوبة 
وأمور مثل مستوى السيطرة التي تمارسها الدولة على جهة فاعلة  ،تأكيد العلاقة بين الفاعل والدولة
موضوع الإسناد في المبحث الأول من هذا الفصل.  تناول.  وقد تم 2غير حكومية تسببت في الانتهاك

 ،حكمة دوليةمإلى  -ا إلى دولة معينةبعد تنسيبه-موضوع الهجمات السيبرانية  رفعإمكان  تناولهنا ن
ون الخطوة ما تك عادة في الواقعو لفاعل أهمية كبيرة. إلى ايكون للأدلة المستخدمة في الوصول  وفيها

ولا يمكن القيام بذلك إلا عندما تكون الدولة  ،التالية لتحديد الجاني هي المطالبة بسبل الانتصاف
 ا لمعايير الإثبات في القانون الدولي.الضحية قادرة على إثبات ادعاءاتها وفق  

                                                             
 28ص –  .Johnson, D. E., & Schmitt, M. N –المرجع السابق  [1]

[2] Aravindakshan, S. (2020). Cyberattacks: a look at evidentiary thresholds in International Law. 

Indian Journal of International Law, 59(1–4), 285-299 [p. 287]. https://doi.org/10.1007/s40901-

020-00113-0  
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أنه لا يوجد في الوقت الحاضر اتفاق عالمي على مجموعة  ينبغي توجيه النظر إلىفي هذا الصدد، و 
.  فلكل جهاز قضاء دولي معاييره 1متماسكة من القوانين التي يمكن وصفها بأنها قانون الإثبات الدولي

ها ثابت في أنظمتها الأساسية أو قواعد إجراءاتها، في حين الخاصة للاستنتاج وتقييم الأدلة، وبعض
 .2يطور البعض الآخر معاييره من خلال الممارسة والفصل في كل قضية تطرح

من لجان تقصي الحقائق التي تصدر قرارها تجاه موضوع  يةوقد أدى تطور نظام العدالة الدولي بدا
. 3ةمتزايد رجةبدالدولي يطالب بمعايير إثبات أعلى إلى جعل المجتمع  ،الدولي القضاءمعين وصولا إلى 

لذلك فقد نصح بعض العلماء بعدم تخفيض معيار الإثبات في السياق السيبراني في قضايا مثل قضايا 
 .4وهو خطر قائم للغاية في المجال السيبراني الخاطئ،سناد للإ وذلك تحسبا ؛تحديد الهوية والإسناد

ة فتقدم الدولة الضحية أدلة مبدئية تشير إلى مسؤولي ،الإثبات" بءعفهناك بعض المقترحات "بعكس  
خصوصية مع في ذلك تناسب  5التثبت عدم مسؤوليته ،الإثبات على تلك الدولة ءدولة أخرى لينتقل عب

ندما يكون وع ،النقص العام في الأدلة مشكلاتالذي يعاني من  السيبراني،موضوع الإثبات في المجال 
. بل يتم التحكم في الدليل من قبل إقليم دولة أخرى  ،الضحيةالدولة  تناولا لا يكون في مالدليل موجود  

بسهولة  الإثبات يمكن يؤديوهو يبراني سعلى ذلك بأن عكس الإثبات في الفضاء ال بعضهملكن رد 
 نوجه الإنترنت عمليات من خلال العديد مي أن سخيفة نظر ا لإمكان بل قد تكون  ،خاطئةإلى نتائج 

ن تماما غير المتورطي علىلقاء الدولة المسؤولة اللوم إوهو  ،تصور ما سيحدث بإمكانناالبلدان تجعل 
دانة  تضمنت  ،7002 إستونياالهجمات على  المثال فيعلى سبيل  -لما حصل-والدول الأبرياء وا 

ة وأوروبا وكندا دفي الولايات المتح ا  ولكن أيض روسيا،الروبوتات أجهزة كمبيوتر موجودة ليس فقط في 
 .6والبرازيل وفيتنام ودول أخرى 

                                                             
[1] Mikanagi, T., & MačÁk, K. (2020). Attribution of cyber operations: an international law 

perspective on the Park Jin Hyok case. Cambridge International Law Journal, 9(1), 51–75 [p. 54]. 

https://doi.org/10.4337/cilj.2020.01.03   
 المرجع السابق   [2]
 11ص –  .Delerue, F –المرجع السابق  [3]

[4] Roscini, M. (2014). Evidentiary Issues in International Disputes Related to State Responsibility 

for Cyber Operations. Texas International Law Journal, 50, 233–273. Retrieved from 

https://ssrn.com/abstract=2611753   
[5] Kuner, C. (2013). Transborder Data Flows and Data Privacy Law. Oxford, United Kingdom: 

Oxford University Press, pp. 11-14. https://doi.org/10.1093/acprof:oso/9780199674619.001.0001  

 291ص – Roscini, M.  – Evidentiary Issues in International Disputes –انظر أيضا: المرجع السابق 
 296ص –المرجع السابق  [6]
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كون مام محكمة العدل الدولية أنه سيتأهجمات السيبرانية الما يمكن قوله بخصوص الدليل في قضية 
مباشرة الأدلة غير ال :وهي -أو البشرية-والظرفية  ،وهي الأدلة المباشرة :من خليط من الأدلة التقنية
خ والاستخبارات التي تستخدم للوصول إلى نتيجة معينة والسؤال هو هل مثل عوامل السياسة والتاري

 مام محكمة العدل الدولية.أهذا الدليل مقبولا في قضية منظورة مثل سيكون 

 معيار محكمة العدل الدولية في الإثباتالفرع الأول: 

شير ولا ت ،للإثبات معايير محددة ،لا يتطلب النظام الأساسي لمحكمة العدل الدولية وقواعد المحكمة
ي أو طرق الإثبات الت ،من أجل تلبية معيار معين ؛المحكمة كافية ستعدهاإلى طرق الإثبات التي 

 ة مهمةي. لذلك تتبع معايير الإثبات في محكمة العدل الدول1يتعين على محكمة العدل الدولية تجنبها
ى لعدل الدولية نجدها تتشدد تارة وتتراخ. فالحقيقة أنه بتتبع وجهة نظر محكمة ا2تنتهي عادة بالإحباط

أنه لن يتمكن الخصوم من معرفة معيار الإثبات الذي  عندئذ   تارة أخرى في قبول الأدلة. والمشكلة
يكون الوقت متأخرا بالطبع بالنسبة للأطراف لأخذها في  ،استخدمته المحكمة إلا في مرحلة الحكم

مة العدل الدولية بخصوص معايير الإثبات التي تعرض بعض نصوص أحكام محكولسوف  3الاعتبار.
 وما إذا مكان من الممكن استنتاج نمط ،لقبول أو رفض الأدلة في بعض القضايا ؛استخدمتها المحكمة
 وفيما يأتي بعض الأمثلة على ذلك:معين في الإثبات. 

الذي  وع الصاروخ( في القاعدة الأولى من ن)دليل مباشر: "ومع ذلك لا يوجد قضية المنصات النفطية
إلى طبيعة الصواريخ الأخرى التي أطلقت على الأراضي الكويتية في  أصاب مدينة سي آيل؛ الأدلة

أكثر... يجب على المحكمة أن تأخذ علما بهذا النقص في الأدلة لا  وحسب، ،(أدلة موحية) المدةهذه 
 "4المتاحة

المحكمة ادعاءات لا ترقى إلى  هاتعد"بخصوص شهادة الشاهد كوفاسيتش...  قضية قناة كورفو:
لذي لم ا درجة من اليقين((. تهمة بهذه الجسامة الاستثنائية ضد دولة تتطلب )الأدلة القاطعةمستوى )

                                                             
 1198أبريل  16در في الأمم المتحدة، النظام الأساسي لمحكمة العدل الدولية، ص  [1]

[2] Singh, A. H. S. (2021, March 5). A Clear Standard of Proof in Disputes Before the ICJ: Are We 

There Yet? – Cambridge International Law Journal. Retrieved from http://cilj.co.uk/2021/03/05/a-

clear-standard-of-proof-in-disputes-before-the-icj-are-we-there-yet/  
 249ص – Roscini, M.  – Evidentiary Issues in International Disputes –المرجع السابق  [3]

[4] Oil Platforms judgement, para. 59, p. 189 

http://cilj.co.uk/2021/03/05/a-clear-standard-of-proof-in-disputes-before-the-icj-are-we-there-yet/
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نه يمكن استخلاص الدليل إلكن في موقع لاحق قالت المحكمة  1ذه الشهادة"هيتم التوصل إليه هنا في 
 2(.الًا للشك المعقوللا تترك مج استنتاجات الحقيقة ... التيمن )

: "استخدام مصطلح )ترضي نفسها( في النص الإنكليزي للنظام الأساسي للمحكمة قضية نيكاراجوا
. 3(مدعومة بأدلة مقنعة" .... "درجة اليقينعلى ) للحصوليعني أن المحكمة يجب أن تفعل ذلك 

 ت الكبيرة وغيرها من الدعم"لكن على الرغم من الإعانا اواضح   في موقع لاحق طلبت المحكمة دليلا  
" على أن الولايات المتحدة كانت تمارس بالفعل "دليل واضحالولايات المتحدة، لا يوجد  المقدم من قبل

 4الكونترا تتصرف نيابة عنها." درجة من التحكم في جميع المجالات لاعتبار

لة( )ذات الص الحقائق : "يجب على المحكمة أولا  تحديدقضية الأنشطة المسلحة في إقليم الكونغو
 "5التي تم إثباتها بشكل مقنع من خلال الأدلة

فإن المحكمة  . ومع ذلك،..تعتمد أوغندا على بعض الوثائق التي أرفقتها جمهورية الكونغو الديمقراطية "
  6"تتكون من مجموعة تقارير إخبارية متغيرة الموثوقيةوهي . الأدلة ثقيلة ومقنعة(لا تجد هذه )

 ن هذا التنوع في مفردات طلب قوة الأدلة عدد من الأمور:يتبين م

يجب أن  لكنها ،ساسهاأتصنف الأدلة على  ،لمحكمة العدل الدولية ةأولا: لا توجد معايير إثبات ثابت
عيار روحة. تميل المحكمة إلى تقرير مطتقنع نفسها للحصول على درجة اليقين المطلوبة من الأدلة الم

 .7نظر في القضية المطروحة وهذا يعطي كل قضية خصوصيتها في الإثباتأثناء الفي الإثبات 

بط يل المباشر هو الذي يرتلالمباشرة والأدلة غير المباشرة أو الظرفية. الد ن من الأدلةاثانيا: هناك نوع
دليل وليس الت ،هو الذي يستخدم لاستنتاج الحقيقةفبالوقائع ويدلل عليها مباشرة. أما الدليل غير المباشر 

 .8عليها مباشرة

                                                             
[1] Corfu Channel judgement, p. 17 
[2] Corfu Channel judgement, p. 18 
[3]  Nicaragua judgement, para. 29, p. 24 
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ن كان غالبا ما يطلب الدليل "المباشر" "القاطع" "الواضح"-ثالثا: نهج محكمة العدل الدولية   فإن -وا 
اجات "استنتيتضح لك من عبارات  غير المباشر.الظرفي المحكمة تقبل في حالات خاصة الدليل 

الا  تاجات الحقيقة ... ]التي[ لا تترك مج"استنو ،"الحقائق التي تم إثباتها من خلال الأدلة"، والحقيقة"
 للشك المعقول".

لكنه يمكن  ،هالظرفي أنه "دليل غير مباشر لا يؤسس حقيقة بمفرد ليليعرف قاموس كورنيل القانوني الد
منطقية  أن تلحق باستنتاجات إلى أن يؤدي إلى استنتاج منطقي بوجود الحقيقة. الأدلة الظرفية تحتاج

معالجة القضاء الدولي موضوع الهجمات  بإمكان ارتباط ا وثيق اهذا الأمر يرتبط  1لتدعم المطالبة"
السيبرانية. فكرة الدليل غير المباشر أو الدليل الظرفي هي التي تم الاعتماد عليها في مرحلة نسبة 

 رفضة. متى تيمام محكمة العدل الدولأوبالتالي هي الفكرة التي يجب أن تصمد  ،الفعل إلى الدولة
 ؟ومتى ترفضها ؟المحكمة الأدلة الظرفية

 ؟ومتى ترفضه ؟الفرع الثاني: متى تقبل محكمة العدل الدولية الدليل الظرفي

ة الدولية وهي قضية لإثبات المسؤولي ،محكمة العدل الدولية فيها قضية قناة كورفو هي أول قضية تنظر
الأمثلة  أشهر، وهي من ألبانياض لدولة وكان أساسها إثبات العلم المفتر  ،بموجب قاعدة بذل العناية

 .2التي بنت المحكمة حكمها على القرائن والأدلة الظرفية

مرت  8712بر أنه في أكتو  -واليونان ألبانياوهي مضيق مائي بين -تتلخص وقائع قضية قناة كورفو  
لغة. رفعت با ا  أضرار  الحق بهمأمما  ،سفن حربية بريطانية عبر القناة واصطدمت سفينتان بالألغام

كانت مسؤولة عن  ألبانيا، مدعية أن ألبانيامام محكمة العدل الدولية ضد أالمملكة المتحدة قضية 
كانت على علم بوجود الألغام، تم الاعتماد على أدلة  ألبانيا. لإثبات أن 3الألغام الموجودة في القناة

تي: فقد خلصت المحكمة إلى الآ ،بيرك إلى حدحكم المحكمة في صالح بريطانيا وقد كان غير مباشرة. 
يمكنها أن تراقب زرع الألغام من الساحل، كان هناك انتهاك فتراقب مياهها عن كثب  ألبانياأولا : أن 

                                                             
[1] circumstantial evidence. (2022) In Legal Information Institute. Cornell Law School. Retrieved 

from https://www.law.cornell.edu/wex/circumstantial_evidence  
مجلة جامعة تكريت للعلوم (. المبررات الموضوعية لعدم قبول الدعوى أمام محكمة العدل الدولية. 2819عبد الله، نايف. ) [2]

 https://www.iasj.net/iasj/download/5c31e6bbbbeb84a9 . استرجع من (211)ص 233-282 (،22، )القانونية
[3] Corfu Channel judgement, p. 17 

https://www.law.cornell.edu/wex/circumstantial_evidence
https://www.iasj.net/iasj/download/5c31e6bbbbeb84a9
https://www.iasj.net/iasj/download/5c31e6bbbbeb84a9
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المملكة  أن تكون . ثانيا: لا يمكن 1لأنها فشلت في تحذير المملكة المتحدة ألبانياللقانون الدولي من قبل 
كت بأن المملكة المتحدة انته ألبانيافقد رفضت المحكمة ادعاء  ،ليالمتحدة قد انتهكت القانون الدو 

ثالثا: سمحت المحكمة للمملكة المتحدة برفض تقديم  2السيادة الألبانية بإرسال سفن حربية عبر القناة.
إن الأدلة المباشرة الأخرى التي قدمتها المملكة  :. رابعا وقالت المحكمة3تقارير معينة على أساس السرية

 .4لبانياأفي ترجيح أدلة المملكة المتحدة وموقفها على صالح  ألبانيالمتحدة تتعارض مع مطالبة ا

من الواضح هنا أنه تم تطبيق معيار إثبات أقل من اللازم لصالح المملكة المتحدة عندما سمحت 
لمحكمة االمحكمة "باللجوء الليبرالي إلى استنتاجات الحقائق". في البحث في نصوص الحكم نجد أن 

 تساهلها في قبول الأدلة غير المباشرة بالآتي: سوغت

له  -الذي يمارس من قبل دولة داخل حدودها-"من ناحية أخرى، فإن حقيقة التحكم الزماني الحصري 
حية خرق ض-تأثير على طرق الإثبات المتاحة ... بسبب هذه السيطرة الحصرية فإن الدولة الأخرى 

كثير من الأحيان غير قادرة على تقديم دليل مباشر للحقائق التي أدت إلى تكون في  -القانون الدولي
أكثر للجوء إلى استنتاجات الحقائق والأدلة  ةالمسئولية الدولية. مثل هذه الدولة يجب أن تكون حر 

في  واستخدامها معترف به ،مقبولة في جميع أنظمة القانون  تعدالظرفية. هذه الأدلة غير المباشرة 
ات الدولية. يجب أن يؤخذ في القرارا  عندما تكون مبنية على سلسلة من الحسبان أن لها وزن ا خاص 

 "5الحقائق المرتبطة مع ا ويؤدي منطقي ا إلى استنتاج واحد

مقبولا  من قبل المحكمة عندما: )أ( يعمل  يعدلذلك، يمكن استنتاج أن الاعتماد على الأدلة الظرفية 
الأدلة المباشرة المتاحة والحقائق، و)ب( الدليل المباشر تحت السيطرة  الدليل الظرفي بالتوازي مع

تساهل المحكمة في معايير الإثبات تجاه المملكة  حسبانمن هنا يمكن  .6الخاصة للطرف الآخر
لم يكن لديها الفرصة للحصول على دليل مباشر قانوني، بينما  ،لأن المملكة المتحدة ؛المتحدة سليما  

 القدرة على جمع الأدلة المتعلقة بمرور السفن البريطانية عبر القناة. نياألباكان لدى 

                                                             
 18ص –المرجع السابق  [1]
 12ص –المرجع السابق  [2]
 32ص –المرجع السابق [3]
 المرجع السابق [4]
 16ص –المرجع السابق  [5]
 16ص –المرجع السابق  [6]
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بوسنة ادعت ال فقدلم تقبل المحكمة الأدلة الظرفية  حينكذلك قضية الإبادة الجماعية في البوسنة 
ا في التزامها بمنع  18711والهرسك أن صربيا انتهكت اتفاقية الإبادة الجماعية لعام  وفشلت أيض 

هي وجود  هاإثبات. وكانت القضية الأساسية التي تحاول البوسنة ومعاقبتهم الإبادة الجماعيةمرتكبي 
لأن صربيا لديها سيطرة  ؛قناة كورفو والحالة هنا مشابهة لقضية. 2نية للإبادة الجماعية لدى صربيا

 ،تواطؤ الصربيلمما يجعل من المستحيل تقريب ا تقديم دليل مباشر يظهر ا ،إقليمية حصرية على الإقليم
ل للحقائق والظروف من أنماط الأدلة لتحمي ةوأن المحكمة يجب أن تسمح للبوسنة بإجراء استنتاجات حر 

بالرغم من ذلك  3لكن المحكمة ،وكذلك امتلاكها النية المحددة لتنفيذ الإبادة الجماعية ،صربيا المسؤولية
مطلوبة، يجب أن يكون أي نمط من السلوك رفضت القيام بذلك ورأت أنه من أجل إثبات النية الكله 

 "4."بحيث يشير فقط إلى وجود مثل هذه النية

عدد من العوامل. كاعتماد محكمة العدل الدولية ب دلة الظرفية في هذه القضية ارتبطالأرفض المحكمة 
انت كالتي تضمنت نتائج تتعارض مع ما  ،على أحكام المحكمة الجنائية الدولية ليوغوسلافيا السابقة

لكن أهم عامل هو أن صربيا قدمت الكثير من الأدلة المباشرة مثل إفادات  5.البوسنة تحاول إثباته
 6.الشهود، على عكس ما كانت البوسنة تحاول القيام به

مام أي جهة قضائية، ولكن هذا لا أمر متوقع أمن الواضح أن المحكمة تفضل الدليل المباشر، هذا 
ما  ،ت فنيةإما بسبب صعوبا ،ي قد يكون فيها مثل هذا الدليل المباشر غائبايعني أنه في الحالات الت وا 

رفض أحد الأطراف تقديمه، لن تلجأ المحكمة إلى أدلة ظرفية. طالما أنه من الصعب أو غير  بسبب
ضها ر عن سلسلة من الحقائق المرتبطة بعفالظرفية ستس ن الأدلةأو  ،أدلة المباشرةإلى الممكن الوصول 

 وتؤدي منطقي ا إلى استنتاج واحد لا يترك مجالا  للشك المعقول كما في قضية قناة كورفو. بعضب

 

 

                                                             
[1] Genocide convention (1948) 

 .Singh, A. H. S –المرجع السابق  [2]
 219ص – .Aravindakshan, S –المرجع السابق  [3]

[4] Genocide judgment, para. 376, p. 198 
 212ص – .Aravindakshan, S –المرجع السابق  [5]
 212ص –المرجع السابق   [6]



303 

 

 الأدلة الظرفية في سياق الهجمات السيبرانيةالفرع الثالث: 

 المحاولات ، وملاحظتها أمر صعب، ولكن لا مناص من أن نتطرق إلى بعضالأدلة الظرفيةإن جمع 
 موضع الاختبار أمام محكمة العدل الدولية. السيبرانية دلة الظرفيةالعملية من جانب الفقه لوضع الأ

 Cyber-Attacks: A Look at Evidentiary Thresholds in International" مثلا ورقةف

Law "النظر فيب وذلك في المجال السيبراني موضع التطبيق العملي، حاولت وضع الدليل الظرفي 
جمع الأدلة و  ،في أحد المفاعلات النووية الهندية في كودانكولامل بالفعهجمات سيبرانية ضارة وقعت 

توقع رأي محكمة العدل فيها. فقد كشفت التحقيقات في الواقعة المذكورة عددا من  ومحالةالظرفية 
 الأمور المهمة وهي:

 .1تم إنتاجه واستخدامه فقط في كوريا الشماليةحاسوبي ( تم تتبع الهجوم إلى نموذج 8)

 2توقيعات كورية شمالية. IP و MAC ينو امل عن( تح7)

 3البرامج الخبيثة. " )شفرة(كود"( اللغة الكورية قد استخدمت في 1)

إلى كوريا  نُسب ، وقد( الرمز الخبيث يتوافق مع هجوم إلكتروني سابق على بنوك كوريا الجنوبية1)
 4الشمالية.

 Lazarus المعروفة بأنها مرتبطة بمجموعة "Dtrack" ن الشفرة هي أحد أشكال البرامج الضارةإ( 2)
 .5التي يُعتقد أنها تتكون من كوريين شماليين

وتقارير استخباراتية عن محاربين إلكترونيين دربتهم حكومة كوريا الشمالية استخدموا لتنفيذ عمليات  (6)
 .6تجسس إلكتروني مماثلة في بلدان مختلفة

ستخدمة في نسبة الفعل إلى كوريا الشمالية يغلب عليها البعد الأدلة الم فإن بناء  على هذه المعلومات
والقراءة للتاريخ والحوادث السابقة المماثلة، وهي أفضل  ،لكنها مزيج من عمل الاستخبارات ،التقني

                                                             
 211ص –المرجع السابق  [1]
 لمرجع السابق ا [2]
 المرجع السابق [3]
 المرجع السابق  [4]
 المرجع السابق  [5]
 المرجع السابق  [6]
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نتيجة يمكن أن يصل إليها منهج التنسيب المطروح حاليا. فنرى أن الأدلة توجه الاتهام إلى كوريا 
ا ية تتهم فيها الهند حكومة كوريلتلك الأدلة أمام قضية في محكمة العدل الدو  هل تصمدفالشمالية 
 شأن هجوم كودانكولام الإلكتروني.الشمالية ب

في  من غير المحتمل أن تحقق هذه الأدلة بحد ذاتها الكثيرأنه  Aravindakshan  الكاتبفيرى 
مرجح ومن غير ال ،ير على أنها أدلة داعمةفي أحسن الأحوال، قد يُنظر إلى هذه التقار و  .إقناع المحكمة

فقد تتمكن تلك الأدلة من إثبات أن البرامج الضارة  1.التدقيق أمام أي جهة قضائية دولية فيأن تصمد 
 ؛رامجلا يوجد طرف آخر يمكنه استخدام تلك الب هنأعني يالمستخدمة تتبع كوريا الشمالية، لكن هل هذا 

نحو المدعى عليها. قد تستطيع الهند إثبات أن كوريا الشمالية هي وتحويل الأنظار  ،بغرض التمويه
لب من أنها ستط مأ ؟لكن هل سيكون ذلك كافيا أمام المحكمة ،المستفيد من تخريب برنامجها النووي

 ؟ية دولة أو جهة دولية أخرى أالهند إثبات أن كوريا الشمالية هي المستفيد الوحيد لاستبعاد 

ا إبطال احتمالات انتحال بروتوكول الإنترنتبل يتوقع الكاتب أنه  ومحاكاة  ،سيُطلب من الهند أيض 
وجودها. في نلأنها ستتحمل عبء  ؛وأنماط الإخفاء والتمويه الأخرى في الفضاء الإلكتروني ،الشفرات

ا إثبات حقائق مثل البرمجيات الخبيثة من النوع الذي تمتلكه وتستخدمه  وقد يُطلب من الهند أيض 
الأمر الذي يراه الكاتب  ،كوريا الشمالية فقط مع عدم وجود إمكانية معقولة لأي جهة فاعلة أخرى  حكومة

 3 2عبئا ثقيلا على أي دولة.

يبدو أن أحد الطرق القابلة للتطبيق يتمثل في  المبحث الأول من هذا الفصلكما تمت مناقشته في 
فرة حالي ا في ادامها، وهو الشكل الرئيس للأدلة المتو التراكم السليم للأدلة غير المباشرة أو الظرفية واستخ

المجال السيبراني. بالنظر إلى أن معظم الأدلة من المرجح أن تكون تحت السيطرة الحصرية للدولة 
المهاجمة، هناك احتمال أن تسمح المحكمة باللجوء الليبرالي إلى الحقائق والظروف. إلا أنه يجب على 

وهذا  للشك المعقول" بعكسها. ؤدي إلى استنتاج واحد بحيث "لا تترك مجالا  تلك الأدلة الظرفية أن ت
أي  -نحتى الآ-لم تكن هناك  لمادلة الإثبات السيبرانية. و أمام أ هو أصعب تحد   ،المعيار المرتفع

                                                             
 216ص –المرجع السابق  [1]
 211-216ص –المرجع السابق  [2]
بالاشتراك بين خبير في القانون الدولي وخبير في الأمن السيبراني قامت  كذلك تجدر الإشارة إلى أن ورقة بحثية أخرى كتبت [3]

بتقييم الأدلة الظرفية التي عرضتتها الستلطات الفيدرالية في الولايات المتحدة والتي بناء عليها تم وضتع بعض القراصتتنة الكوريين 

ت ستتتتتتتوني. وانتهت أيضتتتتتتتا إلى نفس النتيجة أنه من الشتتتتتتتمتاليين على قوائم المطلوبين بتهمتة القيتام بهجمات الكترونية منها هجما

   .الصعب أن تقبل محكمة العدل تلك الأدلة لبناء دعوى قانونية

  .Mikanagi, T., & Mačák, K –المرجع السابق : انظر للمزيد



305 

 

قضية أمام محكمة العدل الدولية أو غيرها من المحاكم الدولية التي تخاطب الدولة المسؤولية الناشئة 
 ستظل الإجابة عن ذلك غير معروفة برغم السوابق التي تبين أن ذلك ممكن. ،العمليات السيبرانية عن

الحقيقة أنه لا بد أن تتكيف المحكمة مع خصوصية الطبيعة السيبرانية والتعامل بمعايير جديدة تتلاءم 
وبالتالي  ،لة القضاءالأفعال لعدامن خضاع هذا النوع إالقول بغير ذلك يعني القول باستحالة و معها. 
ي لم تلزم أمر متوقع من محكمة العدل فه والقدرة على التكيف مع الطبيعة السيبرانيةنكار للعدالة. إفيه 

 ،يةفي القضايا ذات الطبيعية الجنائ إلى التشددنفسها بمعايير جامدة، بل الملاحظ أنها كانت تميل 
 ،عة المدنيةتساهل في القضايا ذات الطبيإلى التميل و  ،مثل قضية الإبادة الجماعية بين البوسنة وصربيا
نة وهي مرونة مستمدة من مرو  ،المحكمة لدى مرونةالمثل قضية قناة كورفو. لذلك فالمرجح أن تستمر 

ايا ن كانت هناك صعوبة لوصول قضوا   قواعد القانون الدولي التي تمددت لتشمل الفضاء السيبراني.
صعب  مالالاحتلن تكون بسبب معايير الإثبات، بل ية، فالعدل الدول الهجمات السيبرانية أمام محكمة

مام المحكمة لمحاسبتها على أعمال من طبيعة الهجمات أحضار دول إبسبب صعوبة ؛ جدا وبعيد
 السيبرانية.
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 اتمةالخ
 انطباق القانون الدولي على الهجمات السيبرانية في ضوء قانون اللجوء هذه الأطروحة تن ناقشأبعد 
الحرب يتبين أن الكثير من المناطق بقيت مفتوحة دون جزم وسيبقى الأمر كذلك حتى يحسم  إلى

بمعاهدة أو ممارسة دولية واضحة ومتكررة تلاقي قبول من مجتمع الدول. ولأن الخيار الأول مستبعد 
راني. برغم بحاليا فمن المهم تقريب وجهات النظر للاتفاق على تفسير القانون الدولي في النطاق السي

تعرض الدول لهجمات سيبرانية باستمرار إلا أن المشكلة أن الدول لا تصرح بموقفها القانوني تجاهها، 
شير دلائل ا تعرضت لهجوم سيبراني وتأنه أوا تعرضت لهجوم سيبراني أنهفلا يكفي ان تصرح الدولة 

بره )مع وم السيبراني كأن تعتبل المهم هو التكييف القانوني للهج ،خلفهتقف مثلا ن روسيا أقوية 
في الشأن الداخلي أو في حكم الهجوم المسلح. إذا  لمبدأ السيادة أو تدخلا االتسبيب القانوني( خرق

مراجع . ذلك لأنه مهما غزرت الصلابةحدث ذلك بشكل متكرر سيكون القانون الدولي السيبراني أكثر 
ة لا تصنع القاعدة ا لن تصنع قانونا ، فالآراء الفقهينهأالفقهية التي تتصدى لتكييف الهجمات السيبرانية ف

 بل الدول هي من يفعل ذلك. ،الملزمةالدولية 

أي  على ضبط وقدرتهكذلك من الأمور المهمة المستفادة في هذا البحث هي مرونة القانون الدولي 
تي لم تحسم في ا الظاهرة مستجدة. فالمواضيع القانونية التي لم تحسم في النطاق السيبراني هي نفسه

القانون الدولي بشكل عام مثل عتبة الهجوم المسلح والدفاع عن النفس الاستباقي أو الدفاع عن النفس 
ع ، كل تلك المواضيكمة العدل الدولية للدليل الظرفيضد جماعات مسلحة مستقلة أو مدى قبول مح

برانية. على الهجمات السي الخلاف مازالت غير محسومة حتى خارج الطبيعة السيبرانية وبالتالي امتد
قاعدة  انطباقكفيما عدا ذلك فإن القانون انطبق بسهولة في نفس المناطق المتفق عليها في القانون 

منع استخدام القوة اذا كانت آثار الهجوم السيبراني تضاهي آثار استخدام القوة، وشروط الضرورة 
درة على ان مبادئ القانون الدولي قا استيعابهمهم يجب والتناسب والمسؤولية الدولية وغيرها. هنا درس 

بق القانون ينط كيفاستيعاب الجديد من الأسلحة والظواهر المختلفة، لذلك نقطة البدء يجب ان تكون 
 الدولي على الموقف؟، وليس هل ينطبق القانون الدولي؟

كل لنقص المراجع الشرقية بشأخيرا هذه الدراسة استخدمت في مراجهما المراجع الغربية غالبا وذلك 
عن  احقيقي هذا يطرح تساؤلاو بل حتى روسيا والصين والهند،  ،فقطعام. ليس المقصود الوطن العربي 
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. هذا يؤكد الحاجة الملحة لاهتمام الدول (تالين)مدى القبول الدولي للطرح الغربي كما جاء في دليل 
الاختلاف  أو فإما الاتفاق (تالين)ي قراءة في دليل الشرقية بهذا الموضوع وقد تكون نقطة بداية جيدة ه

 معه أو التعديل عيه.

 على همهاأ  نورد والتوصيات، النتائج من جملة إلى توصلت هذه الدراسة فقد ما تقدم، على وتأسيسا  
 :الآتي النحو

 الاستنتاجات:

لقوة اعدة منع استخدام اقالاستخدام العدواني للهجمات السيبرانية ممنوع في القانون الدولي؛ لأن  -1
لا  أنه ، وذلك بالنظرمن الميثاق، تنطبق على الهجمات السيبرانية 2(4) كما هي موجود في المادة

خلاف على انطباقها على الأسلحة البيولوجية والكيميائية وهذين النوعين يدخلان في نطاق القوة 
السيبرانية  لذلك يمكن اعتبار الهجمات ؛ليديالممنوعة بسبب الآثار التي تماثل أو تفوق آثار السلاح التق

 .2(4)سلاحا  لاحتواء قدراتها التدميرية في نطاق المادة 

يمكن ان يعتبر الهجوم السيبراني في حكم الهجوم المسلح إذا كانت الآثار التي تسبب بها تشابه  -2
 إلىاني دي الهجوم السيبر آثار الهجوم بالسلاح التقليدي. والأثر المقصود هو الأثر الحركي أي ان يؤ 

الإصابة أو موت الأشخاص أو تدمير الممتلكات. وبالتالي يمكن الرد على هذا النوع من الهجمات 
 بالدفاع عن النفس.

لا يمكن اعتبار الهجوم السيبراني في حكم الهجوم المسلح إذا ظلت آثاره حبيسة العالم الرقمي  -3
تى لو ظهرت آثاره في شكل خسائر اقتصادية واسعة يجب ح أوكتعطيل الخدمة أو فقدان المعلومات 

 ثناءأتذكر ان ذلك يخالف الميثاق حيث تم رفض اقتراح ادخال البعد الاقتصادي في معنى القوة 
الصياغة.  بالتالي لا يمكن الرد على مثل هذا النوع من الهجمات بالدفاع عن النفس والقول بغير ذلك 

استخدام القوة ومخالفة لروح الميثاق. لكن يمكن مواجهة هذا النوع  فيه منحى خطير نحو التصعيد في
من الهجمات بالتدابير المضادة أو التدابير القانونية الغير ودية أو تدابير حالة الضرورة اذا انطبقت 

 شروطها.
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في الدفاع عن النفس ضد هجوم مسلح سيبراني لا بد من مراعاة الطبيعة الخاصة لعنصر الضرورة.  -4
الدفاع وسد  )محاولة تعزيز السلبية الإلكترونية الدفاعات إذا لم تكن ضرورياً فالدفاع عن النفس يكون 

يلة السيبرانية النشطة )الدفاع بالوس ةلكترونيالدفاعات الإ الثغرات التي تستغلها الهجمات السيبرانية( أو
 .السيبراني المسلح هجومال لتحييد كافية القوة استخدام عتبة عن تقل التي لإيقاف الهجوم(

لا بد من مراعاة الطبيعة الخاصة لعنصر التناسب. فيكون الدفاع عن النفس متناسبا  إذا  كذلك -2
كان مصمما في مقداره وحجمه لتحقيق هدف الدفاع وهو دحر الهجوم السيبراني، وليس تحقيق نفس 

نبغي الانتقام غير المشروع. كما يالاضرار التي خلفها الهجوم السيبراني المسلح لأن ذلك يدخل في 
تذكر أن التماثل في الرد بنفس الوسيلة السيبرانية دفاعا  عن النفس غير مطلوب فإذا كان الرد بالوسيلة 
السيبرانية غير كاف لإيقاف الهجوم السيبراني المسلح يمكن اللجوء للسلاح التقليدي إذا كان سيحقق 

 هدف الدفاع.

بهجمات سيبرانية محتمله غير مستقر في مشروعيته، حتى لو كان  هديدتالدفاع عن النفس ضد  -0
أو قريب الحدوث وذلك لأن معنى التهديد الوشيك غير متفق عليه بعد.  اوشيك يالسيبرانذلك التهديد 

لذلك الدولة الحريصة على البقاء في إطار المشروعية لا تستخدم الدفاع عن النفس ضد تهديد بهجوم 
كانت هناك خطوات اتخذت لتنفيذ التهديد السيبراني أي يكون بدأ في مرحلة التنفيذ  ذاإسيبراني إلا 

وليس التخطيط والتحضير، فإذا بدأت مرحلة التنفيذ يمكن اعتراضه دفاعا  عن النفس أما إذا لم يبدأ 
 بعد لكن هناك مؤشرات على قرب حدوثه فالأمر مازال غير مستقر في مشروعيته.

 يمكن كنل النفس عن بالدفاع الرد يمكن فلا القوة استخدام لمرحلة السيبراني لهجوما يصل لم إذا -0
 الردود هذه ان الانتباه يجب لكن. الضرورة حالة تدابير أو القانونية التدابير أو المضادة بالتدابير الرد
 مشروعال رغي الفعل عن الكف إلى تهدف ان يجب بل ،الانتقام بهدف الرد مجرد إلى تهدف لا ان يجب
 .السيبرانية الهجمات احدثته الي الضرر جبر أو التكرار بعدم الضمانات تقديم أو

دعم من دولة أو ب تلا يمكن استخدام الدفاع الشرعي عن النفس ضد هجمات سيبرانية إلا إذا صدر -8
لتنسيب اتبين بعملية  إذا غير الحكوميةأو رعاية دولة. وعليه يمكن الدفاع عن النفس ضد الجماعات 

ا كانت بمثابة امتداد لأجهزة الدولة أو مدعومة من الدولة. اما الهجمات السيبرانية التي تتبناها أنه
جماعات مستقلة فلا يمكن الدفاع عن النفس ضدها دون موافقة الدولة التي تنطلق تلك الهجمات منها. 
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 يم التي تنشأ منها الهجماتضل تعامل قانوني مع هذه الحالة هو عرض المساعدة على دولة الإقلأف
فإذا فشلت  ،Due Diligenceالدولة بإيقاف الهجمات بقاعدة بذل العناية  إلزامفإذا لم توافق يمكن 

الدولة في إيقاف الهجمات السيبرانية يمكن الضغط عليها بموجب قواعد مسؤولية الدولة لتقصيرها في 
إقليم تلك الدولة أو الإجراءات القانونية أو تدابير  التزام بذل العناية واستخدام الإجراءات المضادة ضد

 حالة الضرورة.

تكون الدولة مسؤولة عن الهجوم السيبراني بموجب قواعد مسؤولية الدولة إذا نسبت الهجمات  -6
ذاالسيبرانية اليها بموجب قواعد مسؤولية الدولة  لالتزام شكلت الهجمات السيبرانية خرقا لالتزام دولي. ا وا 

ة ن أكثر القواعد القانونية ملامسألي قد يكون معاهدة دولية عامة أو ثنائية أو قاعدة عرفية ويبدو الدو 
ير المشروع هي )الاستخدام غ إلى الحربفي الفضاء السيبراني في قانون اللجوء  غير القانونيللسلوك 

 .واجب بذل العناية( -سيادة الدولة  -عدم التدخل في الشأن الداخلي -للقوة

الاثبات التقني في المجال السيبراني يعطي نتائج غير قطعية فدائما هناك مجال لتزوير الهوية،  -16
لكن الاثبات في القانون الدولي )في المواضيع ذات طبيعة غير جنائية( يعتمد على المعقولية وليس 

وف الدولة سيكون ي ظر القطعية لذلك طالما ان نتيجة نسبة العملية السيبرانية تعتبر استنتاجا معقولا ف
 لاكتفاءاالتصرف الذي يتبعها أكثر قبولا في مشروعيته. ولكي يكون الاستنتاج معقولا يجب ان لا يتم 

رها لزيادة ادلة استخباراتية وظرفية وتاريخية وغي آليةبل يجب ان تضاف  ،وحدهبنتيجة التنسيب التقني 
 عنصر المعقولية.

 التوصيات:

على ان يكون لها استراتيجيات أمن سيبراني تجيب فيه عن موقفها بشأن  ضرورة استمرار الدول -1
كيفية انطباق القانون الدولي على الفضاء السيبراني. خصوصا القواعد التي مازالت مثارا للخلاف مثل 
متى تعتبر الهجمة السيبرانية استخداما للقوة ومتى تعتبر في حكم الهجوم المسلح. ومتى تعتبر خرقا 

ة وكيف يتم تنفيذ واجب بذل العناية في منظورها. تلك المواقف يجب ان تخضع لتدقيق ونقد السياد
 الفقه لعدم الحياد عن المشروعية الموجودة في الميثاق.

ضرورة الاهتمام بعملية رصد وتجميع سلوك ومواقف الدول في القانون الدولي السيبراني. هناك  -2
ل ن تظأمر جيد لكن من الضروري أالتابع لحلف الناتو وهذا  قاعدة مركز التميز للدفاع السيبراني
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خاضعة للتحديث المستمر وأن تتاح بعدة لغات، لأن تلك القواعد تساعد على إبراز التفسير الأكثر 
 قبولا لانطباق القانون الدولي على الفضاء السيبراني.

 ضت دولةتعر  فاذا ية الدولية.ضرورة تفعيل الدول للقانون الدولي في حوادث الهجمات السيبران -3
لدولة يجب ومن الضروري ان تشير ا بل ،الهجوم وراء تقف ما دولة نأ علانإ  يكفي فلا سيبراني لهجوم

السيبراني، لو تكررت هذه المواقف ستكون قيمة جدا في ترجيح تفسير  الهجوم بهذا تم خرقها أي قاعدة
 رانية.كيفية انطباق القانون الدولي على الهجمات السيب

نهيب بالمجتمع الفقهي بالتمسك بمعنى الهجوم المسلح في الفضاء السيبراني كما جاء في الميثاق  -4
 محاولات التوسع في تشريع استخدام القوة وذلك عن طريق: ومقاومة

  عدم اعتبار الهجمات السيبرانية التي تولد خسائر اقتصادية في حكم الهجوم المسلح واعتبار
 ي.تدمير( شرطا  للهجوم المسلح السيبران أوموت  أو )إصابةالأسلحة التقليدية  أثرالتماثل مع 

 مباشرة لأنها تتعارض تراكمي أو تجميعي بشكل المسلح الهجوم نظرية مخاطر مراجعة بضرورة 
 مجزأ. غير بشكل مسلح هجوم وقوع تطلب الذي الميثاق مع

 لا فأين الخط الفاصل بينها وبيضرورة بقاء التدابير المضادة خارج دائرة استخدام ال ن قوة وا 
ضادة تدابير م أن مما يمكن أن يتحقق به سد الحاجة إلى الانتباهويجب  الدفاع عن النفس.

تنطوي على استخدام القوة هو إبقاء الهجمات التعطيلية ذات الأثر غير الحركي خارج نطاق 
 استخدام القوة، ليتسنى استخدامها كتدبير مضاد.

الدولي لإنشاء وحدة تحقيق دولية لنسبة حوادث الهجمات السيبرانية، واقعية  تعاون على ال التشجيع -2
عمل وحدة  الذي ينظم مثل هذه المبادرة تعتمد على الأداة القانونية التي تنظم عملها. فالنظام الأساسي

الحصول  ليجب أن يعرض مزايا عديدة لمنفعة الدولة العضو حتى يسهل في المقاب التحقيق الدولة
 وتبادل الخبرات والتعهد بالاستخدام السلمي تعاون على رضاء الدولة وتقديمها بعض الالتزامات كال

 ي هذا المجال.ف الذرية للطاقة الدولية الوكالة القانوني للفضاء السيبراني. ويمكن الاستفادة من تجربة

وك ية إن لم يكن كقاعدة ملزمة فكسلالتشجيع على الأخذ بإلزامية البعد الوقائي لقاعدة بذل العنا -0
الدولة المسؤولة فمع التسليم  بعدم قدرة الدولة على معرفة كل استخدام ضار للإنترنت على اقليمها 
والتسليم بتعارض مراقبة جميع استخدامات الانترنت مع حقوق الانسان وخصوصا الحق في 
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تها، أي دولة بحكم سياد تناولفي مالخصوصية، لكن هناك بعض الإجراءات الوقائية التي تعتبر 
كتشريع قوانين تجرم الهجمات السيبرانية وحملات التثقيف والتوعية من مخاطر مثل هذا السلوك ووضع 

 .في حال معرفتها بارتكاب هجمات سيبرانية ضارة تعاون سياسات عامة تجبر شركات الاتصال على ال

سد الحاجة تلما فيها من مؤهلات  ؛المجتمع الدولي ككلالاهتمام بقاعدة الالتزامات تجاه الدعوة إلى  -0
إلى دور مجلس الأمن المتعطل. فالمعلوم أن هذا النوع الالتزام موجود لكن ماهي بالضبط تلك 
الالتزامات التي تمس المجتمع الدولي ككل؟ وكيف يمكن حماية المبدأ من سوء الاستخدام والتدخل في 

ستحق ت -كما تمت الإشارة إلية -تتضح الإجابة عليها بعد، وهيالشؤون الداخلية؟ هذه أسئلة لم 
 البحث.

 ،يةثبات يتناسب مع الطبيعة السيبرانإمحكمة العدل الدولية يجب ان تكون مستعدة لتقديم معيار -8
أمر يجب أن  ، وهذاالصحيح الاتجاهالاهتمام بالكتابات الفقهية التي تعنى بهذا الموضوع خطوة في و 

 لخبراء من الحقلين التقني والقانوني.ا فيهيشترك 
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